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Resumo

O presente artigo aborda o uso de inteligéncia artificial como uma ferramenta complementar
a consulta de livros no gerenciamento e configuracdo de servidores para fortalecimento do
hardening, que € um termo utilizado para descrever os processos de protecdo de um sistema,
na intencdo da reducdo de possiveis vulnerabilidades. Embora os livros oferecam
informacdes confiaveis, a 1A fornece respostas instantaneas, apesar que nem sempre com a
mesma qualidade. O problema abordado é a necessidade de obter informacgdes sobre
seguranca cibernética de forma rapida e eficiente, pois os livros demandam tempo para
pesquisa e leitura. A hipdtese é que a IA pode agilizar e auxiliar na compreensdo e
implementacdo de boas praticas de Seguranca da Informacdo. Os objetivos sdo destacar a
evolucdo tecnoldgica e a utilidade do chatbot desenvolvido pela OpenAl baseado na
arquitetura GPT (Generative Pre-trained Transformer), além de ressaltar suas vantagens e
limitacBes em comparacdo com a consulta de livros. A justificativa esta na importancia
crescente da seguranca cibernética e na necessidade de ferramentas eficientes para auxiliar
os profissionais nessa area.

Palavras-chave: Seguranga Cibernética, Inteligéncia Artificial, Evolucdo Tecnoldgica.

Abstract

This article discusses the use of artificial intelligence as a complementary tool to consulting
books in server management and configuration to strengthen hardening, which is a term used
to describe the processes of protecting a system with the intention of reducing possible
vulnerabilities. Although books provide reliable information, Al provides instant answers,
although not always with the same quality. The problem addressed is the need to obtain
information on cyber security quickly and efficiently, as books require time to research and
read. The hypothesis is that Al can speed up and help in the understanding and implementation
of good Information Security practices. The objectives are to highlight the technological
evolution and usefulness of the chatbot developed by OpenAl based on the GPT (Generative
Pre-trained Transformer) architecture, as well as highlighting its advantages and limitations
compared to consulting books. The justification lies in the growing importance of cyber
security and the need for efficient tools to help professionals in this area.

Keywords: Cybersecurity, Artificial Intelligence, Technological Evolution.
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1. Introducéo

A Evolucdo é um fendmeno que traz consigo percep¢des positivas e negativas, dependendo
muito de suas aplicacdes, que geralmente geram incertezas e expectativas. As experiéncias ao
longo do tempo envolveram importantes descobertas de grandes estudiosos, como Marie Curie,
que complementou a descoberta do elemento chamado radio e dos raios-x. Essas descobertas
tornaram-se assuntos muito discutidos. Inicialmente, acreditava-se que a radia¢do do rédio
poderia ter efeitos terapéuticos em doencas como o cancer, e a industria incorporava o radio em
seus produtos, como ténicos revigorantes e até mesmo chocolates radioativos. A partir dessas
observacdes, é possivel perceber que a evolugdo proporciona desafios que exigem pesquisa

continua em busca de respostas auténticas.

E hoje em dia, sem essas descobertas, muitas das aplicagdes existentes ndo seriam possiveis.
Tendo como base esse contexto, refletir sobre a evolugdo que se vive atualmente. Em que fala
muito sobre o Generative Pre-trained Transformer Chat, ou Chat transformador pré-treinado
generativo, comumente conhecido como Chat GPT, desenvolvido pela OpenAl. Diariamente
sdo identificadas inumeras aplicacfes, que podem ter perspectivas positivas e negativas. No
caso deste estudo, que tem como propdsito explorar os beneficios trazidos pela evolugdo dessa
ferramenta, busca-se aproveitar sua capacidade de proporcionar pesquisas mais rapidas em
comparagdo com a utilizagdo de livros, os quais possuem informagdes mais detalhadas e
demandam mais tempo e esforco para serem compreendidos, a intencdo é utilizar como um
norteador de problemas ou solucdes que possam servir de apoio aos livros, para potencializagio
das técnicas do gerenciamento e configuracdo do hardening em servidores, com foco na

seguranca das informacdes.

A expressdo hardening na lingua inglesa se refere a “endurecimento”, que também ¢ utilizado
para descrever 0s processos de protecdo de um sistema, na inten¢do da reducdo de possiveis
vulnerabilidades, pode ser considerado o “fortalecimento” do sistema. Os recursos que apoia essa
ideia sdo as configuracOes preventivas que podem ter variagdes, como diversas configuracoes,

instalacdo de pacotes de seguranca e permissdes.

2. Referencial Teorico
De acordo com Melo (2014, p.3) sistemas operacionais modernos incorporam varias medidas

de controle para aprimorar a seguranca e otimizar a utilizagéo dos recursos. No entanto, quando
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se trata de um sistema operacional moderno projetado para fornecer servigos de rede, € correto
que esses controles estejam desativados. Pode ser evidenciado pelo fato de que a maioria das
distribuicdes € suscetivel a um ataque conhecido como “fork bomb”, que consiste em esgotar
0s recursos do sistema, abrindo repetidamente processos até que ndo haja mais recursos

disponiveis e o servidor seja travado.

Com inovag0es das tecnologias atuais e que estdo em constante evolucédo, alguns pensam
neste fendmeno vira causar muitos problemas, como acabar com alguns tipos de empregos ou
afetar a seguranca cibernética, por outro lado tem a positividade, que pode se aproveitar essas
condi¢Bes para favorecer a ampliacdo do conhecimento aliadas aos padrdes ja existentes, como

pesquisas nos livros.

Consultar um livro requer um certo esforco e tempo, porém oferece uma abordagem
estruturada e detalhada que pode se obter informacdes, e geralmente sdo escritos por
especialistas no assunto, e as vezes passam por revisoes e edi¢des antes de ser publicado, que
bem provavel a garantia de um contetdo confidvel. Ja A utilizagdo da tecnologia do modelo de
linguagem 1A, como o Chat GPT, que tem grandes quantidades de texto para poder fornecer
informacBes com respostas que podem variar em termos de exatiddo e qualidade, porém
depende do nivel de conhecimento do usuario em relacéo ao tipo de consulta e da forma em que

é realizada.

Devido ao surgimento exponencial de ameacas cibernéticas cada vez mais complexas, como
tecnologias avancadas de 1A, no caso deste estudo o ChatGPT, torna-se se um grande aliado para
proporcionar uma vantagem extremamente significativa que pode colaborar com os esfor¢os
dessas ameacas. (STACK DIARY, 2023).

3. Metodologia
Um exemplo de consulta realizada em um livro conforme Figura 1 e 2, pode comprovar o
procedimento de remoc&o de bit SUID. Quando ativo em algum arquivo, permite que 0 Usuario

execute temporariamente e assume os privilégios do proprietario do arquivo.
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Figura 1 — Remoc&o Suid bit consultando livro
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Remaocao de Suid bit

Fara aremofdo de todas as permissdes de Suid bit dos bindrios, & necesséario fazer uma
pesquisa no sistema e gerar lista com todos para melhor andlize. Nesta exemplificagdo
sera criado um diretdrio chamado “teste”, dentro do froot para que seja gravada a lista de
arguivos com Suid bit, que serd gerada pelo comandao find.

# cd froot

# mkdir teste

# find / -perm -04000 > froot/teste/lista.suid

O nimero 4000 representa a permissdo de Suid bit. Embora seja passado o pardmetro
-04000, a parte importante 530 os quatro Gltimos digitos. Os trés zeros sdo as permissdes-
-padrio do sistama (0 para usudrio, O para grupo & (0 para outrozs), & o 4 represanta a per-
missao Suid bit. Podemos ter no lugar do 4 o ndmero 2, que € o direito especial demominado
Sgid bit, ou 1, que representa stick bit.

‘Wamios fazer uma listagem detalhada em um desses bindrios para wer como a permissdo de
Suid bit & representada:

# 15 -1 fbindsu
Mas permisses do usudrio, & representado um = no lugar do x para indicar Suit bit. Isso

representa que a permissdo de Suid bit estd ativada, mas a permissdo de execugdo (x)é

intrinseca ao Suid bit.

Com a lista gerada com todos os bindrios, podemos avaliar quais bindrios realmente neces-
Bastion Host  sitam continuar com a permizsdo de Suid bit. Considere um exemplo de um Bastion Host,
qu X para
oz bindrios passwd e su. Deixar o passwd para que um usudrio comum possa mudar a sua

all da uma res lemo. s com o Suid bit de

senha de acesso caso seja um administrador e acesse essa maguina remotamente assu-
mindo que em um contexto como esse o root ndo faz login diretamente, tanto local ou
remotamente. |4 o comando sy vai ser de vital importancia, pois caso o uswario root ndo
temha acesso direto, o administrador entdo terd de efetuar o login com seu UsUario comum &
poderd usar o su para 5e tornar o usudrio root.

Como retirar todas as permissées de Suid bit dos binarios:
# chmod -5 -Rv f
Cnde:

o -5 ratira a permissdo de Suid bit;
o -R:érecursivo, do / [barra) para baixo;

o - é o modo verbose (mostra o que esta sendo feito pelo comanda).
# 1s -1 fbinfsu

Logo apds remowver o Suid bit de todo o sistema, basta definir a permissao de Suid bit
somente para os dois bindrios gue julgarmos realments necessario.

# chmod +s fusr/binfpasswd

Fonte: MELO, Sandro. Hardening em Linux. RNP/ESR, 2014.

A permissdo Suid bit permite que binarios sejam executados com os privilégios do dono,
geralmente o root. E comum em binarios como 'su', 'ping' e 'passwd', mas deve ser avaliada sua
necessidade. A remocdo segue politicas de acesso e hardening, feita com chmod -s -Rv /,
reatribuindo apenas a binarios essenciais. 'sudo’ € uma alternativa para privilégios temporarios.

Ja na Figura 2, é demonstrado um procedimento com uma analise um pouco mais
detalhada em que um modelo de linguagem que recebe treinamento com grande quantidade de
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texto para fornecer as informagGes, nem sempre com qualidade, porém capaz de gerar uma
resposta mais instantanea, dependendo do conhecimento de quem esteja buscando essa
informacéo talvez seja necessério consultar fontes mais confidveis ou fazer testes em ambientes
que ndo sejam de producao.

Figura 2 - Remocao Suid bit consultando Chat GPT

@ Remover SUID de arquivos X 4+
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Como fazer remogao de arquivoes Suid bit de forma recursiva, no linux

Para remover o bit SUID (SetUID) de forma recursiva em arquivos no Linux, vocé pode usar a
combinagdo dos comandos “find” e “chmod . Aqui estd o comando que vocé pode executar no

terminal:

bash [C] Copycode

find fcaminho/dofdiretorio -type £ -perm /4000 -exec chmoc

Vamos entender o comando passo a passo:

1. “find: é o comando utilizado para encontrar arquivos e diretérios em um sistema de arquivos.
2. " fcaminho/do/diretorio": substitua pelo caminho do diretério no qual vocé deseja fazer a
remogio recursiva dos arquivos com o bit SUID.

“-type £:limita a busca apenas a arquivos, excluindo diretérios.

4. "-pexm f4000:filtra os arquivos gque possuem o bit SUID definido. O ndmero 4000 especifica

que o bit SUID esta definido para o usuario.
5. “-exec chmod u-s {} \; :executaocomando “chmod u-s” em cadaarquivo encontrado,

removendo o bit SUID.

Certifique-se de substituir ~/caminho/do/diretorio” pelo caminho real do diretério que vocé
deseja afetar. Este comando removera o bit SUID de todos os arquivos dentro do diretério e em

todos os subdiretdrios recursivamente.

Lembre-se de ter cuidado ao realizar alteragdes no sistema de arquivos com privilégios
elevados. E recomendavel fazer um backup adequado e verificar cuidadosamente o comando

antes de executa-lo para evitar perda de dados acidental.

> Regenerate response

itGPT may preduce inaccurate information about people, places, or facts. C

Fonte: https://chat.openai.com/

Em caso de insistir em uma pergunta para o Chat GPT, pode comecar a retornar respostas
mais detalhadas e um pouco mais informativas, dependendo do nivel da pergunta, algumas das
respostas podem as vezes até assemelhar as explica¢des encontradas no livro. Dessa forma pode
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se obter respostas abrangentes e até mais assertivas, se 0 usuario que esteja realizando a busca
tenha um conhecimento mais avancgado, talvez ja tenha tirado a duvida nessa simples busca. Por
tanto quanto mais rebuscada for a pergunta, mais detalhes podem ser retornados em meio as

respostas.

Conforme demonstrado figura 3 e 4, a pesquisa foi realizada de maneira mais abrangente,
identificando etapas adicionais que sdo conhecidas como boas praticas a serem adotadas durante

0s processos de fortalecimento da seguranca.

@ Remover SUID de arquivos x 4+ -

d

=
| =r-3C ]

Figura 3 - Resposta de pergunta mais detalhada sobre remocao Suid bit
[}

C A & chat.openai.com @ = U & % U @ eveN
Remover SUID de arquivos

Quais todos os passos necessarios para realizar o processo anterior,

conforme melhores praticas utilizadas em hardening em linux

<23 > |z

Aqui estio os passos recomendados para realizar o processo de remogao
do bit SUID de forma recursiva, seguindo as melhores praticas de

hardening em sistemas Linux:

. Faga login em sua maquina Linux com uma conta de usuario que tenha

privilégios de superusuario (root) ou use o comando “sudo” para obter

privilégios administrativos.

2. Faga um backup dos arquivos importantes antes de realizar qualquer

alteragdo no sistema. Isso é importante para evitar a perda acidental de

dados.

. Verifique os arquivos SUID existentes: Antes de remover o bit SUID, é

recomendavel verificar quais arquivos tém o bit SUID definido. Vocé pode

fazer isso executando o seguinte comando:

E] Copy code

Isso ira listar todos os arquivos com o bit SUID definido no sistema.

Fonte: https://chat.openai.com/
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Figura 4 — Continuacédo da figura 3

@ Remover SUID de arquivos x  +
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= Remover SUID de arquivos

Isso ira listar todos os arquivos com o bit SUID definido no sistema.

4 Determine quais arquivos devem ter o bit SUID removido: Analise a lista de
arquivos obtida no passo anterior e verifique quais deles vocé deseja
remover o bit SUID. Tenha cuidado ao decidir quais arquivos afetar, pois a
remogao do bit SUID pode ter impacto no funcionamento de certos
programas.

. Remova o bit SUID: Use o comando “£ind® em conjunto com o comando
“chmod ™ para remover o bit SUID dos arquivos selecionados. O comando
para fazer isso foi fornecido na resposta anterior:

bash 5] Copy code
find /caminho/do/diretorio -type f -perm /4000 -exec «
e ]

Substitua * fcaminho/do/diretorio™ pelo caminho real do diretério em

que vocé deseja fazer a remogao recursiva.

. Verifique o resultado: Apos executar o comando acima, verifique se o bit

SUID foi removido corretamente. Vocé pode usar o comando “find~
novamente para listar os arquivos com o bit SUID definido e verificar se a

lista foi reduzida.

Fonte: https://chat.openai.com/

As Figuras 3 e 4 podem evidenciar as orientacbes adequadas para remover
recursivamente o bit SUID em sistemas Linux. Recomenda-se fazer login como
superusuario, fazer backup dos arquivos importantes, listar os arquivos com o bit SUID,
escolher quais remover com cuidado €, em seguida, usar o comando "find" e "chmod" para
efetuar a remocdo, verificando o resultado e entendendo as possiveis implicacbes no
funcionamento do sistema.

Caso ainda com as orientacdes dadas pela ferramenta de 1A existam davidas, outra op¢do
seria, por exemplo, questionar a possibilidade de apresentar como poderiam ser feitos, assim
como mostrado nas figuras 5 e 6. Essa abordagem permite evidenciar que, em situagdes em
que 0 usuario ndo tem um conhecimento amplo do sistema operacional Linux, é possivel
seguir questionando até chegar a pontos que as vezes ndo sdo diretamente discutidos no
livro. Isso amplia as possibilidades de reduzir falhas e aumentar a adocéo de praticas mais
adequadas para aplicar a seguranga durante o fortalecimento dos sistemas.
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Figura 5 - Solicitando para detalhar

@ Remover SUID de arquivos x +

pesquisa anterior

i n @ chatopenai.com @ 1© | % A G & » 0O

Remover SUID de arquivos

mostre me como realizar os passos1e 2

@
Certamente! Aqui estio os passos para realizar o backup e fazer login com
privilégios de superusuario (root):
Passo 1: Fazendo backup dos arquivos importantes

Antes de realizar qualquer alteragao no sistema, € altamente recomendavel

fazer um backup dos arquivos importantes. Isso garantira que vocé tenha

uma copia de seguranga caso ocorra algum problema durante o processo
de remogao do bit SUID. Para fazer o backup, vocé pode seguir estas

etapas:

1. Identifique os arquivos e diretérios que deseja fazer backup. Esses
arquivos podem variar de acordo com suas necessidades e configuragio
do sistema.

2. Use o comando "“tar” para criar um arquivo de backup compactado. Por

exemplo, para fazer backup de um diretério chamado ~ fmeu/diretorio”,

vocé pode executar o seguinte comando:

bash 5] Copycodek

Fonte: https://chat.openai.com/

Nas Figuras 5 e 6 demonstram 0s passos necessarios para realizar um backup de arquivos
importantes e fazer login com privilégios de superusuério (root) antes de efetuar alteracfes
no sistema, como a remocéo do bit SUID. No primeiro passo, o backup é enfatizado como
uma medida de seguranca para garantir a preservacdo dos dados em caso de problemas
durante as modificacfes. Isso é feito usando o comando "tar" para criar um arquivo
compactado contendo os arquivos e diretorios selecionados. No segundo passo, € explicado
como fazer login com privilégios de superusuario usando o comando "sudo su", destacando
a necessidade de entender as implicacdes das agdes realizadas com esses privilégios.
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Figura 6 - Continuacéo da figura 5
O Remaover SUID de arquives b4 -+
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bash E] Copy code

tar -czvf backup.tar.gz /meu/diretorio

Isso criara um arquivo chamado “backup.tar.gz™ que contém todos os
arquivos e diretérios do diretério especificado.
3. Armazene o arquivo de backup em um local seguro, como um dispositivo

de armazenamento externo ou um servidor de backup.

Passo 2: Fazendo login com privilégios de superusuario

Para realizar alterag6es no sistema e remover o bit SUID, vocé precisara

fazer login com privilégios de superusuario (root). Vocé pode fazer isso

seguindo estas etapas:

1. Abra um terminal ou prompt de comando.
2. Execute o seguinte comando para fazer login como superusuario (root) ou
use o comando “sudo " para obter privilégios administrativos:

E] Copy code

Vocé sera solicitado a fornecer sua senha de usuario. Digite-a

Fonte: https://chat.openai.com/

Como aponta Rankin (2018, p.96) com o0 acesso constante como usuario root ou a
facilidade de acesso a conta de root pode significar conceder aos atacantes e invasores uma
parte significativa do trabalho. Especialmente em ambientes corporativos, onde a
distribuicdo da senha root é necessaria para permitir que 0s usuarios executem tarefas
administrativas, surgem preocupacdes de seguranca quando um usuario deixa a organizagao.
Nesse cenario, é essencial alterar a senha root e distribuir a nova para evitar acesso nao
autorizado. Além disso, a necessidade de atribuir privilégios administrativos apenas para
tarefas especificas, ao invés de conceder privilégios completos de root, € um desafio
adicional. Para abordar essas preocupagdes, o utilitario sudo se destaca como um mecanismo
eficaz no Linux e Unix, permitindo que os usuarios realizem tarefas administrativas sem
comprometer a seguranca, mantendo apenas 0s privilégios necessarios para a execucdo das
respectivas tarefas.
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Considerando as preocupacOes de acesso ao root, conforme Figura 7, o livro mostra
detalhes de forma mais direta para essa configuracdo, mas nao deixa de demonstrar amplas
informagdes de seu processo.

Congresso de Seguranca da Informacao das Fatec

Figura 7 — Desabilitar login root
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Disable Root Login

One of the simplest things you can do to make your SSH configuration more
secure is to disable root logins. While later in this chapter we will talk about how
you can avoid password logins to root via the sudo utility (and some systems
default to that approach), in this case we are talking about restricting the ability
to log in as the root user whether via password, SSH keys, or any other method.
Because of how much power the root user has, it’s simply safer to remove the
possibility that an attacker could directly log in with root privileges. Instead,
have administrators log in as a regular user and then use local tools like sudo to
become root.

To disable root login on a server, simply edit the SSH server configuration file
(usually found at /etc/ssh/sshd_contig config) and change

PermitRococtLogin vyes
to
PermitRootLogin no

and then restart the SSH service, which, depending on your system, may be
one of the following:

$ sudo service ssh restart
$ sudo service sshd restart

Disable Protocol 1

The old SSH Protocol 1 has a number of known security vulnerabilities, so if
your distribution doesn’t already disable it you should do so. Locate the Protocol
line in /etc/ssh/sshd_config and ensure it says

Protocol 2

If you did have to make a change to the file, be sure to restart the SSH service.

Fonte: RANKIN, Kyle. Linux Hardening in Hostile Networks: Server Security from TLS to
Tor, 2018.

Conforme Figuras 8, 9 e 10 evidenciam que a pesquisa traz uma resposta praticamente
igual a do livro, um tipo de guia em que mostra como desabilitar o login ao usuério root,
portando demonstrando que é valido essa ferramenta, proporciona condi¢Bes que
possibilitam desde usuarios mais experientes aos mais leigos de realizarem tarefas que
possam amenizar 0s riscos em sistemas operacionais.
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Figura 8 — Desabilitando login de root

@ Desabilitar login root Linux X +

= O
(2 (] @ chat.openai.com a o2 | ¥ A U «« % 0O B s VPN

Desabilitar login root Linux

Como fazer para desabilitar o login de root em um servidor linux

Para desabilitar o login direto do usuario root em um servidor Linux,
vocé precisara realizar algumas etapas adicionais. Aqui esta um guia

geral de como vocé pode fazer isso:

. Faga login no servidor Linux com uma conta de usuario com privilégios
administrativos.

. Abra o terminal ou acesse o servidor remotamente via SSH.

. Edite o arquivo de configuragio do servigo SSH chamado
"sshd_config". Geralmente, esse arquivo esta localizado em
"fetc/ssh/sshd_config". Vocé pode usar um editor de texto, como o
nano ou o vi, para editar o arquivo. Por exemplo, vocé pode executar o
seguinte comando para abrir o arquivo com o nano:

bash ) Copycode

sudo nano /etc/ssh/sshd_config

Fonte: https://chat.openai.com/

Figura 8 inicia as orientacdes necessarias com 0s seguintes passos

1 -Faca login no servidor Linux com uma conta de usuario com privilégios
administrativos.

2 - Abra o terminal ou acesse o servidor via SSH.

3 - Edite o arquivo de configuracao do servigo SSH chamado "sshd_config" localizado
em "/etc/ssh/sshd_config" usando um editor de texto, como nano ou vi. Por exemplo,
execute "sudo nano /etc/ssh/sshd_config™ para abrir o arquivo com o nano.
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Figura 9 - Continuacao da figura 8
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4. Dentro do arquivo "sshd_config", procure a linha que contém a opgao
"PermitRootLogin". Ela pode estar comentada (precedida por "#") ou
descomentada.

. Se a linha estiver comentada, remova o "#" no inicio da linha para
descomenta-la. Se a linha ja estiver descomentada, vocé pode pular
para o préximo passo.

. Depois de descomentar a linha, altere o valor da opgao
"PermitRootLogin" para "no". Isso desabilitara o login direto do usuario

root. A linha modificada deve ficar assim:

perl (5] Copycode

PermitRootLogin

7. Salve as alteragdes e feche o arquivo.

8. Reinicie o servigo SSH para que as alteragdes entrem em vigor.
Dependendo da distribuigio Linux que vocé esta usando, vocé pode
executar um dos seguintes comandos:

Para sistemas que usam o systemd (como o Ubuntu 16.04 e versdes

posteriores): ¢

[a] Copy code
Fonte: https://chat.openai.com/

Para os passos da Figura 9 , evidenciam o seguinte:

4 - No arquivo "sshd_config", encontre a linha com a opcao "PermitRootLogin", que
pode estar comentada ou descomentada.

5 - Se a linha estiver comentada, remova o0 "#" para descomenta-la; se ja estiver
descomentada, va para 0 proXimo passo.

6 - Modifique o valor da opcdo "PermitRootLogin" para "no", desabilitando assim o
login direto do usuario root.

7 - Salve as alteracdes e feche o arquivo.

8 - Reinicie o servigco SSH, dependendo da distribui¢cdo Linux, usando o comando
apropriado, como o systemd para o Ubuntu 16.04 e versdes posteriores.

O Chat GPT, um chatbot, treinado em redes neurais de aprendizado profundo para
responder perguntas dos usuarios. Ele utiliza processamento de linguagem natural e
aprendizado de maquina para gerar respostas relevantes. Embora avancado, o algoritmo do
Chat GPT pode apresentar limitagdes e erros em alguns contextos. Ele pode ajudar na
seguranca digital fornecendo informacgdes sobre boas praticas, identificacdo de fraudes,
sugestdes de ferramentas de seguranca e atualizacbes sobre ameagas cibernéticas. No
entanto, a seguranca digital € uma responsabilidade compartilhada e os usuarios devem
tomar medidas proativas para proteger suas informacoes. (ANTI HACKER APP, 2023)
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Figura 10 - Continuacao da figura 9
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posteriores):

[f] Copy code

sudo systemctl restart sshd

Para sistemas que usam o init.d (como o Ubuntu 14.04 e versdes
anteriores):

E] Copy code

sudo service ssh restart

Agora o login direto como root deve estar desabilitado no seu servidor
Linux. Vocé precisara usar uma conta de usuario com privilégios
administrativos para fazer login e, em seguida, usar o comando "sudo”
para executar tarefas com privilégios de root. Certifique-se de ter

acesso a uma conta de usuario com privilégios administrativos antes de

desabilitar o login direto do usuario root.

Fonte: https://chat.openai.com/

A Figura 10 continuar a explicacdo dando énfase nos comandos para algumas versdes
diferentes entre o Ubuntu, como:

Para sistemas que usam o systemd (como o Ubuntu 16.04 e versdes posteriores), deve-
se executar o seguinte comando: sudo systemctl restart sshd. Isso reinicia o servico SSH. Ja
para sistemas que usam o init.d (como o Ubuntu 14.04 e versdes anteriores), deve-se
executar o seguinte comando: sudo service ssh restart. Isso também reinicia o servico SSH.
E ainda orienta no final informando que apos reiniciar o servico SSH, as configuracdes feitas
para desabilitar o login direto do usuario root entrardo em vigor. E precisara fazer login
usando uma conta de usuario com privilégios administrativos e, em seguida, usar o comando
"sudo" para executar tarefas com privilégios de root. Sendo necessario ter acesso a uma
conta de usuario com privilégios administrativos antes de desabilitar o login direto do
usuario root.

4. Discussdes e Conclusdo

O uso do hardening na configuracdo da seguranca dos sistemas operacionais é de
extrema importancia para proteger as informacdes e evitar vulnerabilidades que possam ser
exploradas por ataques cibernéticos. O hardening refere-se ao processo de fortalecimento do
sistema, por meio da implementacdo de configuracGes preventivas e boas praticas de
seguranca. Ao aplicar o hardening, é possivel reduzir as possiveis vulnerabilidades que um
sistema pode apresentar. Isso envolve a modificacdo de configuragfes padréo, remocao de
servigos desnecessarios, aplicacdo de atualizacdes e correcGes de seguranca, restricdo de
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permissdes de acesso, entre outras medidas. O objetivo é tornar o sistema mais resistente a
ataques, dificultando o acesso nédo autorizado e minimizando os riscos de comprometimento
da seguranca.

A configuracdo adequada do hardening pode ajudar a prevenir ataques comuns, COmo
exploracdo de brechas de seguranca, injecdo de codigo malicioso, acesso nao autorizado e
execucao de privilégios elevados.

Na questdo de utilizacdo de livros para pesquisa oferece uma abordagem estruturada e
detalhada, fornecendo informacbes confiaveis escritas por especialistas no assunto. No
entanto, requer esforco e tempo para consultar e compreender essas informacdes. Por outro
lado, o uso da ferramenta de IA, como o Chat GPT, oferece respostas mais rapidas, embora
sua exatiddo e qualidade possam variar dependendo do conhecimento do usuério e da forma
como a consulta é realizada.

A pesquisa demonstrou que o Chat GPT pode gerar respostas instantaneas, mas nem
sempre com a mesma qualidade e detalhamento encontrados nos livros. Portanto, é
recomendavel que consultas mais complexas sejam complementadas com fontes mais
confiaveis ou testes em ambientes ndo produtivos. No entanto, ao questionar o Chat GPT de
maneira mais abrangente e detalhada, é possivel obter respostas mais informativas e até
mesmo semelhantes as explicacdes encontradas nos livros. Isso mostra que a ferramenta
pode ser util para fornecer informacGes abrangentes e assertivas, especialmente para
usuarios com conhecimento avancado.

Além disso, a abordagem de questionamento continuo ao Chat GPT permite explorar
aspectos que podem nao ser diretamente discutidos nos livros, ampliando as possibilidades
de aplicacdo de praticas adequadas de seguranca.

Enquanto os livros oferecem informaces estruturadas e confidveis, a ferramenta de 1A,
como o Chat GPT, pode fornecer respostas rapidas e abrangentes, complementando o
conhecimento adquirido por meio da pesquisa em livros. Ambas as abordagens tém suas
vantagens e desvantagens, e a escolha entre elas dependera das necessidades e do nivel de
conhecimento do usuario. Recomenda-se combinar o uso de ambas as fontes para obter
resultados mais completos e confiaveis em pesquisas e estudos.
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