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Resumo

A area de pericia forense computacional desempenha um papel fundamental na investigacdo de
crimes cibernéticos, com um enfoque especifico no desbloqueio de dispositivos moveis que
frequentemente contém evidéncias de grande valor probatorio. Neste artigo, apresentamos uma
analise dos avancos tecnoldgicos que impulsionaram o aumento significativo da criminalidade
digital e discutimos a importancia de preservar a cadeia de custddia. Fornecemos insights sobre
os procedimentos envolvidos na pericia digital criminal, com especial atencdo ao processo de
quebra de senhas. Além disso, abordamos os principios e implicacdes legais relevantes para a
obtengdo de informagdes de dispositivos moveis, somado a uma visdo geral dos principais
softwares utilizados nesse contexto. Identificamos métodos de desbloqueio e descrevemos 0s
desafios enfrentados na quebra de senhas. Este estudo contribui significativamente para o
avanc¢o do conhecimento na area de forense computacional, fornecendo informacdes relevantes
sobre as complexidades da investigacdo de crimes digitais e destacando a importancia de
abordagens eficazes na obtencdo de evidéncias essenciais para o sistema de justica.

Palavras-chave: Forense computacional, desbloqueio de dispositivos moveis, quebra de senhas,
cadeia de custddia, pericia forense.

Abstract

The area of computer forensics plays a fundamental role in the investigation of cybercrimes, with
a specific focus on unlocking mobile devices that often contain evidence of great probative value.
In this article, we present an analysis of the technological advances that have driven the
significant increase in digital crime and discuss the importance of preserving the chain of
custody. We provide insights into the procedures involved in digital criminal forensics, with
special attention to the password cracking process. Furthermore, we address the principles and
legal implications relevant to obtaining information from mobile devices, in addition to an
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overview of the main software used in this context. We identify unlocking methods and describe
the challenges faced in cracking passwords. This study contributes significantly to the
advancement of knowledge in the area of computer forensics, providing relevant information
about the complexities of investigating digital crimes and highlighting the importance of effective
approaches in obtaining essential evidence for the justice system.

Keywords: Computer forensics, mobile device unlocking, password cracking, chain of custody,
forensics.
1. Introducgéo

Este artigo cientifico tem como objetivo abordar de forma objetiva a importancia da area de
pericia forense computacional e seu papel fundamental na investigacdo de crimes digitais,
especialmente no contexto do desblogueio de dispositivos mdveis. Tais dispositivos frequentemente
contém evidéncias de valor significativo, o que torna crucial a preservacdo da cadeia de custodia, o
processo de pericia digital criminal e o processo de quebra de senhas, bem como a compreenséo dos

principios e implicaces legais envolvidos.

1.1. Problema:

No cenario atual, a investigacdo de crimes digitais enfrenta desafios significativos,
especialmente quando se trata do desbloqueio de dispositivos moveis protegidos por senhas
complexas. A dificuldade em acessar esses dispositivos pode prejudicar a obtencdo de evidéncias
vitais para a resolucdo de casos, levando a necessidade de explorar solucfes alternativas para a

quebra de senhas em casos onde o0s softwares existentes ndo obtém sucesso.

1.2. Hipotese:
A hipotese subjacente a este estudo é que, ao abordar as limitagdes existentes nos métodos
tradicionais de desbloqueio de dispositivos mdveis, é possivel encontrar solucbes adicionais que

contribuam para a obtencdo de evidéncias em casos de crimes digitais.

1.3. Objetivo Principal:
O objetivo principal deste artigo é analisar de forma objetiva a area de pericia forense
computacional, com foco especial no desbloqueio de dispositivos mdveis, e explorar possiveis

solugdes alternativas para a quebra de senhas em casos onde as abordagens convencionais falham.
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1.4. Objetivos Especificos:
e Examinar os avangos tecnoldgicos na area de forense computacional.
e Discutir a importancia da preservacdo da cadeia de custodia.
e Investigar os procedimentos envolvidos na pericia digital criminal, com destaque para o

processo de quebra de senhas.

e Explorar os principios e implicacdes legais relacionados a obtencdo de informacoes de
dispositivos moveis.

e Apresentar uma visdo geral dos principais softwares utilizados no contexto da pericia
forense computacional.

e Identificar os desafios enfrentados na quebra de senhas.

1.5. Justificativa:

Este estudo se justifica pela crescente importancia da forense computacional na era digital,
onde a obtencdo de evidéncias é essencial para a aplicagdo eficaz da justica. A abordagem de
solucdes alternativas para a quebra de senhas pode preencher lacunas criticas na investigacdo de
crimes digitais, garantindo que nenhum caso seja deixado sem solu¢do devido a desafios técnicos.
Além disso, a pesquisa busca contribuir para o avango continuo das técnicas empregadas na forense
computacional, beneficiando tanto os profissionais da area quanto o sistema de justica como um

todo.

2. Referencial Tedrico
2.1. Aumento da Criminalidade Cibernética

Com os avancos dos sistemas tecnoldgicos, incluindo a Internet das Coisas (loT), houve um
aumento gradual no nimero de dispositivos conectados a rede de internet. Segundo a CETIC (2020),
0 acesso a internet teve um crescimento significativo em relacdo ao ano anterior, especialmente
devido a pandemia da COVID-19, que levou as pessoas a ficarem mais conectadas a internet. O
namero de pessoas acessando a internet aumentou em 83%, totalizando cerca de 61,8 milhdes de
pessoas na area de Tecnologia da Informagdo e Comunicacéo (TIC). Esse aumento nas conexdes

proporcionou oportunidades para criminosos cibernéticos realizarem ataques.
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Independentemente de ser terrorismo cibernético, cibercrime, hacktivismo ou até mesmo
cyber extremismo, a defini¢do é clara, tratando-se de uma conspiracdo, ameaca, ato malicioso ou
violéncia com o objetivo de afetar o psicologico das pessoas, utilizando o ciberespaco como arma
(AKHGAR et al., 2014). Conforme a tecnologia avanca, 0s criminosos estdo se tornando cada vez
mais criativos em seus ataques para alcangar seus objetivos.

A pericia forense criminal aplicada a informatica ndo se limita apenas a crimes cometidos
por meio de meios tecnoldgicos, mas tambem utiliza dispositivos e tecnologias de suspeitos
(independentemente do tipo de crime) para localizar evidéncias que comprovem um crime, seja ele

cibernético ou néo.
2.2.Cadeia de Custodia

Para que a pericia possa atuar diante do crime, os termos do artigo 6° do Cadigo de Processo
Penal devem ser obedecidos. A preservacdo das provas e a comprovagdo dos fatos dependem
fundamentalmente da cadeia de custddia. A norma ISO/IEC 27037 (Diretrizes para identificacéo,
coleta, aquisicdo e preservacdo de evidéncia digital) regula a evidéncia digital e estabelece boas
préaticas.

Tomlinson et al. (2006) e Kleypas e Badiye (2021) afirmam que a cadeia de custddia deve
documentar minuciosamente todo o processo, desde a coleta até a transferéncia da evidéncia,
registrando informagdes sobre as pessoas que tiveram contato com a evidéncia, o tempo em que foi
guardada, as condicOes durante a coleta e 0 manuseio, a fim de evitar a obstrucdo ou extravio da
evidéncia durante o percurso, no laboratério ou por parte dos funcionarios da lei e também impedir
0 acesso de pessoas ndo autorizadas.

Embora ndo haja limite para a transferéncia da evidéncia, é crucial manter seu percurso o
mais curto possivel. As evidéncias requerem cuidado e a cadeia de custddia garante sua integridade,
fornecendo controle de registro, transferéncia, analise e transparéncia no procedimento (BORQUEZ,
2011).

A integridade é fundamental e a documentacdo desempenha um papel vital, pois todos os
exames e analises probatorias devem ser autorizados e registrados. A responsabilidade por qualquer

incidente recai sobre todos os envolvidos, e a Unica defesa é a documentacéo adequada.
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2.3. Processo da Pericia Digital Criminal

A pericia digital criminal € um processo sistematico e cuidadoso que envolve varias etapas.
De acordo com Casey (2011), as principais etapas desse processo sdo a identificacdo e preservagao
de evidéncias, a aquisi¢do de dados, a analise forense e a apresentagdo de resultados.

Uma vez que o perito obtém as evidéncias, elas passam por uma analise minuciosa e séo
submetidas a pericia. Nesse contexto, sdo realizadas diversas atividades fundamentais, como a
recuperacgao de evidéncias apagadas, a busca por arquivos em dispositivos que podem armazenar até
dezenas de terabytes de dados, a decodificacédo e interpretacéo dos dados encontrados, o tratamento
de criptografias que visam impedir 0 acesso ndo autorizado e a extracdo de informagdes sem

comprometer sua integridade, como ocorre no processo de quebra de senhas.

Essas etapas e atividades sdo essenciais para garantir a integridade e a confiabilidade das
evidéncias durante o processo de pericia, contribuindo para uma investigacdo bem-sucedida e a

apresentacao de resultados consistentes.

2.4. Processo da Quebra da Senhas

A quebra de senhas de dispositivos moveis € uma atividade complexa e requer 0 uso de
softwares especializados. Autores como Sammons (2016) e Quick (2017) destacam a importancia
de abordagens forenses adequadas e o uso de ferramentas especificas para a extragdo e quebra de
senhas em dispositivos moveis.

Essa pratica consiste em um método empregado com o intuito de conseguir realizar a quebra
de senhas. Com base no crime ou ataque, séo testados todos 0s conjuntos possiveis de senhas até que
a correta seja identificada para desbloqueio ou até que todas as possibilidades sejam esgotadas.
Diversas técnicas e estratégias podem ser aplicadas, levando em consideracdo informaces obtidas
sobre a senha, como comprimento maximo, tipo de caracteres, idioma e até mesmo a verificagdo de
sua existéncia em dicionarios. Vale ressaltar que o tamanho e a quantidade de caracteres exercem
um impacto significativo no grau de complexidade de todo o processo (HRANICKY et al., 2017).

Além disso, softwares computacionais sdo empregados, os quais fazem uso de diferentes
algoritmos criptograficos para a verificacdo de cada senha. Essas ferramentas especializadas

desempenham um papel fundamental na analise e na quebra das senhas, auxiliando os peritos digitais
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no processo de obtengdo de acesso aos dispositivos moveis e no acesso aos dados protegidos por
senha.

E fundamental enfatizar que o uso de técnicas de desbloqueio de dispositivos méveis
em investigacdes criminais deve ser realizado dentro dos limites estabelecidos pela lei e com
autorizacdo judicial. E imprescindivel seguir os procedimentos adequados e garantir a

legalidade das evidéncias obtidas durante todo o processo.

De acordo com os autores Figueiredo e Janior (2022), é importante ressaltar que, nesses
casos, ha situacbes em que é necessaria a intervencdo pericial propriamente dita, ja que a

simples analise documental ou juridica frequentemente se confunde com a pericia.

2.5. Principios e Implicacgdes Legais

N4o obstante, todos os aspectos mencionados anteriormente devem estar em conformidade
com os principios estabelecidos pela Lei Geral de Protecdo de Dados Pessoais (LGPD). Em caso de
infracdo penal relacionada a LGPD, o tratamento de dados sera regido pela legislacdo especifica da
infracdo, conforme estipulado no artigo 4°, 11l da LGPD. No entanto, essas interpretacdes ndo se
afastam dos principios fundamentais da LGPD, como indicado no paragrafo 1° do art. 4° da referida
lei. Além disso, caso o Anteprojeto da LGPD Penal, ou norma equivalente, seja aprovado, ha a
possibilidade de que ele prevaleca sobre a LGPD, seguindo os critérios mencionados anteriormente
(LOUZADA; ROHDEN, 2022).

Segundo Moura (2021), derivou-se disso algumas consideracdes da Secretaria Nacional de
Seguranga Publica (SENASP), que, a partir de 2013, passou a abordar o assunto de forma semelhante
a ISO/IEC 27037, embora sem o peso da imposi¢cdo legal. Somente no final de 2019, com a
aprovacao do pacote da Lei anticrime n°® 13.964/2019, que entrou em vigor em janeiro de 2020, foi
estabelecido um marco legal que aprimorou a legislacdo penal e processual penal do pais. Essa
alteracdo modificou o cddigo de processo penal, especificamente o artigo 158 (de A a F), tratando

de forma mais especifica a coleta de vestigios em locais de crime.

A partir de entdo, existe um arcabouco juridico que determina a atuacdo do perito e dos
agentes da lei no tratamento e apreensdo de vestigios em cena de crime, conforme estabelecido pelo
Art. 158-A da referida lei.

Considera-se cadeia de custédia o conjunto de todos os procedimentos utilizados para
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manter e documentar a histéria cronoldgica do vestigio coletado em locais ou em vitimas
de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte.
(Lei n° 13.964/2019).

2.6. Principais Softwares

A utilizagdo de softwares na quebra de senhas de dispositivos méveis é fundamental

para o sucesso da investigacdo. Existem varias ferramentas disponiveis, como:

e Cellebrite, desenvolvido por uma empresa israelense em 2007, conhecido por
sua capacidade de desbloquear, extrair dados de forma forense e recuperar
informacdes apagadas. Ganhou notoriedade no Brasil por possibilitar a
obtencdo de provas na Operagdo Lava Jato em 2016 e no Caso do menino
Henry em 2021;

e Avilla Forensics, ferramenta forense mével gratuita, criada em fevereiro de
2021 pelo perito forense Daniel Avilla e que atualmente esta concorrendo ao
prémio Forensic 4:Cast; projetada para auxiliar os investigadores a obterem

informacdes e evidéncias de um dispositivo mével;

e FTK Imager, criado pela empresa Access Data em 2013, permite a criacdo de

imagens de disco e analises periciais nas imagens geradas;

e Magnet AXIOM, desenvolvida pela empresa Magnet Forensics, € uma
plataforma digital abrangente que possibilita a visualizacdo, analise e

integracdo de dados e imagens de diversas fontes;

e Oxygen Forensic Detective, ferramenta especializada em extracdo e anélise
avancada de dados de dispositivos moveis, incluindo mensagens, chamadas,
midia e histérico de navegacdo;

e MSAB XRY, desenvolvida pela empresa MSAB, possibilita a extracdo e
analise de dados como mensagens, contatos, registros de chamadas e arquivos

de midia, com recursos avancgados de decodificacdo e analise forense;

e X-Ways Forensics, criado pela empresa X-Ways Software Technology AG, ¢é
um software forense versatil e poderoso, oferecendo recursos de extragdo de
dados de dispositivos mdveis, analise forense avancada e suporte a diversos

formatos de arquivo para garantir a eficiente recuperacdo e analise de dados.
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Além disso, também é utilizado o método de ataque de forca bruta, que basicamente emprega
um software ou programa para testar todas as senhas existentes em um dicionario, utilizando uma
lista de palavras (Wordlist). E possivel encontrar Wordlists na internet, que sio listas de senhas e

suas variagBes possiveis, para realizar os testes e, potencialmente, quebrar a senha.

2.7. Desafios da Quebra de Senhas

A quebra de senhas em dispositivos mdveis apresenta diversos desafios para 0s peritos
digitais criminais. Algumas das principais dificuldades encontradas nesse processo.

Uma das dificuldades esta relacionada a criptografia avancada utilizada nos dispositivos
maveis modernos. Essa criptografia utiliza algoritmos complexos para proteger as senhas e os dados
armazenados, o que dificulta a quebra de senhas pelos softwares forenses. Casey (2011) ressalta que

a criptografia forte pode ser um desafio significativo para os peritos digitais.

Outro desafio é a criacdo de senhas complexas pelos usuarios. As senhas tendem a conter
combinacdes de letras, nimeros e caracteres especiais, além de serem longas e incluirem
combinacdes aleatorias de caracteres. Essa complexidade aumenta a dificuldade de quebrar as
senhas, mesmo com 0 uso de softwares avangados. Sammons (2016) destaca a importancia de
abordagens forenses adequadas para lidar com a complexidade das senhas.

Além disso, a quebra de senhas em dispositivos mdveis pode exigir um tempo consideravel
e recursos computacionais significativos. O nimero de combinagdes possiveis a serem testadas pode
ser enorme, 0 que demanda um esforco computacional consideravel. O tempo necessario para
quebrar uma senha depende de varios fatores, como a complexidade da senha e a capacidade de

processamento do hardware utilizado, como mencionado por Quick (2017).

As atualizacBes de software nos dispositivos moveis também podem representar um desafio,
pois podem introduzir novas medidas de seguranca que dificultam a quebra de senhas. Novos
algoritmos criptogréaficos ou técnicas de protecdo de senhas podem ser implementados, exigindo que
0s peritos digitais acompanhem constantemente as mudancgas e atualizem seus conhecimentos e
ferramentas. Casey (2011) ressalta a importancia de se manter atualizado com as Ultimas tecnologias

e técnicas de quebra de senhas.

E importante destacar que a prote¢ao contra tentativas de quebra de senha também representa
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uma limitacdo adicional. Os dispositivos moveis podem ser configurados para bloguear ou apagar
automaticamente os dados ap6s um determinado ndmero de tentativas incorretas, 0 que 0s peritos
digitais precisam levar em consideracdo ao realizar a quebra de senhas. Quick (2017) ressalta a
importancia de conhecer as politicas de blogueio e os mecanismos de protecdo dos dispositivos

analisados.

Durante uma entrevista conduzida por Ricardo (2022), com Alan Martins, um especialista
forense sénior, ele ressalta que a pericia em dispositivos moveis apresenta uma série de desafios.
Entre eles, destacam-se a ampla variedade de hardwares utilizados nesses dispositivos, as robustas
medidas de seguranca implementadas pelos proprios smartphones, a escassez de softwares e
ferramentas especificas para essa area da investigacdo digital, a presenca de técnicas antiforenses em
alguns desses dispositivos, bem como as dificuldades enfrentadas na obtencéo de senhas pessoais,

mesmo com solicitages judiciais direcionadas aos fabricantes.

Conforme mencionado por BOMMISETTY (2020, p. 18), a obtencéo e analise de dados em
telefones moveis envolve diversas abordagens, assim como ocorre em qualquer investigacéo forense.
O processo forense adotado € determinado pelo tipo de dispositivo celular, sistema operacional e
configuracio de seguranca. E importante ressaltar que cada investigacdo é tnica, com suas proprias
circunstancias, o que impossibilita a definicdo de uma abordagem processual Unica para todos 0s
casos.

Em resumo, a quebra de senhas em dispositivos méveis € um processo desafiador para os
peritos digitais criminais. A complexidade das senhas, a criptografia avancada, as limitacfes de
tempo e recursos computacionais, as alteragdes nas versdes do software e a prote¢do contra tentativas

de quebra de senha séo alguns dos desafios enfrentados nesse processo.
3. Metodologia

A metodologia adotada neste estudo consiste em uma abordagem exploratéria, qualitativa
e descritiva, utilizando diversas tecnicas de pesquisa. Foram realizadas pesquisas bibliograficas em
livros, publicacdes, artigos cientificos e dissertagdes relevantes ao tema em quest&o.

Outro aspecto importante da metodologia foi a realizagéo de conversas com profissionais
especializados na area, a fim de obter insights valiosos e informagdes atualizadas sobre 0 assunto
em estudo. Alem disso, foram realizados levantamentos de dados em bases acessiveis e observacdes

diretas de casos praticos.
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Os conhecimentos adquiridos ao longo do curso de Seguranga da Informacéo, abrangendo
disciplinas como Fundamentos de Pericia Forense, Criptografia, Programacéo, Administragdo de
Sistemas Operacionais e Fator Humano, foram aplicados de forma pratica na conducdo desta
pesquisa.

No decorrer do trabalho, foi apresentado um embasamento tedrico consistente,
referenciando pesquisas que evidenciam o aumento da criminalidade cibernética. Também foi
abordado o funcionamento da cadeia de custddia das provas adquiridas, bem como 0s processos e
desafios enfrentados pelos peritos criminais na quebra de senhas.

Diante dos desafios encontrados, foram exploradas alternativas para lidar com situacdes em
que a quebra de senha ndo é possivel. Essas alternativas foram discutidas e analisadas a luz das

melhores praticas e técnicas atualmente disponiveis na area da Seguranca da Informagcao.

4. Resultados e Discussoes

A quebra de senhas em dispositivos moveis apresenta desafios significativos para os
peritos digitais criminais, mesmo quando utilizam softwares especializados. Autores como
Jonathan Zdziarski, autor do livro "iPhone Forensics: Recovering Evidence, Personal Data, and
Corporate Assets” (2008), e Oleg Afonin e Vladimir Katalov, autores do livro "Mobile Forensics
Cookbook" (2018), destacam estratégias que podem ser adotadas para enfrentar essas dificuldades.

Uma abordagem fundamental é a analise detalhada da criptografia utilizada nos
dispositivos mdveis. Como mencionado por Zdziarski (2008), os peritos devem estudar e
compreender os algoritmos criptograficos avancados empregados. Isso permite que eles
desenvolvam técnicas especificas para descriptografar ou contornar as medidas de seguranga,
facilitando a quebra de senhas.

Outra estratégia essencial é a utilizacdo de softwares especializados, como o Cellebrite
UFED e o Oxygen Forensic Detective, mencionados por Afonin e Katalov (2018). Essas
ferramentas sdo projetadas para auxiliar na recuperacdo de dados e na quebra de senhas em
dispositivos moveis. Elas oferecem recursos avangados de criptoanélise e técnicas especificas para
superar as barreiras criptograficas.

Além disso, os peritos digitais devem manter-se atualizados constantemente,
acompanhando as atualizacdes de software e as novas medidas de seguranca implementadas nos

dispositivos mdveis, conforme ressaltado por Zdziarski (2008). Isso envolve estar atualizado com
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as Ultimas tecnologias e técnicas de quebra de senhas, bem como aprimorar constantemente suas
habilidades e conhecimentos.

Os peritos também podem recorrer a técnicas forenses adequadas para lidar com a
complexidade das senhas, conforme sugerido por Afonin e Katalov (2018). Isso inclui a utilizacéo
de dicionérios de senhas, ataques de forca bruta otimizados e técnicas de anélise de metadados.
Cada caso pode exigir uma estratégia diferente, e os peritos devem ser capazes de selecionar as
técnicas mais eficazes com base na situagdo especifica.

Em resumo, os peritos digitais criminais podem superar as dificuldades encontradas na
quebra de senhas de dispositivos mdveis, mesmo utilizando softwares especificos. A anélise da
criptografia, o uso de softwares especializados, a atualizagdo constante de conhecimentos, o
emprego de técnicas forenses adequadas e 0 acompanhamento das atualizacGes de software sdo
algumas das estratégias que podem ser adotadas com base nas abordagens sugeridas por Zdziarski,
Afonin e Katalov.

Essas estratégias sdo essenciais para garantir o sucesso na investigacdo de crimes digitais
envolvendo dispositivos moveis e demonstram a importancia da adaptacéo continua dos peritos as

novas tecnologias e desafios que surgem nesse campo em constante evolugéo.
5. Consideracg6es Finais

Este artigo cientifico abordou de forma abrangente os métodos e desafios relacionados
a quebra de senhas em dispositivos méveis no contexto da forense computacional. Foi discutida
a importancia da forense computacional na investigacdo de crimes digitais e a relevancia de

obter acesso aos dispositivos moveis para a obtencdo de evidéncias relevantes.

Foi destacado que, apesar da disponibilidade de softwares especializados no mercado,
a quebra de senhas apresenta desafios significativos, especialmente devido a criptografia
avangada e a complexidade das senhas criadas pelos usuarios. A utilizagdo de softwares foi

mencionada como ferramentas importantes na analise forense e na quebra de senhas.

Foi ressaltada a importancia de garantir a conformidade com os principios legais e a
integridade da cadeia de custddia durante o processo de quebra de senhas. A documentacédo
adequada e a adocao de procedimentos adequados foram enfatizadas como aspectos essenciais

para a obtencdo de evidéncias validas e confiaveis.

11
Il FatecSeg - Congresso de Seguranca da Informacdo — 23 e 24 de outubro de 2023



é? gatec Congresso de Seguranca da Informagao das Fatec

No entanto, mesmo com 0 uso dessas ferramentas e a adocdo de procedimentos
adequados, existem desafios a serem superados. A criptografia avangada e as senhas complexas
continuam sendo obstaculos para os peritos digitais. Portanto, é necessario um desenvolvimento
continuo de técnicas e solugdes alternativas para lidar com esses desafios e melhorar a eficacia

da quebra de senhas.

Este estudo contribuiu para a compreensao dos desafios enfrentados na quebra de senhas
em dispositivos moveis e destacou a importancia de abordar essas limitacGes para avancar no
campo da forense computacional. Espera-se que as informacbes apresentadas neste artigo
oferecam novas perspectivas e alternativas para enfrentar o desafio da quebra de senhas e
contribuam para a obtencéo de evidéncias fundamentais para o sistema de justica.

Em resumo, a quebra de senhas em dispositivos moveis continua sendo uma area de
pesquisa e desenvolvimento ativa na forense computacional. E fundamental aprimorar
constantemente as técnicas e solucdes utilizadas, garantindo a conformidade com os principios
legais e a integridade da cadeia de custddia, a fim de obter sucesso na obtengdo de evidéncias

relevantes para a investigacao de crimes digitais.

"A computacao forense € uma arte de descobrir e recuperar informacdes sobre um crime
de tal forma que se tornem admissiveis em tribunal” (YASINCAC E MANZANO, 2001 apud
SOUSA, 2016).
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Anexo |

Entrevista com Perito Forense Computacional
Entrevista realizada no dia 30/05/2023 com perito da Policia Técnico-Cientifica do
estado de Sdo Paulo (SPTC).
Qual a maior dificuldade durante uma extracdo de um dispositivo mével?

R: Os maiores desafios sdo os de aparelhos blogueados por senhas e aplicativos
criptografados.

Em termos de porcentagem, quantos % de aparelhos ndo chegam a ser periciados e
extraidos dados, por ndo ser possivel realizar a quebra de senha?

R: Variavel devido aos modelos e condi¢des dos aparelhos, mas algo em torno de 50% dos
aparelhos ndo foi possivel a extracdo dos dados.

O quanto impactaria caso houvesse uma ferramenta que tivesse 100% éxito no
desbloqueio dos dispositivos moveis?

R: Impacto muito positivo na obtencdo de dados para investigacdo e talvez menor tempo
gasto nas tentativas de desbloqueio.

Existe hoje no mercado, alguma ferramenta capaz de realizar o desbloqueio de
dispositivos madveis e que ndo é utilizada pela policia por algum motivo legal?

R: Existem versOes/atualiza¢Ges dos softwares utilizados, mas que ainda néo estdo
disponiveis para a policia cientifica do estado de Séo Paulo.
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Anexo 11

NOTA DE DIREITOS AUTORAIS

Nos, abaxo assinados, declaramos que o texto cientifico submetido a apreciagio da
Comissdo Cientifica desta publicaclo ¢ de total autoria nossa.

Estamos cientes de que, caso haja qualquer trecho do texto cientifico em questdo que
possa ser considerado pligio (copia de trechos de livros, artigos, revistas, dissertagdes,
tescs, sites, blogue, etc., sem a referida citagio, de acordo com a ABNT), ou s¢ 0 mesmo puder
ser considerado "comprado™ (isso ¢ considerado crime, de acordo com o Codigo Penal 184, Lei
n. 9.610/98), essa Comussdo Cicntifica podera recusar o artigo cientifico.
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