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Resumo

Ha diversos tipos de ataques que ocorrem contra empresas que prestam servigos essenciais,
como as do setor de telecomunicagfes. A pesquisa buscou identificar quais os tipos mais
frequentes de ataques neste tipo de companhia. A pesquisa possui natureza qualitativa,
utilizou como metodologia a revisao sistematica. Os resultados obtidos dentre os 8 artigos
selecionados de um total de 95 avaliados foi que os tipos de ataques foram de Ransonware,
Border Gateway Protocol, Denial-of-service e Defacement. A contribuicdo para a teoria esta
em apresentar os tipos de ataques que devem ser estudados. A contribuicdo para a prética é
de que os Cyber Security Officer e gestores podem utiliza-lo para prevencédo de ataques.
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Abstract

There are several types of attacks that occur against companies that provide essential services,
such as those in the telecommunications sector. The research sought to identify the most
frequent types of attacks in this type of company. The research has a qualitative nature, used
as methodology the systematic review. The results obtained among the 8 articles selected from
a total of 95 evaluated were that the types of attacks were Ransonware, Border Gateway
Protocol, Denial-of-service and Defacement. The contribution to the theory is in presenting
the types of attacks that should be studied. The contribution to the practice is that Cyber
Security Officers and managers can use it to prevent attacksnecessary for preventive
information security actions to avoid this type of incident.
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1. Introducéo

Conforme os avangos da tecnologia € possivel notar que ha a dependéncia da sociedade no
uso de tecnologias de servicos essenciais, e em consequéncia disso, existe um crescimento de
Ciberataques nas empresas, visando comprometer seu funcionamento parcial ou total, sobretudo
em ambientes WEB (TAVARES, 2021).

Nos ambientes WEB ha a necessidade de prover seguranca computacional na prestacdo
servigos, principalmente em servicos essenciais, abrangendo o levantamento dos principias tipos
de ciberataques, para assim prover uma rede de protecéo defensiva e ofensiva, adequada a esses
ambientes (LIMA, 2020).

No contexto de servigos essenciais esse artigo terd enfoque em telecomunicag@es tipificando
esses tipos de ataque e trazendo a tona quais sao a principais politicas de seguranca para mitiga-
los. A andlise da ciberseguranca para mitigar ataques exige que sejam analisados também os
aspectos materiais que constituem a internet: os cabos que compde a rede, seguido dos servidores,
e todos os outros hardwares e finalmente pessoas que interagem com a internet nesse ambiente
por esse motivo orientar 0s hosts acerca dos perigos e riscos de ciberataques é fator
principal (TAVARES, 2021).

Diante disto, este artigo possui como questéo de pesquisa: "Quais sdo 0s tipos de ciberataques
em servigos essenciais de telecomunicagfes?"”. Os objetivos sdo: (1) Identificar os principais
ataques realizados contra servigos essenciais de telecomunicaces; e (2) Analisar as politicas e

procedimentos de seguranca da informacé&o aplicados.

2. Referencial Tebrico

2.1 Servicos Essenciais
Em um contexto geral sdo considerados como servicos de natureza essencial as atividades
que precisam ser mantidas em funcionamento e garantidas para usufruto da populagdo, mesmo

diante de circunstancias adversas de qualquer natureza (LINHARES, 2018).

As infraestruturas essenciais de um estado, podem ser definidas como aquelas que provem
servicos considerados de grande impacto para o convivio em sociedade e para provimento do ser
humano, sendo as principais empresas que fornegam servicos de energia elétrica sendo ela

proveniente de qualquer fonte, abastecimento de agua potavel, empresas que produzem ou
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processem alimentagdo basica, industrias farmacéuticas e empresas que fornecem servigos de
telefonia, telecomunicacdes e internet, por esse motivo muitos cyber criminosos tem mirado
nesse tipo de empresa provendo ciberataques, como (JORGE ,2022) de Ransonware, Border
Gateway Protocol (BGP), Denial-of-service (DDoS), entre outros 0s motivos desses ataques sao
0s mais variados partindo de interesses financeiros por parte dos criminosos, até por motivos

econdmicos, politicos ou com intencBes de Guerra cibernéticas (Gongalves Wahl,2022).

2.2 Ciberataques

A Internet, proporciona conexdes em tempo real sua abrangéncia é mundial, trouxe facil
acesso a um numero consideravel de informacdes, porém apresenta inimeras vulnerabilidades.
(LIMA LINHARES,2018)

Se a internet trouxe novas ameacas e vulnerabilidades, também proporcionou oportunidades,
pois a internet também funciona como provedor no qual vérias informacgdes estratégicas sdo
armazenadas, manipuladas e compartilhadas, sendo assim, repositério para armazenamento de
dados, objeto que pode ser analisado como ambiente operacional, e com muitas possibilidades da
aplicacdo de monitoramento para mitigar possiveis tentativas de ataque além de possibilitar

também o monitoramento de usuarios que interagem nesse ambiente (COUTINHO, 2020).

Ataque realizado pela internet, no qual sdo invadidos sistemas com o objetivo principal de
manipular arquivos, interromper a comunicagao, sobrecarregar sistemas, sites e outros servigos
com foco na perca da integridade empresarial, que acontece quando ocorre a modificacdo ou
destruicdo de informacdes de forma ndo autorizada. (SILVA; NOGUEIRA, 2018)

Outro tipo de ataque é 0 DDoS Attack é um tipo de ataque que tem por intuito sobrecarregar
os servidores e ambientes provocando lentiddo assim tornando indisponiveis o0s sistemas, e

respectivamente sites e demais acessos.

O Ransomware definido como “sequestro de dados” tem como principal objetivo o bloqueio
de acessos a arquivos considerados importantes de servidores. Devolvendo aos proprietarios
somente apds o pagamento de valores determinados pelo cyber criminoso. Border Gateway
Protocol (BGP) é um protocolo rede usado para roteamento que avalia os caminhos na hora do
envio de dados. esse protocolo tem suas vulnerabilidades. o seu uso malicioso pode fazer o
redirecionando do trafego da internet ao comunicar de forma falsa a propriedade de prefixos de

IP. nesse sdo roteados para um dominio falso ou inexistente
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Ataques de desfiguracéo (defacement) tem por objetivo eliminar ou modificar as informacdes
em um site ou portal de informagdes. E uma ferramenta usada para promover desinformagao que
tem a capacidade de levar os internautas a acreditarem que dados inveridicos sdo fidedignos
(RODRIGUES; MADEIRA, 2018).

Os ataques do tipo limpadores (wipers) tem por objetivo excluir informacfes em uma rede
de computadores, tornando impossivel que 0s usuarios acessem seus proprios
dados (JORGE, 2022)

A estratégia de malwares (malicious software — programas maliciosos) que objetificam
bloquear dados sensiveis, ou infectar sistemas inteiros com limpadores com intuito de promover
danos aos ambientes empresariais. (NOGUEIRA, 2019).

3. Metodologia
Esse artigo possui a natureza qualitativa (GIL, 2022), com a utilizagdo da metodologia revisdo
sistemética (KITCHENHAM, 2004) com a finalidade de identificar as pesquisas disponiveis a

respeito de ciberataques a estruturas essenciais, conforme apresentado na Tabela 1.

Tabela 1 - Metodologias Utilizadas

Item Contetido Autor(es)
Natureza Qualitativa GIL (2022)
Metodologia Revisdo sistematica KITCHENHAM (2004)

3.1. Procedimentos Metodoldgicos

Os procedimentos metodoldgicos (Figura 1) foram:

Passo 1: Definir termos de pesquisa. Por meio de defini¢des fornecidas pela literatura foram
baseados aos termos a serem pesquisados e a concepcao de string de busca para Engine do Google

Scholar (www.scholar.google.com.br)
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Passo 2: Selecionar artigos. A utilizacdo dos mecanismos de pesquisa retornou alguns
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possiveis candidatos, mas apenas apds a aplicacdo dos criterios de selecdo estabelecidos, do qual

resultardo nos itens que serdo considerados nessa pesquisa.

Passo 3: Analisar os Resultados. Realizar a identificacdo de artigos que qualificam os tipos

de ataques cibernéticos que ocorrem em estruturas essenciais.

Passo 4: Apresentar os Resultados. Foram apresentados os resultados das evolugdes das

pesquisas em ciberataques a estruturas essenciais.

Figura 1 — Procedimentos Metodoldgicos

1 2 3
DEFINIR TERMOS DE REALIZAR ANALISE DOS
» SELECIONAR 0S ARTIGOS >
PESQUISA RESULTADOS

4

APRESENTAR 0S
RESULTADOS

3.2. Critérios de selecdo
A revisdo sistematica ira considerar 0s seguintes itens:

(1) O periodo de 2018 até 2022;
(2) Utilizou somente artigos cientificos publicados, sendo descartados monografia,
dissertacdo, tese, livros e qualquer outro periddico;

(03) Apresentou em seus textos conceitos de ataques de cyber seguranga e suas tipificacdes.
3.2 Termos de Busca

Relacionado aos termos de pesquisa, foram empregados o uso "Ataques

cibernéticos" e "servicos de telecomunicagdes” conforme apresentado na Tabela 2.
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Tabela 2 - String de Busca

Base String
("Cyber" OR "Ciberneticos" OR "Ciberneticos™) AND
Google Scholar ("Ataques™) AND ("Servigos") AND
www.scholar.google.com.br ("Telecom" OR "Telecomunicacgdes") AND

("Empresa” OR "Empresas"” OR "Setor")

3.3 Artigos Selecionados

Com base na pesquisa pode ser constatado os indices crescentes relacionados a
Ciberataques a servicos de telecomunicacdes, de acordo com o Grafico, serdo analisados

artigos correlacionados ao tema datados a partir de 2018 até o primeiro semestre de 2022.

Gréfico 1 — Artigos Candidatos/Selecionados
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4. Resultados e Discussdes
4.1 Focos dos Artigos Selecionados

No contexto de ciberataques a servicos de telecomunicacdes, h& varias areas até
relacionadas que védo desde entidades pertencentes ao ministério da defesa & trabalhos que

analisam ataques a servicos essenciais em tempos de guerra.

Conforme apresentado no Grafico 2, com base nos artigos analisados o tipo de
ataques mais tentado contra o setor de telecomunicacao sdo os ataques de Ransonware com
46% de ocorréncias o0 segundo tipo de ataques mais tentado sdo os ataques que se utilizam
de border Gateway protocol (BGP), que € um ataque que se baseia no protocolo de
roteamento de borda para desviar o trafego do servidor de empresas para o servidor de
usuérios maliciosos, com 37% de ocorréncias, em terceiro lugar ha os ataques DDoS (denial-

of-service) com 10% de ocorréncias.

Gréfico 2 — Principais tipos de ataques contra servigos de Telecom

Denial-of-service Defaceme”t/‘;‘g/pers"\"a'ware Ransonware
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|
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4.2 Discussao

A internet proporcionou uma evolucdo notdria no que diz respeito da forma como se
presta servigos essenciais, quando segmentado ao setor de telecomunicacgdes existe uma
diversidade de aspectos de seguranca de informacéo que devem ser aplicados, por serem

consideradas empresas sensiveis, pois possuem a capacidade de causar impactos expressivos
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caso Sseus servicos sejam interrompidos, focando nesse aspecto considerando a abordagem
feitas nos artigos que embasam esse estudo a area de telecomunicacdes deve focar em
aspectos relacionados a seguranca em redes, visando se proteger de ataques do tipo BGP,
também devera adotar as praticas recomendadas para as politicas de treinamento e
atualizacGes de seguranca da informacéo para seus colaboradores visando a mitigagéo de

ataques de Ransonware.

Outro ponto que deve ser observado com relagdo ao Pentest voltados ao stress de
sistemas, sites e servicos visando se prevenir de ataques DDoS. Mesmo nao blindando essas
empresas contra ciberataques, essas praticas podem reduzir muito a recorréncia desses
incidentes e mais que isso pode preparar as empresas para atuarem de forma contingencial

em caso de ataques definindo times para atuacdo defensiva e ofensiva.

5. Conclusodes

A cada dia ha a necessidade de criar politicas solidas de seguranca da informacéo em
empresas que provem servicos essenciais, considerando desde principios de seguranca em
redes, até as politicas de nivel de usuério (host), além disso deve ser ponto focal para as
empresas manterem essas acdes atualizadas visando combater o que é da mais recente em

métodos e tipos de ciberataques.

Considerando a revisdo das obras que compde esse artigo, fica explicito a
importancia do treinamento de todos que interagem com o ambiente empresarial, afim de
evitar comportamentos inseguros que por venturas possam ser utilizados como janelas para
ataques, esses treinamentos devem ser aproximados o maximo possivel da realidade
considerando o mix de técnicas de engenharia social e phishing que se parecem cada dia
mais com mensagens ou interacfes veridicas, fazendo com que 0 usuario caia no erro,

considerando ser uma mensagem ou contato oficial.

A contribuicdo para a teoria estd em apresentar os tipos de ataques que devem ser
estudados. A contribuigdo para a prética é de que os Cyber Security Officer e gestores podem

utiliza-lo para prevencao de ataques.
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Anexo A — Artigos Selecionados
Ano Titulo / Autores Foco
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2018  Seguranca Cibernética: a necessidade de se estruturar, sistematizar e Servigos Essenciais
integrar a protecdo cibernetica das Infraestruturas Criticas Nacionais,
Orgéos Estratégicos do Governo e Forgas Armadas

Pedro Arthur Linhares Lima.

2018  Ataques cibernéticos e medidas governamentais para combaté-los, Telecomunicages

Washington Rodrigues da Silva
Jorge Madeira Nogueira

2019 Atuacdo colaborativa da Defesa Cibernética na prote¢éo de Defesa Cibernética
infraestruturas criticas de interesse para a Defesa Nacional

Walbery Nogueira de Lima e Silva

2019 Guerra hibrida e ciberconflitos: uma analise das ferramentas Servigos Essenciais
cibernéticas nos casos da siria e conflito Russia-Ucrania.

Deywisson Ronaldo Oliveira de Souza

Fernando Henrique Casalunga

Alane Costa Pinheirom
Augusto Ferreira do Nascimento Barbosa

Caroliny dos Santos Marinho

Matheus Guerra Guedes.
2020 LGPD e inteligéncia: os limites no tratamento de dados pessoais Tratamento de Dados
coletados em fontes abertas

Lilian Coutinho
2020 A atuacdo da defesa cibernética na protecdo de infraestruturas criticas Defesa Cibernética
do Brasil

José Euclides Oliveira de Aradjo
2021 Eua x Huawei: a importancia estratégica da tecnologia 5¢g Telecomunicages
para o poder global

Marcus Vinicius da Silva Tavares

2022 A dimensdo cibernética da guerra entre a Russia e a ucrania em Servigos Essenciais
2022:uma avaliacéo inicial passados 100 dias do conflito

Bernardo Wahl Gongalves de Aradjo Jorge
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