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Resumo

O presente artigo, de carater bibliografico, pretender averiguar as medidas de seguranca da
informacdo essenciais em relagdo aos dados, no ambiente computacional, que as empresas
devem aderir, para garantir a protecdo e a seguranca de seus ativos, bem como iniciarem o
processo de conformidade com a Lei Geral de Protegdo de Dados Pessoais (LGPD). Para
tal, é necessario demonstrar a importancia da lei e da conformidade, relacdo com a seguranca
da informacéo, ademais os riscos e sanc¢des pela ndo conformidade
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Abstract

This article, of a bibliographic nature, intends to investigate the essential information
security measures, which companies must adhere to, to start the process of compliance with
the General Law for the Protection of Personal Data (LGPD). To this end, it is necessary to
demonstrate the importance of the law and compliance, its relationship with information
security, in addition to the risks and sanctions for non-compliance.
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1. Introducéo

O presente artigo, de carater bibliografico, pretender averiguar as medidas de
seguranca da informacdo essenciais, no ambiente computacional, que as empresas devem
aderir, para garantir a protecéo e a seguranca de seus ativos, bem como iniciarem o processo
de conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD). Para tal, é
necessario demonstrar a importancia da lei e da conformidade, relacdo com a seguranca da
informacdo, ademais os riscos e sancdes pela ndo conformidade.

A Lei Geral de Protecdo de Dados Pessoais (LGPD), é a regulamentacdo brasileira
sobre os dados pessoais, aprovada em 2018, passando a vigorar a partir de 3 de maio de
2021. A LGPD veio para garantir a obrigatoriedade de boas praticas de seguranca e
privacidade que as empresas devem aplicar sobre os dados pessoais. Para isso, é necessario
passar por uma série de adequacdes envolvendo pessoas, processos e investimentos em
seguranca da informacao.

Conforme Pohlmann (2020) boas praticas de seguranca de dados sdo recomendadas
hd mais de vinte anos, no entanto como ndo era uma obrigacdo legal, apenas uma
recomendacdo, poucas empresas faziam uso dessas recomendacdes, afinal isso envolve
custos com pessoas, tecnologia e treinamento. Agora todas as empresas terdo que
implementar independentemente do tamanho e custo que isso ird gerar, caso contrario,
podem sofrer multas, san¢des administrativas ou problemas contratuais.

No contexto tecnoldgico, a seguranca da informacdo desempenha um papel
fundamental para os processos de conformidade, pois fornece boas praticas e controles
técnicos essenciais que irdo proteger os dados em todo seu ciclo de vida, bem como
resguardar as empresas em relacdo ao tratamento.

Por tanto, explica Baars et. al. (2019) é natural que as organizacdes estejam
empenhadas em proteger melhor as informac6es, em particular aquelas classificadas como
sensiveis, seja fornecendo treinamento adequado a seus colaboradores ou captando
profissionais que ja possuem treinamento e conscientizacdo no que se refere a Seguranca da
Informacdo, bem como, adotar medidas de seguranca para protegé-las.

Em relacdo as teorias abordadas, pretende-se demonstrar 0s conceitos de seguranca
da informacéo, assim como uma breve explicacdo sobre a lei geral de protecdo de dados, e
por fim expor controles essenciais para uma boa gestao de seguranca da informacéo.

2. Fundamentos da Lei Geral de Protecdo de Dados Pessoais (LGPD) e
Seguranca da Informacéo

LGPD é a sigla para Lei Geral de Protecdo de Dados Pessoais, Lei n® 13.709, de 14 de
agosto de 2018, entrou em vigor em 3 de maio de 2021. Devido a crise mundial causada pela
pandemia do novo coronavirus (COVID-19), que impds diversas restricdes, as sancoes
administrativas passaram a vigorar a partir de agosto de 2021 nos termos da Lei 14.010/2020
(Prescricéo e Decadéncia na Pandemia) (DONDA, 2020). A LGPD é um conjunto de novas
diretrizes que visa regulamentar o uso de informacdes no Brasil, principalmente dados pessoais.

A LGPD ¢é um marco juridico inédito, atingindo todas as organizagdes que agora serao
obrigadas a adaptar-se a essa nova lei, que tem como objetivo principal, proteger os diretos de
liberdade e privacidade dos brasileiros (DONDA, 2020).
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de acordo com Art. 1 da Lei n° 13.709 (BRASIL, 2018), “Esta Lei dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito pablico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”.

A legislacdo é relevante para todas as organizagdes, publicas ou privadas, pessoa fisica
ou juridica, que realizam algum tipo de tratamento de dados pessoais, sendo como coleta,
armazenamento, tratamento ou processamento (PINHEIRO, 2018 apud CHAGAS; BIAZOTTO,
2022).

Conforme Donda (2020), a lei traz consigo, desafios e oportunidades na area de seguranca
da informacdo, pois todas as empresas, independente do porte, precisam buscar entendimento
para a conformidade, e conforme Pinheiro (2018, apud CHAGAS E BIAZOTTO), a lei tera um
grande impacto para as organizagdes, principalmente para as pequenas e medias empresas,
startups, setor pablico em especial as que tratam de dados pessoais sensiveis.

2.1. Dados Pessoais

De acordo com Art. 5 da Lei n° 13.709 (BRASIL, 2018) “O dado pessoal ¢é definido como
a “informagao relacionada a pessoa identificada ou identificavel.”

Dado pessoal é qualquer informagdo relacionada a um individuo, exemplos:
nome, sobrenome, data de nascimento, CPF, RG, CNH, carteira de trabalho,
passaporte, titulo de eleitor, sexo, endereco, e-mail, telefone. O nome é um
exemplo, de dado de pessoal natural identificada, o e-mail, nimero de cartdo
de crédito, endereco IP, cookies, podem ser considerados dados identificaveis,
pois permitem de alguma forma identificar o titular (DONDA, 2020).

2.2. Dado pessoal sensivel

De acordo com Art. 5 da Lei n° 13.709 (BRASIL, 2018)

“dado pessoal sensivel, & aquele que se refere a origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filos6fico ou politico, dado referente a salide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.”

Conforme Donda (2020), esses dados devem ter uma atencdo maior, pois podem gerar
atos discriminatorios e lesivos.

2.3. Dado pessoal anonimizado

De acordo com Art. 5 da Lei ©13.709 (BRASIL, 2018), “dado anonimizado: dado relativo
a titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.”

Conforme complementa Chagas e Biazotto (2022) dado anonimizado é aquele que néo
identifica de forma direta ou indireta uma pessoa.
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Por fim, Donda (2020) explica que é qualquer dado relativo a um individuo e que ndo o
identifica, isso acontece por meio de recursos técnicos que permitem embaralhar as informacoes,
perdendo a possibilidade de associagéo.

2.4. Tratamento de dados pessoais

O tratamento de dados, conforme o Art. 5 da Lei n® 13.709 (BRASIL, 2018)

“é toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliagdo ou controle da informag&o, modificagdo, comunicacéo,
transferéncia, difusdo ou extracdo.”

2.5. Sangdes administrativas

A lei preveé san¢Bes administrativas em razdo da sua infracdo que, de acordo com Art. 52
da Lei n° 13.709 (BRASIL, 2018)

“I - adverténcia, com indicacdo de prazo para adoc¢éo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ltimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinguenta
milhdes de reais) por infragao.

I1l- multa diaria, observado o limite total a que se refere o inciso II; IV —
publicagdo da infragdo apGs devidamente apurada e confirmada a sua
ocorréncia; V — bloqueio dos dados pessoais a que se refere a infracdo até a
sua regularizagéo;”

2.6. Seguranca da Informacéo

De acordo com a norma ISO 27001 (2013), a seguranca da informacéo é a protecdo das
informacdes de uma grande variedade de ameacas com o objetivo de assegurar a continuidade do
negadcio e maximizar o retorno sobre 0s investimentos e as oportunidades de negocio. Conforme
explicam Baars et. al. (2021) antes de iniciar uma estratégia de seguranca, precisamos saber 0
que estamos protegendo, e, doque estamos protegendo, a seguranca da informacéo é alcangada
por meio da implementacdo de um conjunto adequado e controles, politicas, processos,
procedimentos, estruturas organizacionais, e tais controles devem ser estabelecidos,
implementados, monitorados, revisados e melhorados, conforme for necessario, para garantir que
0s objetivos de seguranca da organizag&o sejam atendidos.

2.7. Confidencialidade

De acordo com a norma ISO 27000 (2018), a confidencialidade é a propriedade de que
as informacdes ndo sejam disponibilizadas ou divulgadas a individuos, entidades ou processos
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sem autorizagdo, complementam Baars et. al. (2021) que a confidencialidade, esta relacionada
aos limites de quem pode obter acesso a informacéo, assegurando o0s niveis necessario de sigilo,
evitando a divulgacdo ndo autorizada. Uma das formas de garantir esse pilar, € por meio da
criptografia de dados, durante o armazenamento e transmissao.

2.8. Integridade

De acordo com a norma ISO 27000 (2018), “a integridade ¢ a propriedade da informacéo
que garante a preciséo e completude.”

Conforme explicam Baars, et.al. (2021), a integridade refere-se a informacéao ser correta
e consistente com o estado pretendido, e qualquer modificagéo ndo autorizada, considera-se uma
violacdo a essa propriedade.

2.9. Disponibilidade

Conforme a norma ISO 27000 (2018), a disponibilidade é a propriedade da informacéao
de ser acessivel e utilizavel sob demanda por uma entidade autorizada.

A disponibilidade possui trés caracteristicas: Oportunidade, que diz respeito a
informacgdo estar disponivel quando necessario. Continuidade: a equipe
consegue continuar trabalhando em caso de falha e a Robustez, garantindo que
existe a capacidade suficiente para permitir que toda a equipe trabalhe no
sistema (BAARS et. al, 2021).

2.10. Controles de seguranca

Controles de seguranga sdo salvaguardas, contramedidas técnicas,
administrativas que evitam, neutralizam ou minimizam perdas ou
indisponibilidades, devido a ameacas agindo sobre a vulnerabilidade.
Controles sé&o referenciados o tempo todo na seguranca, mas sdo raramente
definidos, tais controles podem ser, controles técnicos, administrativos, de
pessoal, preventivos, de deteccdo e de compensacdo corretiva, bem como 0s
controles gerais (BAARS et. al, 2021),

De acordo com a norma ISO 27000 (2018), “os controles podem ser definidos como as
medidas que estdo modificando o risco.”

3. Medidas essenciais sobre os dados
3.1. Mapeamento de dados

Na etapa de mapeamento de dados € imprescindivel saber onde estdo os dados, a
tarefa de mapear os dados é feita para ajudar a identificar quais controles de seguranca
devem ser adotados na prote¢éo dessas informagdes, e conforme Donda (2022) esse é 0 mais
importante e complexo processo de adequacao da LGPD, pois os dados séo o ativo-alvo para
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0 tratamento correto e deve-se saber onde estéo localizados, para definir quais mecanismos
de protecdo no tratamento vamos aplicar, algumas ferramentas de descobrimento e
prevencédo de perda de dados sdo recomendadas para auxiliar nesta tarefa, como o Data
Discovery que permite descobrir dados com determinadas informacdes, softwares para essa
finalidade, identifica, analisa e classifica automaticamente dados contendo informacdes
pessoais como, nomes, enderecos, nimeros de telefone, nimeros de contas bancarias etc.

Outra solucéo bastante adotada pelas empresas explica Donda (2020) é o Data Loss
Prevention (DLP), que assim como as ferramentas de Data Discovery, ajuda a encontrar 0s
dados com determinadas informacdes e classifica-las como informaces sensiveis.

“Um bom software de DLP ira detectar e impedir violacGes de dados, exfiltracéo
(transferéncia ndo autorizada de dados) ou destruicdo indesejada de dados confidenciais; e
deve proteger dados em movimento, em repouso e até mesmo em estacdes de trabalho de
usuérios e na nuvem.” (DONDA, 2020).

3.2. Classificacdo dos dados

A classificacdo dos dados, é utilizada para a definicdo de diferentes niveis de
sensibilidade na qual a informacdo deve ser organizada. Classificar € o ato de atribuir a
classificacdo apropriada, como secreto, confidencial ou publico, a uma informacéo
especifica (BAARS et. al, 2021).

Conforme explica Donda (2020), a classificacdo de arquivos pode ser implementada
nativamente em ambientes de plataforma Microsoft ou adquirida como software de diversos
fabricantes. Geralmente, a classificacdo vem antes de softwares como o DLP, pois a
classificagdo dos dados auxilia na tomada de decis&o.

Data Classification é uma importante ferramenta auxiliar na protecdo e no
rastreamento de informacgdes. Enquanto algumas solucdes de DLP e Data Discovery podem
classificar dados, outras podem depender da classificacdo para a tomada de decisdo.

A classificagdo pode ser automatica (baseada no contetdo dos arquivos),
manual e/ou obrigatoria. A classificacdo usa um label, e tenho certeza de
que voce ja se deparou com dados classificados como “Confidencial” ou
“Top Secret”’, mas vocé pode escolher o nome que achar mais interessante
(DONDA, 2020).

3.3. Definicéo da finalidade para o tratamento

Conforme determina o Art. 7 da Lei n°® 13.709 (BRASIL, 2018), “o tratamento de
dados pessoais somente podera ser realizado nas seguintes hipoteses: seja qual for o
método, todos devem respeitar o proposito legitimo da coleta seguindo as bases legais.”

3.4. Definicéo de operadores

Conforme determina o Art. 5 da Lei n® 13.709 (BRASIL, 2018) “operador € a pessoa
natural ou juridica, pablico ou privado, que realiza o tratamento dos dados pessoais em nome
do controlador, ja o controlador é a pessoa natural ou juridica que tomam as decisdes sobre
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0 tratamento de dados pessoais, denominados agentes de tratamento.”

Donda (2020) acrescenta que o controlador é a empresa que decide qual provedor de
servicos usar, enquanto o operador € o provedor de servicos.

3.5. Definicéo do ciclo de vida dos dados

Entender e documentar o ciclo de vida dos dados nas empresas € vital para o
desenvolvimento do processo de adequaco. E acompanhar e entender tudo o que acontece
com os dados desde a criacdo, recebimento, exclusdo. Envolvendo, coleta, producéo,
recepgdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo distribuigéo,
processamento, arquivamento, armazenamento, eliminacdo, modificacdo etc. Identificar o
fluxo de tratamento de dados.

Conforme Donda (2020), uma das principais e mais complexas tarefas para a
conformidade com a LGPD ¢ a identificacdo inicial da coleta dos dados para a defini¢éo de
um plano de gerenciamento de seu ciclo de vida.

3.6. Relatdrio de impacto a protecédo de dados pessoais (RIPD)
Conforme determina o Art. 38 da Lei n® 13.709 (BRASIL, 2018)

“A autoridade nacional poderd determinar ao controlador que elabore
relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente a operacBes de tratamento de dados, nos termos de
regulamento, observados 0s segredos comercial e industrial. Paragrafo
Gnico. Observado o disposto no caput deste artigo, o relatorio devera
conter, no minimo, a descrig&o dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informagdes e a
analise do controlador com relacdo a medidas, salvaguardas e mecanismos
de mitigacédo de risco adotados.”

O RIPD é um documento de valor legal e deve detalhar todos os processos de
tratamento pelos quais os dados pessoais passam durante o seu ciclo de vida, deve conter 0s
riscos e controles de seguranca aplicados.

4. Consideracg6es Finais

Este artigo visou investigar acdes relevantes em relagcdo aos dados pessoais, e para
tanto, foi necessario demonstrar a importancia, relagdo com a seguranca da informagdo. Em
relacdo as teorias envolvidas, conclui-se que a LGPD trouxe diversas ddvidas para as
empresas, principalmente em relacdo as implementacdes necessarias sobre os dados, no
entanto a lei veio para obrigar boas préaticas de seguranca, organizacgéo e protecdo dos dados,
que antes eram apenas recomendacgdes e na visdo dos gestores, um gasto. Conclui-se
finalmente que algumas agdes iniciais sdo de carater obrigatorio, como o mapeamento,
classificacdo, definicdo da finalidade, operadores, ciclo de vida e por fim gerar um relatério
de impacto a protecdo de dados s@o passos essenciais para iniciar o processo de
conformidade.
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