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Resumo

Este artigo analisa os desafios e as melhores praticas para a implementacdo de politicas de
seguranca da informacdo em home office. Foi realizada uma revisdo bibliografica e uma
pesquisa quantitativa, que envolveu 53 participantes, revelando que a maioria das empresas ja
possui politicas de seguranca, mas ha lacunas em sua implementacdo e no conhecimento dos
colaboradores. Os principais desafios estdo relacionados a complexidade das politicas, a falta
de equipamentos adequados e ao baixo nivel de conhecimento sobre seguranca. A pesquisa
destaca a importancia da conscientizacdo dos colaboradores, da adoc¢do de tecnologias como
VPNs e da revisdo periddica das politicas para garantir a protecdo dos dados. Os resultados
sugerem que, embora as politicas de seguranca sejam vistas como importantes, ainda precisam
ser aprimoradas para garantir a seguranca da informacdo em ambientes de trabalho remoto.

Palavras-chave: Seguranca da Informacdo, Home Office, Vulnerabilidades, Politicas de
Seguranca.

Abstract

This article analyzes the challenges and best practices for implementing information security
policies in remote work environments. A bibliographic review and a quantitative study were
conducted, involving 53 participants, revealing that most companies already have security
policies in place, but there are gaps in their implementation and in employees' knowledge. The
main challenges are related to the complexity of the policies, the lack of adequate equipment,
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and the low level of security knowledge. The study highlights the importance of employee
awareness, the adoption of technologies like VPNs, and the periodic review of policies to ensure
data protection. The results suggest that, although security policies are seen as important, they
still need to be improved to ensure information security in remote work environments.

Keywords: Information Security, Home Office, Vulnerabilities, Security Policies.

1. Introducéo

A crescente adogdo do trabalho remoto transformou a maneira como as empresas
gerenciam suas operacles e, consequentemente, aumentou os desafios relacionados a
seguranca da informacgdo. Com funcionérios trabalhando em ambientes fora do controle direto
da organizacdo, surgem novas vulnerabilidades que exigem a implementacdo de politicas
robustas de seguranca para proteger dados sensiveis. A migracdo acelerada para o home office,
impulsionada pela pandemia de COVID-19, destacou a necessidade de estratégias especificas
que atendam as demandas desse modelo de trabalho, onde dispositivos pessoais e redes
domésticas sdo frequentemente utilizados (NASCIMENTO et al, 2023).

Nesse contexto, 0 objetivo deste artigo é responder a seguinte questdo de pesquisa:
Quais séo os principais desafios e as melhores praticas para a implementacéo de politicas de
seguranca da informacdo no home office, de forma a proteger dados sensiveis e mitigar riscos
cibernéticos? A pesquisa busca entender como as empresas podem adotar uma abordagem
integrada, que envolva a conscientizacdo dos colaboradores, o uso de ferramentas de
seguranca adequadas e a aplicacdo de protocolos de resposta a incidentes. A protecdo dos
dados ndo se limita ao uso de senhas fortes ou softwares antivirus; é essencial garantir que as
praticas de seguranca sejam seguidas consistentemente, e que os colaboradores entendam a
importancia de sua adesdo as normas estabelecidas. Para isso, a educacdo continua sobre
ameacas cibernéticas e treinamentos regulares sdo partes indispensaveis de qualquer politica
eficaz (FERRO, 2024).

Além disso, as politicas de seguranca precisam se adaptar a flexibilidade do home
office, estabelecendo diretrizes claras sobre o uso de dispositivos pessoais e a separacdo de
dados corporativos e pessoais. O uso de redes privadas virtuais (VPNS), a criptografia de dados
e a autenticacdo multifator sdo exemplos de medidas técnicas que podem ser incorporadas as

politicas para reforcar a seguranca. Essas solucGes técnicas, quando combinadas com a
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conscientiza¢do dos funcionérios, criam um ambiente mais seguro, mitigando riscos como o

roubo de dados e 0 acesso ndo autorizado (SILVA, 2023).

Outro ponto crucial para o sucesso das politicas de seguranca em home office é o
monitoramento constante e a atualizacdo das medidas adotadas. O ambiente de ameacas
cibernéticas estd em constante evolucdo, e as empresas precisam revisar suas politicas
regularmente para acompanhar as novas técnicas de invasdo. A implementacdo de controles
perioddicos e auditorias de seguranca pode ajudar a identificar falhas e promover ajustes que
mantenham a protecdo sempre atualizada (KLEINJOHANN et al, 2021).

O desenvolvimento de politicas de seguranca da informacéo voltadas para o trabalho
remoto deve ser uma prioridade estratégica para qualquer empresa que adote o home office.
Essas politicas sdo essenciais para garantir a protecdo de dados em todos os niveis, desde
dispositivos individuais ate servidores corporativos. Além de mitigar riscos como perdas
financeiras e danos a reputacdo, a implementacao de medidas de seguranga robustas promove

um ambiente de trabalho mais confiavel e produtivo para os colaboradores (COSTA, 2024).

2. Referencial Teorico

O presente capitulo tem como objetivo embasar teoricamente o desenvolvimento de
politicas de seguranca da informacéo aplicadas ao contexto do trabalho remoto, com énfase na
protecdo de dados em ambientes de home office. Para isso, serdo incluidos os principais
conceitos e teorias que envolvem a seguranca da informacdo, bem como as normativas e boas

praticas que orientam a criacao de diretrizes eficazes para a protecéo das informacdes.

2.1 Seguranca da Informacéo no Contexto Atual

Atualmente, a seguranca da informacdo tornou-se um dos pilares essenciais para a
sustentabilidade das operacfes empresariais, governamentais e até pessoais. A digitalizacdo
crescente das atividades, impulsionada por inovagdes tecnoldgicas e pelo aumento do uso da
internet, trouxe novos desafios e ameacas a integridade dos dados. Ataques cibernéticos, como
0 ransomware e 0 phishing, estdo se tornando cada vez mais sofisticados, afetando empresas

de todos os setores e tamanhos. A necessidade de proteger informagdes sensiveis, sejam elas
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financeiras, pessoais ou operacionais, € um imperativo para garantir a continuidade dos
negadcios e a confianca dos stakeholders (WARZEL; PETERSEN, 2022).

As empresas, especialmente aquelas que operam com dados criticos, enfrentam a
pressao de adequar suas praticas de seguranca a realidade digital. A legislacdo, como a Lei
Geral de Protecdo de Dados (LGPD) no Brasil e o Regulamento Geral sobre a Protecdo de
Dados (GDPR) na Europa, forgou organizacgdes a adotar medidas mais rigorosas de protecéo e
privacidade de dados. N&o se trata apenas de evitar ataques cibernéticos, mas também de
garantir que os dados sejam manipulados de forma ética e legal. A implementacdo dessas leis
trouxe a tona a necessidade de uma cultura de seguranca da informacédo, que permeia desde a
alta gestdo até os colaboradores operacionais (FANSTONE; CARVALHO; TRISTAO, 2021).

Além disso, a popularizacdo do trabalho remoto e a adocdo de tecnologias como a
nuvem ampliaram a superficie de ataque das organizacdes. O uso de dispositivos pessoais para
acessar redes corporativas e a dependéncia de servicos de terceiros para armazenamento de
dados requerem politicas de seguranca mais abrangentes. As solu¢bes convencionais de
seguranca, baseadas apenas em firewalls e antivirus ja ndo sdo suficientes para conter a
diversidade e complexidade dos ataques atuais. Assim, tecnologias avancadas como a
inteligéncia artificial e a analise de comportamento estdo sendo empregadas para detectar e
mitigar ameacas em tempo real (ROCKENBACH, 2021).

Outro aspecto importante da seguranca da informacdo no contexto atual é a
conscientizacdo dos usuarios. Muitos ataques sdo bem-sucedidos devido a falha humana, seja
por negligéncia ou desconhecimento das melhores préticas de seguranca. Programas de
educacdo e treinamento continuo sobre ameacas cibernéticas e medidas preventivas sao cruciais
para minimizar esses riscos. Ao investir em conscientizacdo, as organizacGes nao apenas
fortalecem suas defesas tecnoldgicas, mas também criam uma linha de defesa humana capaz de
identificar e evitar potenciais vulnerabilidades (LOPES; DE CASTRO, 2022).

Portanto, a seguranca da informacdo no cenario contemporaneo nao pode ser vista como
uma responsabilidade exclusiva do departamento de TI, mas sim como uma prioridade
estratégica para toda a organizacdo. Com a crescente complexidade das ameacas e a

regulamentacdo cada vez mais rigorosa, as empresas precisam adotar uma abordagem proativa
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e integrada, que combine tecnologia de ponta, politicas robustas e uma forte cultura de
seguranga entre seus colaboradores. Somente assim sera possivel proteger os dados, manter a
confianga e assegurar a continuidade das operacdes no ambiente digital (SANTOS, 2021).

2.2 Riscos e Ameacas no Home Office

Com a expansdo do trabalho remoto, surgiram novos riscos e ameacas a seguranca da
informacao que exigem atengéo especial por parte das empresas e colaboradores. O home office,
embora traga beneficios como flexibilidade e redugdo de custos, também aumenta a
vulnerabilidade das redes e dispositivos utilizados fora do ambiente corporativo. Um dos
principais riscos € o uso de redes domésticas, muitas vezes mal protegidas, que podem ser alvo
de invasores. Redes sem criptografia ou com senhas fracas facilitam o acesso ndo autorizado a
informacGes sensiveis, tornando as organizagdes mais suscetiveis a ataques cibernéticos
(BRANDAO; PERUCCHI; FREIRE, 2023)

Outro risco significativo esta relacionado ao uso de dispositivos pessoais para acessar
sistemas corporativos. Muitos colaboradores utilizam computadores e smartphones que néao
possuem 0s mesmos niveis de seguranca que os dispositivos fornecidos pelas empresas, como
antivirus atualizados ou firewalls adequados. Isso abre portas para malwares, spywares e outras
formas de software malicioso que podem se infiltrar na rede da empresa atraves de conexdes
inseguras ou comportamentos descuidados dos usuérios, como clicar em links suspeitos ou
baixar arquivos infectados (MORO et al, 2023).

A falta de controle direto sobre os colaboradores no ambiente doméstico também
contribui para 0 aumento das ameacas. No home office, € mais dificil monitorar a adesdo dos
funcionarios as politicas de seguranca, o que pode resultar em falhas de compliance, como o
armazenamento inadequado de dados ou o compartilhamento de informacdes confidenciais em
plataformas ndo autorizadas. O uso de ferramentas de colaboracdo online, se ndo devidamente
controladas, pode gerar vulnerabilidades de seguranca, especialmente quando os dados
trafegam por servicos de terceiros que nao possuem os mesmos padrdes de protecdo da empresa
(COSTA, 2022).
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O Phishing também é uma ameaca que cresce no ambiente de home office. Os cibercriminosos
aproveitam a dispersao dos colaboradores para realizar ataques direcionados, enviando e-mails
fraudulentos que parecem vir de fontes confiaveis, como a propria empresa ou parceiros
comerciais. A falta de interagdo presencial pode reduzir a capacidade dos colaboradores de
identificar essas tentativas de golpe, levando a vazamentos de credenciais e comprometimento
de dados. Além disso, a auséncia de supervisdo imediata no home office torna mais dificil
detectar rapidamente quando uma credencial é comprometida (NEVES; PEREIRA; DA
SILVA, 2021).

Portanto, mitigar os riscos e ameacas no home office exige um esforco coordenado entre
tecnologia, politicas de seguranga robustas e a educacdo continua dos colaboradores.
Implementar medidas como o uso de redes privadas virtuais (VPNSs), autenticacdo multifator e
a criptografia de dados s&o essenciais para minimizar vulnerabilidades. Além disso, promover
treinamentos regulares e conscientizagdo sobre as boas praticas de seguranga é vital para
garantir que todos os membros da organizacao estejam alinhados as diretrizes de protecéo da
informacdo (COELHO et al, 2022).

2.3 Politicas de Seguranca da Informacao

As politicas de seguranca da informacdo s@o um conjunto de diretrizes e praticas
estabelecidas por uma organizacdo para proteger seus ativos digitais, incluindo dados,
sistemas e redes, contra ameagas internas e externas. Elas servem como um manual para
garantir que os colaboradores e todos os envolvidos no ambiente corporativo sigam padrdes
de seguranca que minimizem os riscos de incidentes cibernéticos. Essas politicas abrangem
desde o controle de acesso a sistemas, até a protecdo de dados sensiveis, gestao de senhas, uso

de dispositivos e resposta a incidentes de seguranca (JOTA, 2023).

Em ambientes fisicos, muitas empresas ja adotam politicas rigorosas para proteger suas
informacGes. Exemplos comuns incluem o uso de crachas e autenticacdo biométrica para
acessar areas restritas, bloqueio de estacdes de trabalho quando ndo estdo em uso, a
implementacdo de firewalls e antivirus, e a criptografia de dados armazenados em servidores

internos. Ha também controles rigidos sobre a entrada de dispositivos pessoais, como USBs,
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e 0 monitoramento de redes locais por meio de sistemas de deteccéao de intrusdes (IDS). Essas
praticas ajudam a criar uma barreira para proteger os dados e o patrimdnio digital da empresa
de ataques externos e de ameacas internas (STAUBITZ, 2021).

No entanto, com a migracdo para o trabalho remoto, essas politicas precisam ser
adaptadas para garantir a protecdo de informacgdes sensiveis fora do ambiente corporativo.
Uma politica de seguranca adaptada para o home office pode incluir o uso obrigatério de redes
privadas virtuais (VPNSs) para acessar sistemas corporativos, 0 que garante a criptografia das
conexdes entre o dispositivo do colaborador e os servidores da empresa (OLIVEIRA, 2021).
Além disso, é comum implementar a autenticacdo multifator (MFA) como uma camada
adicional de protecdo ao login de sistemas criticos. A politica também deve abranger diretrizes
claras sobre o uso de dispositivos pessoais, como notebooks e smartphones, exigindo que esses
dispositivos estejam protegidos com senhas, criptografia e software de seguranca atualizado
(SOUZA; COSTA, 2024).

Outro exemplo de adaptacdo de politicas de seguranca para o trabalho remoto € a
conscientizacdo e treinamento continuo dos colaboradores sobre boas praticas de seguranca,
como a identificacdo de e-mails de phishing e a importancia de ndo compartilhar credenciais.
Ferramentas de monitoramento remoto também podem ser incluidas para rastrear 0 acesso e
as atividades realizadas em sistemas corporativos, além da aplicacdo de politicas de backup

remoto para assegurar a recuperacdo de dados em caso de incidentes (MENDES, 2022).

Essas adaptacGes, somadas a implementacdo de controles tecnolégicos, como a
criptografia e 0 uso de solugbes de gestdo de identidade, garantem que as informacbes da
empresa estejam seguras mesmo fora dos limites fisicos do escritdrio. Com essas medidas, as
politicas de seguranca da informacdo podem oferecer um nivel de protecdo adequado para o
ambiente remoto, evitando vulnerabilidades de seguranca e garantindo a conformidade com
regulamentos de protecdo de dados (RODRIGUES, 2022).

2.4 Politicas de Seguranca da Informacao

As normas e padrdes de seguranga da informagdo fornecem a base essencial para

garantir a protecdo de dados e a conformidade regulat6ria nas organizagdes, especialmente em
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ambientes de trabalho remoto. Esses padrbes funcionam como guias que as empresas podem
seguir para proteger suas informacdes e se alinhar as exigéncias legais e de mercado. Entre as
normas mais relevantes estéo a ISO/IEC 27001 e a Lei Geral de Protecdo de Dados (LGPD),
ambas essenciais para o desenvolvimento de politicas robustas de seguranca, além de outras
regulamentacfes globais que contribuem para a criacdo de um ambiente seguro para 0 home
office (PEREIRA; NEVES, 2021).

A ISO/IEC 27001 é um padrdo internacional amplamente reconhecido para a gestao da
seguranca da informacéo. Ela define os requisitos para a criacdo, implementacdo, manutencéo
e melhoria continua de um sistema de gestdo de seguranca da informacéo (SGSI). Este padrédo
oferece uma abordagem sistematica para proteger dados confidenciais, abrange controles de
seguran¢a que mitigam riscos cibernéticos e busca a confidencialidade, integridade e
disponibilidade das informagdes (RODRIGUES; ARAUJO; TORQUATO, 2023). No contexto
do home office, a ISO/IEC 27001 é especialmente Util para empresas que precisam garantir a
seguranca das informacGes fora do ambiente fisico controlado, fornecendo diretrizes para
praticas como o controle de acesso remoto, gestdo de riscos e politicas de seguranca adaptadas
ao trabalho a distancia (FRANCISCO; MPANDA, 2023).

Ja a Lei Geral de Protecédo de Dados (LGPD), em vigor no Brasil desde 2020, regula a
coleta, armazenamento, tratamento e compartilhamento de dados pessoais, tanto por entidades
publicas quanto privadas. Ela é crucial para proteger os direitos de privacidade dos individuos
e garantir a transparéncia no uso dos dados. No ambiente de home office, as empresas devem
estar atentas ao cumprimento da LGPD, principalmente no que diz respeito ao uso de dados
pessoais por parte dos colaboradores fora do ambiente corporativo (CHAGAS, 2023). A
conformidade com a LGPD exige que as organiza¢cdes adotem medidas como criptografia de
dados sensiveis, consentimento para o tratamento de informac@es pessoais e a implementacao
de controles rigorosos para evitar o vazamento de dados. O ndo cumprimento dessa legislacao

pode resultar em multas significativas e danos a reputacdo da empresa (BERWALDT, 2022).

Além da ISO/IEC 27001 e da LGPD, outras normas e regulamentaces também
desempenham um papel importante na seguranca da informacdo no home office. A ISO/IEC

27002, por exemplo, complementa a ISO/IEC 27001, oferecendo um conjunto detalhado de
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praticas recomendadas para controles de seguranca. A General Data Protection Regulation
(GDPR), da Unido Europeia, é outra regulamentacdo relevante, especialmente para empresas
que lidam com dados de cidaddos europeus. Assim como a LGPD, a GDPR impde regras rigidas
sobre como os dados pessoais devem ser tratados, incluindo o direito de os titulares dos dados
solicitarem a exclusdo ou correcdo de suas informagdes. A NIST SP 800-53, do Instituto
Nacional de PadrBes e Tecnologia dos Estados Unidos, também é amplamente adotada por
organizagOes que buscam melhorar a sua postura de seguranca, fornecendo diretrizes sobre

como gerenciar e monitorar riscos cibernéticos (SILVA; DE SOUZA, 2020).

A conformidade com esses padrdes e regulamentagdes é fundamental para garantir a
seguranca da informacdo, especialmente em um cenario de trabalho remoto. Com uma base
solida de normas e uma estrutura de controle eficiente, as empresas podem assegurar a protecao
de dados e evitar penalidades legais. Implementar essas praticas no home office é um desafio
que exige a conscientizacdo dos colaboradores, politicas adaptadas e o uso de tecnologias
apropriadas para garantir que os dados permanecam seguros, independentemente de onde
estejam sendo acessados (OLIVEIRA; ARMOND, 2022).

3. Metodologia

A fim de atingir os objetivos propostos neste trabalho, foi realizado um levantamento
bibliografico que serviu como base conceitual para o desenvolvimento do artigo. A pesquisa

envolveu a consulta a livros, revistas especializadas e artigos disponiveis na internet.

Além da pesquisa bibliografica, foi conduzida uma pesquisa quantitativa com o objetivo
de analisar dados objetivos e mensurar a percepcao sobre a seguranca e a eficacia das politicas

de seguranca da informacdo em ambientes de trabalho remoto.

A coleta de dados foi realizada por meio de um questionério online, desenvolvido com
a ferramenta Google Forms. O questionario foi estruturado com perguntas objetivas e fechadas,
organizadas em sec¢des para abordar diferentes aspectos da seguranca da informacdo em home

office. As questdes foram elaboradas para avaliar praticas de seguranca, percepcdo dos
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colaboradores sobre a eficacia das politicas, desafios enfrentados e o nivel de conscientizacdo
sobre ameagas cibernéticas.

A amostra foi composta por colaboradores de empresas localizadas na regido de
Araraquara que adotaram o modelo de home office. Os participantes foram selecionados com
base em critérios especificos, como: estarem empregados em empresas que implementaram o
trabalho remoto, estarem envolvidos diretamente com o cumprimento das politicas de
seguranca da informagé&o e aceitarem participar voluntariamente da pesquisa. A coleta de dados
ocorreu nos dias 5 e 6 de novembro de 2024, com um total de 53 respondentes.

O objetivo da pesquisa foi identificar as préticas, percepcdes e desafios enfrentados na
implementacdo e no cumprimento das politicas de seguranca da informagdo no contexto do

home office, fornecendo resultados sobre a eficacia das estratégias adotadas.

4. Resultados e Discussoes

A Figura 1 mostra a distribuicdo dos participantes da pesquisa conforme sua area de
atuacdo nas empresas. A maioria € da area de Tecnologia da Informacao (TI), com 79,2%. A
area Comercial tem 3,8%, seguida por Recursos Humanos (1,9%), Operacional (1,9%),
Consultoria (1,9%), Juridico (1,9%), Qualidade (1,9%), Logistica (1,9%), Docente (1,9%) e
Atencdo Basica (1,9%). A area financeira ndo teve nenhum respondente.

Figura 1 - Area de atuagio dos participantes

1.1 Qual é a sua drea de atuagdo na empresa?
53 respostas

o @ Logistica
@ Recursos Humanos @ Docente
Financeiro @ QUALIDADE
/ @ Comercial @ Atencio basica
- omercl.
4 @ Operacional
@ Consultoria
@ Juridico
® Qualidade
127

Fonte: Elaborado pelos autores
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A Figura 2 revela a distribuicdo hierérquica dos respondentes. O nivel Operacional
representa a maioria, com 62,3% das respostas. Outros niveis, como Supervisdo (9,4%),

Geréncia (11,3%), Diretoria (9,4%), e Consultor ou Auténomo (7,5%), tém presenga menor.

Figura 2 - Nivel hierarquico dos participantes

1.2 Qual é o seu nivel hierarquico na empresa?
53 respostas

@ Operacional

@ Supervisdo

@ Geréncia

@ Diretoria

@ Consultor ou Auténomo

Fonte: Elaborado pelos autores

A Figura 3 aponta que a maioria dos colaboradores (42,3%) iniciou o trabalho remoto
h& menos de um ano, indicando uma adocdo recente dessa modalidade na empresa. Outros
17,3% trabalham em regime home office hd 1 a 2 anos, enquanto 28,8% possuem entre 3 e 4
anos de experiéncia, sugerindo um processo de adaptacéo em curso. No entanto, apenas 11,5%
dos colaboradores tém mais de cinco anos de experiéncia em home office, o que indica que a

adocdo do trabalho remoto tem se intensificado ao longo do tempo.

Figura 3 - Tempo de trabalho em regime de home office

1.3 Ha quanto tempo vocé trabalha em regime de home office?
52 respostas

@ Menos de 1 ano
@® 1a2anos

’ ) 3a4anos
’ @ 5 anos ou mais

Fonte: Elaborado pelos autores
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A Figura 4 mostra que, embora a maioria das empresas (66%) ja tenha implementado
politicas de seguranca para o trabalho remoto, uma parcela significativa (22,6%) ainda ndo o
fez, 0 que as expde a riscos cibernéticos. Além disso, a falta de conhecimento sobre essas
politicas por parte de 11,3% dos colaboradores destaca a necessidade de aprimorar a

comunicacéo interna e garantir o acesso claro as medidas de seguranga.

Figura 4 - Politicas de seguranga

2.1 Sua empresa possui politicas especificas de seguranga para trabalho remoto?
53 respostas

® sim
@ Nao
@ Néo sei

Fonte: Elaborado pelos autores

A Figura 5 demonstra uma divisdo de opinibes sobre a eficacia das politicas de
seguranca da informacéo no contexto do trabalho remoto. Enquanto 41,5% dos entrevistados
consideram as politicas totalmente adequadas, 26,4% as avaliam como parcialmente adequadas,

11,3% as avaliam como pouco adequadas e 20,8% nao souberam avaliar.

Figura 5 - Politicas de seguranca adequadas

2.2 Em sua opinido, essas politicas sdo adequadas para prevenir riscos de seguranga da

informagao no home office?
53 respostas

@ Totaimente adequadas
@ Parcialmente adequadas
® Pouco adequadas

@ Inadequadas

@ Nao sei avaliar

26,4%

Fonte: Elaborado pelos autores
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A Figura 6 ilustra que 24,5% das empresas oferecem treinamentos regulares sobre
seguranca da informag&o para colaboradores em regime de home office, enquanto 37,7% nao
realizam essa préatica de forma regular. Além disso, 34% afirmaram néo receber treinamentos

sobre seguranca da informacao e 3,8% dos respondentes ndo souberam responder.

Figura 6 - Treinamentos sobre seguranca da informacéo

2.3 A empresa realiza treinamentos sobre seguranca da informagao voltados para o home office?
53 respostas

@ Sim, regularmente

@ Sim, mas nao regularmente
Nao

@ Nao sei

Fonte: Elaborado pelos autores

A Figura 7 aponta que 22% das empresas revisam suas politicas de seguranca da
informacao de forma regular, 30% o fazem ocasionalmente e 36% apenas quando considerado
necessario. No entanto, 12% nunca realizam essa revisdo, o que as torna vulneraveis a riscos e

dificulta a adaptacdo as mudancas nas ameacas cibernéticas.

Figura 7 - Frequéncia de revisdo das politicas de seguranca

2.4 Com que frequéncia as politicas de seguranga da informagao da empresas s&o revisadas?
50 respostas

@ Regularmente (mensalmente ou mais)
@ Ocasionalmente (algumas vezes por

ano)
Apenas quando necessario
@ Nunca

Fonte: Elaborado pelos autores
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A Figura 8 indica que 74,5% dos colaboradores utilizam VPN de forma regular no

trabalho remoto, 9,8% utilizam ocasionalmente e 15,7% ndo fazem uso da ferramenta.

Figura 8 - Utilizacdo de VPN

3.1 Vocé utiliza uma VPN (Rede Privada Virtual) para acessar sistemas e arquivos da empresa no
home office?
51 respostas

@ Sim, sempre
@ Sim, as vezes
® Nao

Fonte: Elaborado pelos autores

A Figura 9 destaca que 73,1% dos colaboradores utilizam computadores corporativos

para o home office, enquanto 26,9% utilizam seus dispositivos pessoais.

Figura 9 - Dispositivo de trabalho

3.2 Seu dispositivo de trabalho é:
52 respostas

@ Um computador corporativo fornecido
pela empresa

26,9% @ Seu proprio computador pessoal
® Ambos

Fonte: Elaborado pelos autores

A Figura 10 revela que 31,4% dos entrevistados realizam backups diariamente, 25,5%

realizam semanalmente, 7,8% realizam mensalmente e a maioria 35,3% realizam raramente ou
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nunca, indicando uma falha importante, ja que a falta de uma rotina de backups pode representar
um risco significativo para a integridade dos dados.

Figura 10 - Ferramentas de seguranca

3.4 Com que frequéncia vocé faz backup de dados importantes relacionados ao trabalho?
51 respostas

@ Diariamente

@ Semanalmente

® Mensalmente

@ Raramente ou nunca

Fonte: Elaborado pelos autores

A Figura 11 mostra que 24% dos colaboradores consideram as politicas de seguranga da
informacdo como muito seguras, 30% as avaliam como seguras, 34% as classificam como

moderadamente seguras, 10% as consideram pouco seguras e 2% avaliam como inseguras.
Figura 11 - Nivel de seguranca das politicas de seguranca da informacéo

4.1 Como vocé avalia o nivel de seguranca das politicas de seguranca da informagao para trabalho
remoto na sua empresa?
50 respostas

@ Muito seguro
@ Seguro

Moderadamente seguro
@ Pouco seguro
. —— 1| @ Inseguro

Fonte: Elaborado pelo autor

A Figura 12 evidencia os principais desafios enfrentados pelos colaboradores em relagédo
as politicas de seguranca no trabalho remoto: a falta de supervisao ou controle (32,7%), a falta
de conhecimento sobre seguranca (26,5%) e a dificuldade de acesso a recursos e sistemas

(20,4%). Outros desafios incluem complexidade das politicas (12,2%) e a falta de equipamentos
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adequados (8,2%). Esses dados indicam a necessidade urgente de aprimorar 0S recursos
disponiveis, oferecer treinamentos mais eficazes, simplificar as politicas e garantir um
acompanhamento mais préximo dos colaboradores.

Figura 12 - Desafios para seguir as politicas de seguranca

4.2 Qual o maior desafio para seguir as politicas de seguranga no home office?
49 respostas

@ Falta de equipamentos adequados
@ Falta de conhecimento sobre seguranga
@ Complexidade das politicas

@ Dificuldade de acesso a recursos e
sistemas

@ Falta de supervisdo ou controle

Fonte: Elaborado pelo autor

A Figura 13 destaca que 74,5% dos colaboradores acreditam que as politicas de
seguranca da informacdo ndo afetam a produtividade no trabalho remoto, enquanto 21,6%
percebem um impacto positivo e 3,9% percebem um impacto negativo. Esses resultados

indicam que as politicas sdo vistas como benéficas tanto para a seguranca quanto para o
desempenho.

Figura 13 - Impacto na produtividade

4.3 Na sua opinido, a politica de seguranca para home office da empresa impacta sua
produtividade?
51 respostas

@ Impacta positivamente
@ Nao impacta
Impacta negativamente

Fonte: Elaborado pelos autores
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5. Consideracdes Finais

A crescente adogdo do home office tem impulsionado a necessidade de repensar as
estratégias de seguranca da informacdo nas organizagdes. A literatura revela que os principais
desafios nesse cenario incluem a fragmentagdo das redes, com o uso de conexdes domésticas
menos seguras, 0 que aumenta a vulnerabilidade a ataques cibernéticos. Além disso, 0 uso de
dispositivos pessoais para acessar dados corporativos sem as devidas protecoes, a dificuldade
em monitorar a atividade dos colaboradores em ambientes remotos e a falta de conscientizacéo
sobre as melhores praticas de seguranca podem resultar em erros que comprometem a

integridade da informagéo.

Embora o trabalho remoto traga desafios, ele também impulsiona a inovagdo em
solugdes de seguranca da informacdo. A necessidade de proteger dados em ambientes
descentralizados fomenta o desenvolvimento de novas tecnologias, como VPNs, autenticacao
multifatorial e ferramentas de seguranca em nuvem. A colaboracdo segura em ambientes
remotos exige a adocdo de ferramentas mais eficientes e seguras, o que pode fortalecer a cultura
de seguranca da informacdo nas organizagdes. Isso é impulsionado pela implementacdo de

politicas robustas e programas de treinamentos regulares para os colaboradores.

Para garantir a seguranca da informacdo em ambientes de trabalho remoto, é essencial
adotar solucGes robustas, como VPNSs, autenticacdo multifatorial e criptografia de dados. Além
disso, promover a conscientizacdo continua por meio de treinamentos regulares sobre as
melhores praticas de seguranca é fundamental. O monitoramento constante das ameacas, bem
como a revisdo periddica das politicas de seguranca também sdo cruciais. Ao cultivar uma
cultura de seguranca, onde todos se sintam responsaveis pela protecdo dos dados, as empresas
podem reduzir significativamente os riscos associados ao trabalho remoto e proteger seus ativos

mais valiosos.

Para avancar nas pesquisas nessa area, sugere-se uma analise mais aprofundada dos
dados coletados, utilizando técnicas estatisticas para identificar correlacdes e padrbes
significativos. Seria relevante comparar os resultados com estudos semelhantes realizados em
outras organizacdes, a fim de identificar melhores préaticas e tendéncias. O desenvolvimento de

um modelo para avaliar a maturidade em seguranca da informacdo das empresas que adotam o
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trabalho remoto poderia enriquecer o conhecimento sobre o tema. Além disso, investigar o
impacto da pandemia de COVID-19 nas politicas de seguranca da informacdo poderia revelar

novos desafios e perspectivas a serem enfrentados.

Em concluséo, a seguranca da informacdo em ambientes de home office exige uma
abordagem integrada que envolva tecnologia, politicas e conscientizacdo dos colaboradores. As
empresas devem investir em solugdes de seguranca robustas e adaptar suas politicas ao novo
contexto de trabalho remoto. A conscientizacdo continua dos colaboradores é essencial para o
sucesso das estratégias de seguranca implementadas. Além disso, a adocdo de um Sistema de
Gestdo de Seguranca da Informacdo (SGSI), alinhado a normas como a ISO/IEC 27001, pode
auxiliar as organizagdes a garantir a conformidade e a eficicia de suas politicas, fornecendo

uma estrutura solida para a protecdo dos dados corporativos.
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