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Resumo

Este artigo propde uma andlise do uso de algoritmos de Machine Learning para detectar
ataques de phishing em URLs. Por meio de uma anélise comparativa, foi utilizado um
dataset disponibilizado pela plataforma Kaggle, contendo 10.000 dados e 48 features.
Foram aplicados trés algoritmos principais: Arvore de Decisdo, Support Vector Machine
(SVM) e Naive Bayes (NB). Os testes mostraram que o SVM, ap6s ajuste de parametros
pelo moédulo GridSearchCV, obteve uma acuracia de 96,48%. Contudo, todos os algorit-
mos mantiveram niveis de acurdcia semelhantes, com SVM e Arvore de Decisdo utili-
zando mais caracteristicas do que NB para alcan¢ar a mesma eficicia.
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Abstract

This article proposes an analysis of the use of Machine Learning algorithms to detect
phishing attacks in URLs. Through a comparative analysis, a dataset made available on
the Kaggle platform was used, containing 10,000 entries and 48 features. Three main al-
gorithms were applied: Decision Tree, Support Vector Machine (SVM) and Naive Bayes
(NB). The tests showed that the SVM, after parameter adjustment using the GridSear-
chCV module, achieved an accuracy of 96.48%. Nonetheless, all algorithms maintained
similar accuracy levels, with SVM and Decision Tree utilizing more features than NB to
achieve the same effectiveness.
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1. Introducao

A Seguranca da Informacao tornou-se essencial na era digital moderna, impulsionada pelo

aumento exponencial de dados e pela interconexao global. A tecnologia, além de ocupar
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um papel central em diversos setores, destaca-se no mercado atual como um fator de ex-
trema relevancia. No entanto, o avanco tecnologico também trouxe um aumento nos tipos
e complexidade dos ataques cibernéticos, como o phishing. Apesar de ser um método de
ataque ja conhecido, o phishing continua sendo utilizado por cibercriminosos para obter
vantagens pessoais, atingindo muitas vezes pessoas fora de contextos corporativos. Se-
gundo dados da Kaspersky (2023), cerca de 82,71% dos ataques de phishing ocorrem pelo

WhatsApp, sendo na maioria dos casos, sites fraudulentos.

As empresas também sdo alvos frequentes. De acordo com o Data Breach Investi-
gations Report (DBIR) da Verizon (2023), elaborado em parceria com diversas empresas
de tecnologia, cerca de 74% das violagdes de seguranga envolvem o fator humano, com o
phishing e o roubo de credenciais figurando entre os principais métodos de ataque.

De acordo com Souza et al. (2019) o combate ao phishing € feito principalmente
através de sites publicos, como o PhishTank, onde URL’s maliciosas sdo catalogadas e
inseridas em listas de bloqueio, embora a efetividade dessa abordagem seja limitada pela

dificuldade de identificar URLSs suspeitas em tempo real.

Uma defesa essencial contra ataques de phishing € a deteccdo e mitigagdo de inci-
dentes com o auxilio de softwares especializados. Contudo, segundo Ariza et al. (2022),
a eficdcia desses mecanismos € questionada, dada a sofistica¢io crescente dos ataques e
a rapida evolugdo das técnicas dos invasores. Neste cendrio, a criagdo de mecanismos de

defesa mais adaptaveis e robustos torna-se imprescindivel.

Este artigo busca aprofundar o conhecimento sobre algoritmos de Machine Lear-
ning especificos para a deteccao de ataques de phishing, ameacas cada vez mais sofis-
ticadas e dinamicas no cendrio cibernético. A pesquisa analisa diferentes algoritmos de
Machine Learning, buscando ndo apenas identificar os métodos mais eficazes para de-
tectar e mitigar phishing, mas também apontar desafios e lacunas. Com isso, o estudo
fornece insights valiosos para profissionais de seguranca cibernética e cientistas de dados,

além de auxiliar organizagoes na tomada de decisoes.

Para a andlise, sdo utilizados conjuntos de dados disponiveis na plataforma Kaggle
que contém 10.000 URL’s e 48 features ligadas as caracteristicas de uma URL, como por
exemplo o tamanho da URL, além disso o projeto também conta com implementacdes
em Python. A pesquisa envolverd andlises comparativas entre ferramentas e algoritmos

de classificacdo, sendo eles: Arvore de Decisio, Support Vector Machine (SVM) e Naive
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Bayes. Para medidas de avaliacdo sdo utilizadas métricas tradicionais como acurdcia, pre-

cisdo, revocagao e FI-Score.

O objetivo geral deste artigo € investigar o uso da inteligéncia artificial(IA) na
criagdo de algoritmos de deteccdo de phishing e comparar a eficicia de diferentes algo-
ritmos de Machine Learning em relacao a ataques de phishing. Para concluir o projeto,
destaca-se os seguintes objetivos especificos:

1. Pré-processamento do conjunto de dados;
2. Analisar features relevantes;

3. Comparar a eficiéncia dos diferentes algoritmos;

Na sec¢do seguinte € apresentado o referencial tedrico necessario para a constru¢ao

do artigo.

2. Referencial Teorico

Nesta se¢do, sao apresentados os diferentes termos e tecnologias a serem utilizados para
alcancar os objetivos deste artigo. O conteudo abordado nas seguintes subsecoes € rela-
cionado a temas associados ao projeto, como engenharia social, inteligéncia artificial e

aprendizado de maquina.

2.1. Phishing

Segundo a Cartilha de Seguranca da Internet, disponibilizado pela CERT.br (2012),
phishing é um tipo de fraude que utiliza técnicas de engenharia social para atrair a ateng¢ao
dos usudrios. O ataque normalmente ocorre por meio de envio de e-mails falsos, onde os
golpistas tentam se passar por pessoas, empresas, servi¢os, assim induzindo o usudrio a
fornecer informagdes pessoais e muitas vezes confidenciais. Da mesma forma, nota-se
que CERT.br (2012) alerta sobre o pharming, que € um tipo mais especifico de phishing,
no qual o usudrio faz uma tentativa de acessar um sife legitimo, porém o seu navegador
Web € redirecionado para uma péagina falsa criada pelo golpista, para tal, o atacante utiliza

codigos maliciosos que alteram configuracdes de DNS (Domain Name System).

O autor apresenta meios de prevencdo contra esse tipo de fraude, por exemplo,
a utilizacdo de mecanismos de seguranca como antimalwares e filtros antiphishing, bem
como a educacdo e conscientizacdo sobre o uso seguro da internet. Além disso, autores
como Barros, Silva e Miranda (2020) e Resnick e Bastos-Filho (2023), defendem que a
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inteligéncia artificial e o aprendizado de maquina sdo dois mecanismos eficazes para a

deteccao de ataques de phishing.

2.2. Machine learning

Do inglés Machine learning, o aprendizado de maquina é uma das areas da inteligéncia
artificial que segundo COUTINHO (2023), abrange o desenvolvimento de sistemas que
consigam aprender de forma autonoma, identificar padrOes e tomar decisdes por meio
de uma grande quantidade de dados. O aprendizado de méquina € usado em uma va-
riedade de setores, incluindo negdcios, saide, financas, educagdo e entretenimento. Ele
pode ser usado para prever o comportamento do consumidor, identificar fraudes, identifi-
car condi¢des médicas, fazer recomendacgdes de produtos e conteudos, entre outras coisas.
A tecnologia permite que as maquinas se adaptem e melhorem com o tempo, tornando-se

cada vez mais precisas e eficientes.

E possivel classificar o aprendizado de maquina em trés diferentes tipos, conforme
Raschka e Mirjalili (2018):

* Aprendizado supervisionado: Que utiliza dados rotulados para o treinamento de
um algoritmo que possa prever dados desconhecidos e dados futuros. O termo
supervisionado deriva-se do fato dos dados de treinamento ja serem rotulados;

* Aprendizado de reforco: Um sistema que age de acordo com seu ambiente para
atingir uma determinada recompensa. Um exemplo citado pelo autor € um jogo de
xadrez onde o algoritmo age de acordo com o estado do tabuleiro(ambiente) e a
vitéria ou derrota seria sua recompensa;

* Aprendizado nao-supervisionado: Um sistema ndo-supervisionado é aquele
onde os dados sdo desconhecidos, ndo possuem rétulos, nem uma vdriavel de
recompensa. Esse algoritmo tem o objetivo de encontrar padrdes e informagdes

dentro destes dados.

2.3. Medidas de avaliacao de classificador

Tratando-se de Machine learning, existem diferentes tipos de métodos de avaliar a qua-
lidade de classificagdes de um modelo, contudo para este trabalho serdo considerados

métodos tradicionais como a matriz de confusdo e suas respectivas caracteristicas.
Conforme Souza (2023), ao avaliar os resultados da classificacdo de algum mo-

delo, € possivel dividi-los em quatro categorias diferentes, especificamente:
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* Verdadeiro Positivo (TP): Uma predicao de amostra positiva que € de fato posi-
tiva;

* Verdadeiro Negativo (TN): Uma predi¢do de amostra negativa que € de fato ne-
gativa;

* Falso Positivo (FP): Uma predicdo de amostra positiva que €, na verdade, nega-
tiva;

* Falso Negativo (FN): Uma predicdo de amostra negativa que é, na verdade, posi-

tiva.

Segundo Tang e Mahmoud (2021), os casos em que as amostras retornam uma
predicao de falso negativo (FN) podem ser extremamente danosas, uma vez que os ataques
nao sdo detectados pelo modelo. Portanto, existem métricas para medir a qualidade das
predicdes do modelo. Ainda de acordo com Tang e Mahmoud (2021), existem diferentes

modelos de métrica.

A acurécia € a métrica utilizada para medir a qualidade geral das predi¢cdes. Sendo
ela, a mais comum entre elas, a acurdcia quantifica a porcentagem de acerto geral do
modelo de acordo com as predicdes corretas em relaciao a quantidade total de predi¢des.

Na equagdo 1 é possivel visualizar como € realizado o calculo da acurécia:

Acuracia = TP+ TN (1)
- TP+TN+FP+FN

O autor destaca o fato de que nem sempre um modelo com uma acurécia alta é
um modelo excelente, por exemplo, em um modelo de 90% de acuricia, a depender da
quantidade de dados, muitos ataques podem passar despercebidos, por isso a importancia
de outras métricas como a precisao. A precisdo € a porcentagem dos dados TP em relacao
a todos os dados identificados corretamente que sdo positivos. Constata-se na seguinte

equacgdo 2 a representagdo matematica da precisao:

TP
Precisao = ————— 2
recisao TP+ FP 2)

A revocacdo, do inglés Recall, é a porcentagem de dados rotulados como TP em
relac@o aos dados identificados como positivos corretamente e os dados falsos negativos.
Essa equacdo é importante para avaliar a eficicia do modelo em relacdo a ataques nao
detectados. Na equacdo 3, nota-se a representacao matematica da revocacao:
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TP
Revocacdo = ——— 3
O TP EN )
Ademais, existe também o F/-Score ou apenas F-Score, que é a combinagdo da
precisdo e revocagdo. Na seguinte equacdo 4, constata-se a representacao matematica do

Fl-Score:

Fl-Score — 2 * Pr?cjsﬁo * Revocagﬁo @)
Precisao + Revocacao

O F1-Score € utilizado para avaliar o equilibrio geral do algoritmo, quando maior
o F1-Score, maiores sdo as taxas de precisdo e revocac¢ao, o que indica um modelo de alta

qualidade.

2.4. Algoritmo de Arvore de decisiio

O algoritmo de Arvore de decisdo é um algoritmo de Machine Learning que, segundo
Russell e Norvig (2009), representa uma funcao que recebe um vetor de valores de atri-
butos como entrada e retorna uma decisao, sendo esse um valor de saida tinico. Dentro do
contexto do trabalho acaba sendo uma escolha interessante, uma vez que, os algoritmos

tentardo identificar se uma entrada € ou nao um ataque de phishing.

O algoritmo funciona a partir de uma sequéncia de varios testes, onde a quantidade
de features de um modelo influencia diretamente na quantidade de testes que o algoritmo
terd de fazer para tomar uma decisdo, Russell e Norvig (2009) ainda afirma que a arvore
de decisdo € um algoritmo relativamente simples, inclusive usado no dia a dia na tomada
de decisdes, porém nao deixa de ser um algoritmo muito util como um algoritmo de

classificagdo .

2.5. Algoritmo Support Vector Machine (SVM)

O algoritmo de Support Vector Machine (SVM) é atualmente um dos algoritmos mais
populares quando se trata de aprendizagem supervisionada, principalmente pela sua flexi-
bilidade em lidar com diferentes tipos de dados, segundo Patle e Chouhan (2013) ele tem
fortes propriedades regularizadoras para a generalizacdo de dados por ser um algoritmo
analisa um conjunto de dados em diferentes dimensdes, e por isso, acaba sendo muito
util para lidar com casos em que um grupo de dados ndo possam ser completamente se-

parados, também € um algoritmo flexivel, podendo ser usado tanto para algoritmos de
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classificagao ou regressao.

Do mesmo modo, Patle e Chouhan (2013) afirma que o SVM possui quatro con-

ceitos basicos, sendo eles:

* Hiperplano separador: O hiperplano seria um termo geral para uma linha reta
em um espaco de alta dimensdo. O hiperplano separador € aquele que separa as
diferentes amostras de um conjunto de dados;

» Hiperplano de margem maxima: O hiperplano de margem méxima ¢ a seleg¢ao
da linha que separa as duas classes, porém aquela que possui a maior distincia
entre qualquer uma das amostras;

* Margem suave: A margem suave serve para garantir que o algoritmo funcione
sem muitos problemas, fazendo com que dados andmalos atravessem uma mar-
gem, de uma forma, que ndo afete o resultado final;

* Funcao de Kernel: As fungdes de kernel sdo algoritmos matematicos que per-
mitem o SVM em realizar uma projecdo de dados de um espago de baixa di-
mensao em um espaco de dimensdao maior, permitindo uma anélise mais precisa
daqueles dados, existem diferentes fungdes de kernel, dentre as citadas pelo autor
encontram-se: Funcdo Kernel Polinomial, Fun¢do Kernel Linear, Fun¢do de Base

Radial e Fun¢do Sigmoide.

De acordo com Russell e Norvig (2009), existem trés principais propriedades que
tornam o algoritmo SVM altamente requisitado. A primeira delas € o separador de mar-
gem maxima, que atua como um limite de decisdo, ajudando na generalizagdo dos dados.
Em segundo lugar, os SVMs ndo se limitam a métodos estritamente lineares. Embora nor-
malmente criem uma separacao linear em um hiperplano, é possivel ajustar esse compor-
tamento para trabalhar com dados em um plano superior, o que facilita o processamento
de dados nao lineares. Por fim, os SVMs sdo algoritmos ndo paramétricos, o que significa
que eles armazenam os exemplos de treinamento apresentados, mas na pratica mantém
apenas aqueles que sdo relevantes para definir a separagdo entre os exemplos, evitando

assim a superadaptacao.

2.6. Algoritmo de Naive Bayes

Sendo um dos algoritmos de classificacdo mais simples e conhecidos, o algoritmo de
Naive Bayes baseia-se, segundo Chen et al. (2020), na possibilidade de um exemplo novo
pertencer a alguma classe jd conhecida dentro dos dados de treinamento, funcionando
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quase que como um “adivinhador”. Por exemplo, em um contexto de festa, existem pistas

que indicam tipos de doces diferentes, como formato, cor, sabor, entre outros.

Conforme novas sobremesas vao chegando, o algoritmo tenta adivinhar o tipo
da sobremesa baseado naquelas que ji estavam dentro de seus dados, supondo que uma
nova sobremesa tem um formato redondo, possui sabor doce e cor marrom, o algoritmo
pode supor que a sobremesa seja um bolo. Esse € um exemplo de algoritmo de Naive
Bayes “’ingénuo”, sendo este, o modelo mais comum de rede bayesiana utilizado em

aprendizagem de maquina.

Como descrito por Russell e Norvig (2009), o modelo é chamado de ingénuo por-
que os atributos sao dependentes condicionalmente uns dos outros. Porém o autor afirma
que o algoritmo, apesar de nao aprender tanto quanto a arvore de decisdo, ¢ muito amplo

e se adapta muito bem em relac@o a grandes quantidades de dados e dados perdidos.

2.7. Trabalhos relacionados

No ambito académico vém sendo desenvolvidos diversos trabalhos que visam a detecc¢ao
de ataques de phishing utilizando diversos algoritmos e datasets diferentes. Nesta
subsecdo serdo destacados alguns trabalhos que possuem um certo nivel de similaridade

quanto a descoberta da eficiéncia de diversos algoritmos na deteccao de phishing.

O trabalho de Tang e Mahmoud (2021) de aprendizado de mdiquina aplicados
a deteccdo de phishing inclui 7 algoritmos diferentes, geralmente em abordagens de
classificacdo supervisionada. Métodos hibridos, como combinagdes de extra-trees com
Adaboost e Bagging, destacam-se por reduzir falsos positivos e melhorar a acuricia. Para
otimizacgao, técnicas de sele¢ao de features, como RFE (Recursive Feature Elimination),
IG (Information Gain) e PCA (Principal Components Analysis), ajudam a refinar o datat-
set, acelerando o processamento e prevenindo overfitting. O autor utiliza diversos datasets

de diversas fontes diferentes, fortificando ainda mais os resultados de seus testes.

Analogamente, Resnick e Bastos-Filho (2023) aplica trés diferentes algoritmos,
sendo eles: Floresta Aleatoria, XGBoost e Rede Neural MLP. Os autores também usam
uma abordagem de aprendizagem supervisionada, utilizando um dataset de cerca de
50.000 dados de entrada e contendo um total de 15 features. Apds o pré-processamento e
andlise dos dados, os autores otimizaram os parametros de cada modelo, conseguindo
resultados expressivos, com o algoritmo de Floresta Aleatéria conseguindo 100% de

acurécia, precisdo, revocacao e Fl-score.
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Por fim, COUTINHO (2023) utiliza também, do mesmo modo, uma abordagem de
aprendizagem supervisionada, desta vez, utilizando quatro modelos: Arvore de decisdo,
Floresta Aleatéria, Extra-trees e XGBoost. O autor utiliza um dataset contendo 88.647
entradas de dados com cerca de 112 features. Destaca-se o uso da plataforma SHAP
para analisar a relevancia de cada feature e também o resultado obtido pelo autor, onde o
algoritmo de XGBoost conseguiu uma acurécia de 97,44%, sendo essa a maior do projeto.

Apesar de similares, denota-se o uso de diferentes modelos estudados em cada

trabalho, bem como os diferentes métodos e datasets utilizados por cada autor.

3. Metodologia

Este estudo examina a Seguranga da Informacao por meio de uma revisao da literatura. Fo-
ram realizadas buscas no Google Académico utilizando palavras-chave como “phishing”,
“machine learning”e "inteligéncia artificial”. As buscas abrangeram dados e pesquisas de
2010 até junho de 2024. Nesta secdo, sdo apresentados os materiais e métodos utilizados

para a continuidade do projeto.

Esse método de pesquisa pode ser descrito com base nas contribui¢cdes de auto-
res proeminentes da drea académica. Ao considerar as abordagens propostas por esses
especialistas, € possivel delinear um caminho claro para a investigacdo e solucao de pro-
blemas complexos. Desde a revisdo da literatura, conforme delineada por Webster e Wat-
son (2002), até a andlise comparativa, como destacado por Yin (2014), este método se
baseia em uma base sdlida de conhecimento prévio. Ao incorporar técnicas especificas,
como a deteccdo de phishing, o modelo proposto segue a orientacdo de autores como
Creswell (2014), que defendem a integracdo de métodos quantitativos e qualitativos para
uma compreensiao abrangente do fenOmeno em questdo. Assim, essa abordagem ofe-
rece uma estrutura robusta para a pesquisa, alinhada com as melhores praticas e os mais

recentes avangos na area de estudo.

Portanto, o método descrito pode ser entendido como uma sintese entre a revisao
de literatura, que proporciona uma base tedrica sélida, a andlise comparativa, que permite
a comparacao entre diferentes abordagens ou ferramentas, e a pesquisa quantitativa, que
utiliza métodos estatisticos para investigar relagdes e tendéncias em uma populacio es-
pecifica. As medidas de avaliagdo utilizadas sdo as métricas acuricia, precisdo, revocagao
e Fl-score, que foram citadas na Revisdo de Literatura 2. A seguir sdo apresentados os

métodos utilizados para a comparagao dos algoritmos e dos resultados.
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3.1. Dataset

Para realizar os testes préticos, sdo utilizados conjuntos de dados disponibilizados pela
plataforma Kaggle, que € uma plataforma criada em 2010 voltada para a area de Ciéncia
de Dados e Machine Learning, dentro dela estdo disponiveis diversos conjuntos de dados
elaborados pela propria comunidade de cientistas de dados e desenvolvedores. Para este

artigo, € utilizado um dataset especifico de ataques de phishing.

O dataset que serd utilizado foi elaborado por Tan (2018) e estd disponibilizado
na plataforma Kaggle, este conjunto de dados possui um total de 10.000 entradas, sendo
5.000 delas URL’s phishing, e as outras 5.000 sendo URL’s legitimas. As URL’s de
phishing foram extraidas de bancos de dados como o PhishTank e OpenPhish e as URL’s

legitimas foram extraidas de sites como Alexa e Common Crawl.

O conjunto de dados oferece um total de 48 features. Entre elas estdo algumas
caracteristicas como o tamanho da URL, nimero de pontos na URL, se a URL possui o
protocolo HTTPS (Hypertext Transfer Protocol Secure), entre outros, sendo 1 o nimero

que classifica uma URL maligna, e 0 uma URL benigna.

3.2. Google Colab

O Google Colab, também chamado de Colaboratory, é uma plataforma gratuita de
computacao em nuvem oferecida pelo Google. Com ela, é possivel acessar um ambi-
ente interativo pela nuvem, possibilitando a criagcdo e execugao de codigos, sem utilizar o

processamento do computador fisico do usudrio, utilizando apenas o servi¢o em nuvem.

3.3. Python

Em relagdo a producdo dos algoritmos, € utilizada a linguagem de programagao Python,
sendo uma linguagem muito ampla e também muito flexivel para lidar com algoritmos
de Machine Learning, isso € por causa de suas diversas bibliotecas que permitem a
manipulacdo de diversos dados e € muito completa, tanto na parte do pré-processamento
dos dados, quanto do treinamento de um algoritmo. Entre as bibliotecas utilizadas para a

criacao dos algoritmos, estdo:

* Pandas: Biblioteca utilizada para manipula¢do de dados, permitindo uma andlise
e filtragem de dados de maneira otimizada;

» Numpy: E uma biblioteca recomendada para lidar com arrays e matrizes de da-
dos, além de fornecer funcdes matemdticas eficientes. O NumPy permite fazer
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operacdes em grandes quantidades de dados de forma répida, ja que € otimizado
para trabalhar com nimeros;

* Scikit-learn: Biblioteca voltada para machine learning, possibilitando a criacdo
de algoritmos de classificacdo e regressdo, além de diversas funcdes de pré-
processamento;

* Matplotlib e Seaborn: Ambas sao bibliotecas de visualizacdo e andlise de dados,

Otimas para gerar graficos e analisar informacoes.

Para mitigar desafios de classificagdo, como o excesso de adaptacdo aos dados
(overfitting) ou a dificuldade em capturar as tendéncias dos dados (underfitting), uma
abordagem eficaz € a aplicacdo da técnica de cross-validation, que foi utilizada para a
obtencdo de melhores resultados. A figura 1 a seguir representa um diagrama de etapas

que aborda os processos que sao feitos para a conclusio do projeto:

Figura 1. Diagrama de etapas.

PRE-PROCESSAMENTO DO ELABORACAODOS _ A
DATASET ALGORITMOS EDETECCM TESTES PRATICOS

COMPARAR A EFICACIA DE
COMPILAR OS RESULTADOS DIFERENTES ALGORITMOS

Fonte: Elaborado pelo autor

Primeiramente é feito um pré-processamento do conjunto de dados, o método uti-
lizado é a normalizacdo Min-Max, onde o conjunto € transformado em uma escala de 0 a
1, de forma que os dados possam ser mais faceis de comparar, além de ajudar na anélise
de variabilidade dos dados, ap6s isso sdo elaborados os algoritmos de classificagdo, em
seguida, sdo realizados os testes praticos em busca das métricas de cada algoritmo clas-
sificador, bem como a comparacdo da eficicia dos diferentes algoritmos, e por fim a
compilagdo dos resultados apresentados na secdo seguinte. Os cddigos utilizados du-
rante o projeto podem ser acessados pela plataforma do GitHub através do seguinte link:

(https://github.com/Hnrqmeans/trabalho_de_graduacao).

4. Resultados e Discussoes

Os testes praticos sdo realizados na plataforma do Google Colab, primeiramente,

desenvolveram-se testes com a finalidade de encontrar features que melhor identificariam
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um ataque de phishing. Os algoritmos estudados sdo os de Arvore de Decisdo, usando
o moédulo tree”do Sklearn, bem como o Support Vector Machine (SVM) utilizando o
modulo “svm”do Sklearn, e por ultimo o BernoulliNB sendo ele um dos diferentes ti-
pos de algoritmos baseados no Nayve Bayes, e também uma boa opc¢ao para modelos de

classificacdo bindria.

A partir dos médulos SelectKBest € MutuallnfClassif do Scikit-Learn, é possivel

destacar como as features funcionam em cada algoritmo, como mencionado na tabela 1:

Tabela 1. Relacao entre os modelos e as features.

Modelo Valor de K (Features)
Arvore de decisio 30
SVM 33
BernoulliNB 19

Fonte: Elaborado pelo Autor.

Na tabela acima, denota-se que cada algoritmo responde melhor com um nimero
de features diferentes, o modulo SelectKBest encontra as melhores features dentro do
algoritmo selecionado, porém algumas features se destacam, como representado na figura

2 a seguir:

Figura 2. Valores comuns de features em ambos os modelos.
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Fonte: Elaborado pelo autor

Mesmo dentre as diferentes particularidades de cada algoritmo, as features mos-

tradas na figura 2 apareceram em ambos 0s algoritmos, sendo possivelmente as mais
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relevantes dentro do conjunto de dados utilizado.

Logo apds, deu-se inicio aos testes de eficiéncia dos diferentes modelos, sobre-
tudo, os testes aconteceram aplicando o método de K-fold cross-validation para uma me-
lhor avaliagdo do conjunto de dados. Do mesmo modo, € importante destacar que 80%
dos dados sdo utilizados para o treinamento e 20% para a realiza¢do dos testes, empre-
gando o nimero de 5-folds para teste. A figura 3 demonstra os resultados dos testes com
os parametros padrao dos algoritmos:

Figura 3. Desempenho dos modelos sem alteragoes.
100

98 1

96 -
Métricas

941 —@— Acuracia
Precisao
92 1 —@— Revocacio
—@— F1-Score

Porcentagem (%)

90— . i
Arvore SVM NB
Modelos

Fonte: Elaborado pelo autor.

Do mesmo modo, sdo realizados testes em busca de parametros que explorassem
uma melhora na eficiéncia de cada algoritmo, para isso, foi adotado o modulo GridSear-
chCV da biblioteca do Scikit-learn, que testa um determinado algoritmo e tenta encontrar
os melhores parametros para ele. A figura 4 representa os resultados dos testes apds os
parametros encontrados com o GridSearchCV:

Figura 4. Desempenho dos modelos apés parametros do GridSearchCV.
100

98 1

96{ @ \
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90— . ;
Arvore SVM NB
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Fonte: Elaborado pelo autor.
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Ap6s a aplicacdo dos parametros, houve uma notavel melhora no algoritmo de
SVM em relagdo a classificagdo de um ataque de phishing, enquanto os outros mode-
los mantiveram métricas similares ou até mesmo um pouco inferiores. Para uma melhor

visualizacdo, a tabela 2 aborda as métricas de avaliacdo de cada algoritmo:

Tabela 2. Resultados dos testes.

Modelo Acuracia Precisao Revocacao FI-Score
Arvore de decisio  96.25 95.93 96.47 96.20
SVM 94.65 94.72 94.58 94.65

Bernoulli NB 94.77 94.28 95.49 94.88
Arvore de decisao* 96.05%  96.10% 96.00* 96.05*

SVM* 96.48%  96.34*  96.65% 96.50*
Bernoulli NB* 94.76*  94.26*  95.49* 94.87*

Fonte: Elaborado pelo Autor.
*Métricas apds os pardmetros do GridSearch.

Como observado, apesar do SVM ter tido uma melhora em sua eficiéncia, nao
foi uma mudanc¢a muito grande, isso também € vélido para os outros algoritmos que nao
apresentaram mudancas significantes em suas métricas além do niimero de features utili-

zados.

A pesquisa analisa os diferentes comportamentos de algoritmos de Machine Le-
arning na deteccdo de URL’s phishing, e também aborda sobre possiveis features que sao
importantes na identificacdo desse ataque. A partir de um conjunto de dados com 10.000
URLs, metade delas maliciosas e metade legitimas, apds o pré-processamento dos dados
com normaliza¢do Min-Max, sio aplicados os algoritmos de Arvore de Decisio, Sup-
port Vector Machine (SVM) e Naive Bayes. Cada modelo teve um nimero otimizado de

caracteristicas: 30 para Arvore de Decisdo, 33 para SVM e 19 para Naive Bayes.

Os testes sdo realizados no Google Colab, com o apoio de bibliotecas como
Pandas, Numpy, Matplotlib e Seaborn para visualizacdo dos resultados e andlise es-
tatistica. Além disso, € utilizado o moédulo GridSearchCV da Scikit-learn, que testa
multiplos parametros e identifica a combinacao mais eficiente para cada algoritmo. Apds
a otimizagdo, o SVM destacou-se com uma melhoria na sua eficiéncia embora nao
muito significativa, enquanto os outros dois mantiveram resultados similares. Nao s6 isso,

destaca-se que 0 SVM e a Arvore de decisdo tiveram de utilizar mais features para atingir
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esses resultados do que o algoritmo de Naive Bayes.

5. Conclusao

Esta pesquisa aborda o crescente avango do Machine Learning na detec¢do de ataques de
phishing, e como sua implementagdo pode ser muito benéfica para melhorar a seguranca
de uma organizacdo. O estudo demonstra na pratica a eficicia de algoritmos de Machine
Learning para a construcao de um sistema seguro de detecc¢ao de phishing.

O objetivo geral do artigo € investigar o uso da inteligéncia artificial (IA) na
criacdo de algoritmos de deteccdo de phishing e comparar a eficicia de diferentes al-
goritmos de Machine Learning em relacdo a ataques de phishing. Os resultados mostram
a eficiéncia dos diferentes algoritmos estudados e também aborda processos necessarios

para a criac@o dos algoritmos, como o pré-processamento.

Os objetivos especificos foram igualmente atingidos através da programacgao do
pré-processamento, a andlise das features mais utilizadas e também pela comparacao dos
resultados onde o SVM saiu levemente superior aos outros algoritmos, a0 mesmo tempo

que abre um grande leque para melhora continua dos scripts.

Para trabalhos futuros, o estudo sugere a expansdo da analise para outros tipos de
ataques de engenharia social e a adaptacdo dos algoritmos para cendrios de Big Data e
computacao quantica, onde o volume de dados e a complexidade das ameacas sdo ainda
maiores, bem como estudos com outros algoritmos de Machine Learning. Da mesma
forma, € possivel reestruturar os cédigos utilizados para que outros pesquisadores possam
testar os algoritmos com diferentes conjunto de dados e também implementar mudancas

para a constru¢do de um algoritmo mais eficiente na deteccao de ataques de phishing.
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