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Resumo

Observa-se um aumento exponencial na manipulacdo de dados, e da conscientizacao
sobre a privacidade de dados pessoais na sociedade ultimamente, o que culminou na
elaboracdo da LGPD (Lei Geral de Protecao de Dados). Porém, pelo fato de a legislacao
ndo ter uma linguagem técnica, a identificacdo das implementagdes necessarias na
seguranca cibernética se torna mais dificil, além de exigir das empresas um maior controle
tecnoldgico e juridico. Logo, serd feita uma revisao bibliografica a fim de reconhecer e
identificar técnicas e melhores préticas de ciberseguranga organizacional para a confor-
midade a legislacao.

Palavras-chave: Implementa¢dao LGPD, protecdo de dados, ciberseguranca.

Abstract

There has been an exponential increase in data manipulation, and awareness about the
privacy of personal data in society lately, which resulted in the development of the LGPD
(General Data Protection Law). However, because the legislation does not have technical
language, identifying the necessary implementations in cybersecurity becomes more dif-
ficult; in addition, it requires greater technological and legal control from the companies.
Therefore, a bibliographic review will be carried out in order to consider and identify cy-
bersecurity business techniques and best practices for compliance with legislation.
Keywords: LGPD Implementation, data protection, cybersecurity.
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1. Introducao

Considerando a evolugdo das Tecnologias de Informag¢do e Comunicagado (TIC’s)
presentes nos sistemas atuais, o processamento de dados pessoais ja € uma rotina comum
dentro das empresas. Contudo, agentes maliciosos tém ciéncia desse fato e evoluem suas
técnicas. Como consequéncia, uma quantidade enorme de dados € violada ilegalmente

todos 0s anos.

Nessa mesma légica, segundo o relatdrio anual do custo de violacao de dados de
2023, publicado pela International Business Machines Corporation -|1.B.M.| (2023), 82%
dos alvos de ataques foram a dados armazenados. A pesquisa, conduzida de forma inde-
pendente pelo Ponemon Institute e patrocinada, analisada e publicada pela IBM Security,
analisou 553 empresas que sofreram violacdes de dados ocorridas entre margo de 2022 e
marco de 2023.

Em resposta a esse cenario, a Unido Européia foi a pioneira a implementar uma
legislacao completa que defende a privacidade dos dados pessoais, GDPR - General Data
Protection Regulation, de acordo com Zaeem e Barber| (2020) é considerada como uma
referéncia global. Nos tultimos anos o Brasil tem acompanhado tais mudancgas, promul-
gando e aperfeicoando uma lei semelhante: a LGPD, lei de nimero 13.709 Brasil| (2019),

onde sdo previstos direitos, deveres, sangdes e normas no que se refere aos dados pessoais.

Portanto, o presente artigo se justifica pelo fato de que essa legislacdo, ao fazer o
uso de uma linguagem abrangente e ndo técnica em seus artigos, consequentemente, pode
gerar dividas e dificultar a interpretacdo do escopo técnico de suas exigéncias, princi-
palmente em empresas menor escala que nao possuem o apoio juridico e/ou tecnolégico

necessario.

Por isso, questiona-se quais sdo, de fato, as implementacdes que o setor de
seguranca cibernética necessita colocar em pratica, a fim de acatar todas as especificacoes

técnicas que a LGPD apresenta.

Logo, para responder esse questionamento, o objetivo geral deste estudo € ser um
guia de referéncia para o reconhecimento dos principais processos técnicos na tecnologia
corporativa que devem ser aplicados, visando a conformidade a LGPD. E como resultado
dessa pesquisa, foi desenvolvido um e-book chamado: Guia Essencial de Ciberseguranca

para LGPD |Augusto Finotti, Rodrigo Moura e Isaque| (2024), onde foram documentadas
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as implementagdes descobertas no presente estudo.

Sendo assim, os objetivos especificos consistem na identificagdo das exigéncias
de teor técnico da LGPD, e explorar possiveis técnicas para a conformidade. Tendo como
base a seguranca da informacgdo. Entretanto, observa-se que este estudo ndo tem por
objetivo se detalhar nos meios de implementacdo, considerando que cada empresa tem
suas peculiaridades.

Paralelamente, é notdvel a implantacao de diversos frameworks de seguranca da
informacao nas organizagdes, fato que segundo Baars et al.| (2018]) instaura um ponto de
equilibrio de interesses na empresa, por conta da padronizacdo da qualidade e da garantia
da continuidade do negdcio. Portanto, coloca-se a suposta hipotese de que a adocado das
principais préticas de frameworks de seguranca da informacdo pode ser um meio para a
adequacdo a LGPD.
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2. Referencial Teorico

Com a finalidade de se obter uma solida base referencial, estdo descritos nesta

secdo os materiais que apresentam conceitos fundamentais para o entendimento do estudo.

2.1. Tecnologia da Informacao

Lévy| (2010) aponta que a evolucdo das técnicas € um dos grandes motores que
movimenta a sociedade, fendmeno que também acaba por aprimorar a tecnologia. A
evolucdo das tecnologias traz muito mais recursos e praticidade em todas as atividades,

incluindo atividades que sdo exercidas no meio corporativo.

Segundo Rezende e Abreu| (2000), a Tecnologia da Informagao (TI) é primordial
para a organizacdo do fluxo de informacdes de uma empresa, se tornando parte essencial
do fluxo de trabalho empresarial. De acordo com 0 mesmo autor em outro estudo: ??), a
engenharia de software e a tecnologia da informagao s@o ferramentas que se complemen-

tam e moldam as técnicas utilizadas atualmente.

2.2. Seguranca da Informacio

De acordo com a literatura de ??), existem trés principais conceitos na seguranca

da informacdo: Confidencialidade, Integridade e Disponibilidade.

* Confidencialidade: diz respeito a praticas de prevengdo contra acesso nao auto-
rizado e garantia do devido sigilo de uma informacao.

* Integridade: referente ao estado de uma informacao, ou seja, ao grau de confia-
bilidade que se tem de que uma informacao ndo foi alterada indevidamente.

* Disponibilidade: esse principio se refere a acessibilidade de uma informacao,

pois os dados precisam estar disponiveis para sua utilizacao.

Percebe-se que para o cumprimento dos principios citados, se faz necessaria uma
adequacao de todos os processos que envolvem a segurancga da informag¢do nas empresas,

o que pode ser denominado como Gestao de Seguranca da Informacao.

2.2.1. Politica de Seguranca da Informacao (PSI)

Segundo Kohls, Dutra e Welter| (2022), a PSI € um conjunto de normas e praticas

estabelecidas que t€m a funcdo de prezar pela protecao das informagdes, sendo aplicdvel
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a diversas rotinas no ambiente fisico e digital do trabalho, que possam criar brechas de

seguranca. Se exercitadas corretamente, a PSI pode mitigar vérias vulnerabilidades.

Muitos se referem a PSI apenas como uma simples documenta¢do, mas para ter
um real efeito ela deve ser aplicada todos os dias, por esse motivo muitas empresas defi-

nem penalidades aos seus colaborados caso alguma politica seja quebrada.

2.2.2. Gestao de Riscos e Vulnerabilidades

Lima et al. (2022)) realiza uma sintese da drea de gestdo de vulnerabilidades, di-
zendo que as vulnerabilidades surgem em trés principais perspectivas: pessoas, proces-
sos e tecnologias, abordagem que os principais frameworks de seguranca da informacao

também sugerem.

Azmi, Tibben e Win (2018) apresentou um comparativo dos principais fra-
meworks de seguranga da informacdo, e afirma que a implementacdo desses modelos
desempenha um papel determinante no sucesso da gestdo de vulnerabilidades.

Nowak| (2015) evidencia o acompanhamento de possiveis vulnerabilidades que
possam surgir nao sO na estrutura interna da empresa, mas também em terceirizados e for-
necedores, o que leva a uma gestao de vulnerabilidades integral, que considera inclusive

os stakeholders.

2.2.3. Resposta a Incidentes e Continuidade de Negdcios

Lima et al. (2022)) realiza uma sintese da drea de gestdo de vulnerabilidades, di-
zendo que as vulnerabilidades surgem em trés principais perspectivas: pessoas, proces-
sos e tecnologias, abordagem que os principais frameworks de seguranca da informacao

também sugerem.

2.3. LGPD
LGPD ¢ a sigla para Lei Geral de Protecdo de Dados, lei nimero 13.709 que

assegura a todos os brasileiros o direito a privacidade como um direito fundamental e
irrevogdvel. E a principal lei brasileira em defesa da privacidade dos dados pessoais.
Ela trouxe novas regulamentacdes para as organizacdes, com o intuito de aprimorar a

privacidade e transparéncia durante todo o ciclo de vida de uma informacao.
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De acordo com |Dondal (2020), na eventualidade de sua correta implementagao, a
legislagdo em questdao impulsionard o progresso no setor econdmico e tecnoldgico brasi-

leiro.

Segundo Peck| (2020), as regulacdes de privacidade de dados surgiram por volta
de 1990, e atualmente essas regulacdes sao consequéncias diretas do modelo de negdcios

da economia atual, que acontece majoritariamente no meio digital.

Para Mulholland (2020), a LGPD € mecanismo no qual o cidaddo pode se de-
fender de possiveis abusos por parte dos agentes econdmicos, que venham a fazer o uso
indevido de seus dados, logo, pretende-se estabelecer uma confianga maior entre uma

pessoa natural e as organiza¢des por meio da legislacdo.

3. Metodologia

A metodologia escolhida para este estudo € a Revisdo Sistematica da Literatura
Bibliografica, considerada como uma metodologia confidvel para pesquisas académicas,
com sua confiabilidade conferida por Marconi e Lakatos (2012) e ??) em seus estudos
sobre tal método de pesquisa cientifica.

1. Formulacao das Strings de busca: para a pesquisa ter a abrangéncia de diferen-
tes tecnologias que a LGPD permeia, foram selecionadas as Strings (expressoes):
“implementacdo + LGPD”, "LGPD + ciberseguranga”, "LGPD + tecnologia”.

2. Escolha das plataformas de pesquisa: Serdo feitas pesquisas de artigos e li-
vros nas plataformas: IEEE - Xplore: banco de artigos internacional mantido
pelo Institute of Electrical and Electronic Engineers, e Google Académico: fer-
ramenta de grande poder de busca de materiais de diferentes repositérios..

3. Pesquisa Exploratoria dos Materiais: andlise exploratéria dos materiais en-
contrados por meio de uma leitura de forma breve e seletiva, visando a possivel
associacdo com o tema deste estudo.

4. Organizacao dos Materiais por Relevancia: apds o levantamento inicial, a re-
levancia dos materiais foi conferida, materiais que apresentam maior especifici-
dade técnica, e conformidade com a lei foram considerados mais relevantes.

5. Selecao dos Materiais mais Relevantes: Sele¢do dos materiais mais relevantes.

6. Analise, Interpretacao dos Materiais: a leitura analitica foi feita utilizando a lei-

tura aplicada, mencionada pelo autor COSTA| (2007). Etapa onde foi empenhado
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um esfor¢o para se alcancar um entendimento mais profundo sobre os detalhes e

especificidades técnicas demonstradas.

7. Formulacao das Conclusoes: Etapa onde foram identificadas e exploradas as
principais implementacdes de ciberseguranca para a LGPD. Etapa na qual ocorre
o desenvolvimento do e-book, chamado: ”Guia Essencial de Ciberseguranga para

a LGPD”, conforme mencionado nos objetivos especificos ()

4. Resultados e Discussoes

Aplicando a metodologia descrita, chegou-se aos seguintes materiais:

Figura 1. Tabela dos materiais selecionados para a pesquisa. Fonte: Elaborado
pelo Autor.

Materiais Selecionados
Titulo Plataforma Formato Ano Autoria
Luiz Fernando Pereira Nunes
LGPD - Uma visao de tecnologia e agndstica Google Academico | Artigo 2024 José Carlos Francisco dos
Santos
Impactos da LGPD na Tecrtclt?gia fia \nff}rmaqéc: Desafios para os Google Academico | Artigo 2022 Ana Rita Akay.‘an’m? Kanagusku
Profissionais da Area Marcus Vinicius Lahr
LGPD - From Theory to Practice IEEE Xplore Attigo | 2022 Francyelcyo Pussi Farias
g & E Rodolfo Barros
A aberseguran(‘,‘ef no tratam?ntu de dados pﬁssuals: a chav? de ) ‘ Martin Marks Szinvelski
ouro para efetividade da lei geral de protegao de dados (lei n® Google Academico | Artigo 2022 .
Taynara Silva Arceno
13.709/2018)
Guia Pratico de Implementagao da LGPD Google Academico Livro 2020 Daniel Donda
Impactos da Lei de Protecdo de Dados (LGPD) . X Mércio Aurélio de Souza
o _ Google Academico Artigo 2020 Fernandes
brasileira no use da Computagao em Nuvem

etal.

Seguranca da Informagao para Internet das Coisas (loT): uma . . Nairobi Spiecker de Oliveira
Google Acad Arti 2019

Abordagem sobre a Lei Geral de Protegao de Dados (LGPD) eogte Academico g0 etal.
Lgpd - lei geral d.e protegéo de d‘atfcs Pesso.?ijs em tecnologia da Google Academico | Artigo 2019 Claudio Filipe Lima Rapéso

informagao: revisao sistematica etal.
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Figura 2. Grafico dos materiais encontrados e selecionados por plataforma.
Fonte: Elaborado pelo Autor.
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Figura 3. Grafico dos materiais selecionados classificados por ano de
publicacao. Fonte: Elaborado pelo Autor.
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Segue abaixo as questdes levantadas pelo estudo.

Analisando os trabalhos consultados, considerando o grande numero de artigos
encontrados e o baixo nimero de artigos selecionados, observa-se que apesar do assunto
LGPD estar em alta, essa area ainda se destina para a administragdo e governanca. Logo,
observa-se que a LGPD ainda € um campo pouco explorado por profissionais da tecnolo-
gia.

Tendo em vista o baixo ndimero de artigos encontrados na plataforma IEEE -
Xplore, pode-se inferir que existe pouquissimo material cientifico sobre a LGPD no

cendrio internacional, muito menos sobre aspectos da tecnologia na LGPD.

(2020) coloca uma série de implementagdes, dentre elas, destacam-se:

* Hardening de Servidores: consiste na otimizagdo da seguranca dos servidores da
empresas. Como existem diversos tipos de servidores e servigos, a andlise deve
ser focada e personalizada. Pode-se ter como base medidas de seguranca basicas
como padrdao como: protecdo de rede com firewall, definicdo de usudrios e suas
permissdes para o acesso ao servidor, aplicacdo correta das politicas de grupos
para usudrios do Active Directory.

* Protecao das estacoes de trabalho: faz-se necessdria a utilizacdo de antivirus
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para maior seguranca geral do computador, seja relacionado a sites suspeitos, e-
mails infectados ou até malwares presentes na rede.

* Proteciao das Aplicacoes Web: a adogdo do framework OWASP (Open Web Apli-
cation Security Project), que € um projeto que se atualiza regularmente trazendo
as principais corre¢des de seguranca. Dentre as principais vulnerabilidades que
devem ser corrigidas estdo: SQL Injection, Falha de Autenticacdo e Exposicao de
Dados Sensiveis.

* Autenticacao: a possibilidade de autenticacdo com fator biométrico (digital ou
reconhecimento facial com Windows Hello por exemplo) € muito bem vinda para
maior segurang¢a na autenticacao do usudrio da estacao de trabalho.

* Controle de Acesso e Auditoria: o registro das operacdes realizadas no trata-
mento de dados € de suma importancia para a devida legalidade do processo, visto

que alteragdes nos dados pessoais sao feitas.

Oliveira et al.| (2019), ressalta o conflito entre economia de recursos computacio-
nais em dispositivos 10T (Internet of Things), considerando que métodos de criptografia
e armazenamento seguro de arquivos demandam maiores recursos computacionais. Ele
menciona ainda que métodos alternativos de criptografia e acesso a internet podem ser

aplicados a depender da possibilidade de serem implementados no dispositivo em questao.

Fernandes et al. (2021)) coloca que o cendrio internacional se adequou antes
aos padrdes europeus de seguranca, sendo assim, a maioria dos provedores de servicos
de computacdo em nuvem j4 dispuseram de medidas de seguranca condizentes com a

legislagdo. Portanto ndo existem tantas adaptacdes para provedores de servico em nuvem.

Raposo et al. (2019) menciona que, em sua revisao bibliografica, foi encontrada

uma caréncia da aplicabilidade de mecanismos de protecdo de dados em favor da lei.

Nunes e Santos| (2023) levanta questdes importantes como: técnicas de mascara-
mento e anonimiza¢do dos dados, monitoramento continuo para detec¢ido de anomalias e
a realizacdo da devida gestdo de documentos para o gerenciamento correto do ambiente

de tecnologia.

Kanagusku e Lahr (2022) menciona que a implementacdo de seguranca nos "end-
points” (dispositivos informaticos), assim como a autentificacdo de multiplos fatores e
politica de senhas, sdo medidas fundamentais para se proteger de ataques, principalmente

dos ataques de forca bruta, quando a senha € quebrada por tentativa e erro de forma mas-
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siva e automatica.

Farias e Barros| (2022) e |Szinvelski e Arceno| (2022) exploraram aspectos vol-
tados 4 gestdo e governanca. Também mencionam que as medidas de ciberseguranca
sdo relevantes para os negocios, porém ndo mencionaram especificamente as técnicas de

seguranca digital.

Apesar da notdvel falta de teor técnico nos materiais encontrados, em geral,
verificou-se uma concordancia geral entre os autores sobre a relevancia juridica da LGPD
para o devido processo legal nacional e internacional, além de uma possivel adesao maior

a lei por parte das empresas no futuro.

Considerando o cumprimento dos requisitos de segurancga e prevencao, mencio-
nados no artigo 6° da lei Brasil (2019), foram identificadas algumas medidas citadas pelos

autores:

e Criptografia: a aplicacio de métodos de criptografia que inviabilizem a
interpretacdo da mensagem, seja e transito ou em repouso, desde que sejam
métodos eficazes e modernos, nao sendo passiveis de reversdo, preservando as-
sim o principio da confidencialidade.

* Gestao de Riscos e Vulnerabilidades: processo de gestdo dos riscos e vulnera-
bilidades envolvidas no tratamento de dados. Isso inclui uma identificacdo ini-
cial, um planejamento para a mitigacao, um plano de a¢do para mitigacdo e uma
reavaliacdo continua do processo.

* Backup: consiste na copia dos dados para a possibilidade de repor esses dados
caso venham a ser corrompidos, alterados indevidamente ou mesmo excluidos.
Cabe a empresa avaliar os dados que sdo criticos ao negdcio, quais 0S meios
possiveis para a realizacdo do backup, além do planejamento e implementacao
de uma politica de backup.

* Autenticacdo de multiplos fatores: a autenticacdo apenas com login e senha
tem sido cada vez mais facil de ser quebrada, porém com dois ou mais fatores
elementos para realizar a autenticacao.

Exemplo de fatores adicionais que podem ser utilizados para a autenticagdo: algo
que vocé tem como um token ou certificado digital, algo que vocé sabe como
enderecos ou outros dados, e até algo que vocé é: reconhecimento facial ou bio-

metria.
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* Politica de Senha: normas ao se utilizar senhas. Alguns aspectos enlglobados na
politica de senha podem ser: frequéncia na troca de senhas, exigéncia de simbolos
especiais € nimeros nas senhas, caracteres minimos para criacdo de senhas e

indicacao de meios oficiais de recuperagdo de senhas.

Portanto, considerando a quantidade de artigos analisados, observa-se um enorme
interesse da drea de governanca e gestao sobre a LGPD, entretanto a 4rea de tecnologia e
ciberseguranga tém se aliado conjuntamente a LGPD, dispondo de ferramentas e recursos

para o cumprimento da legislacao.

Conclui-se que apesar das implementacdes de ciberseguranca para a LGPD nao
terem sido exploradas amplamente pelo meio académico, até o presente momento, 0s
principios de seguranga da informagao foram observados nas medidas bdsicas encontra-
das: criptografia e backup, por exemplo. Pela falta de material técnico, esse campo de
estudo apresentou um alto potencial de crescimento.
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