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Resumo

Este trabalho investiga o uso de Generative Adversarial Networks (GANs) como ferramenta
para fortalecer a seguranca cibernética, especificamente na deteccdo de acessos maliciosos.
Utilizando um estudo de caso em ambiente controlado, analisando a eficacia das GANs para
distinguir entre acessos legitimos e tentativas de intrusdo, com foco na protecdo da
integridade dos sistemas de informacéo. A metodologia inclui coleta de dados de um sistema
de rede, construcao e treinamento de modelos GAN e Machine Learning (ML), e analise de
hiperparametros essenciais, como funcdo de perda e taxa de aprendizado, para otimizagdo
do desempenho do modelo. Os resultados mostram o potencial das GANs em complementar
sistemas de seguranca, reforcando sua robustez contra-ataques de brute force e outras
ameacas. Este estudo contribui para a pesquisa sobre a aplicacdo de GANs na Seguranca da
Informacdo, destacando o papel da inteligéncia artificial na defesa de redes corporativas.

Palavras-Chave: GANs; Machine Learning; dataset; treinamento de modelos; Seguranca

da Informacao.
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Abstract

This paper investigates the use of Generative Adversary Networks (GANs) as a tool to
strengthen cyber security, specifically in the detection of malicious access. Using a case
study in a controlled environment, we analyze the effectiveness of GANs in distinguishing
between legitimate accesses and intrusion attempts, with a focus on protecting the integrity
of information systems. The methodology included collecting data from a network system,
building and training GAN and Machine Learning (ML) models, and analyzing key
hyperparameters, such as loss function and learning rate, to optimize model performance.
The results show the potential of GANs to complement security systems, reinforcing their
robustness against brute force attacks and other threats. This study contributes to research
into the application of GANs in information security, highlighting the role of artificial
intelligence in defending corporate networks.

Keywords: GANs; Machine Learning; dataset; model training; Information security.

1. Introducao

Com os avancos tecnoldgicos, é possivel observar um evidente aumento da presenca
das Machine Learnings (ML) no nosso cotidiano. No entanto, com base nessa evolutiva,
surgiram necessidades de promover uma atencdo maior para 0s aspectos de Seguranca da
Informacao sobre os dados que trafegam nas ML.

As GANSs se destacam cada vez mais como uma ferramenta para a geracao de dados
sintéticos a partir de amostra de dados reais (GOODFELLOW et al., 2014). Embora sua
aplicacdo mais conhecida seja na geracdo de imagens, elas também possuem um papel
fundamental na Seguranca da Informacao podendo ser usadas para aperfeicoar a deteccdo de
anomalias e sistemas contra-ataques/defesas adversarias.

Este estudo propde uma imersdo na ligacdo entre GAN e Seguranca da Informacao,
buscando explorar os fundamentos tedricos sobre o modelo e sua aplicagdo no combate
contra-ataques cibernéticos. A partir de um ambiente controlado, foi realizado um estudo de
caso Unico que integra a GAN e ML, em que ambas trabalharam em conjunto no processo de
aprendizado com dados reais e gerados. O sistema foi projetado para rotular

automaticamente essas atividades como suspeitas ou ndo, contribuindo para a
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implementacdo de politicas e ajustes na configuracdo dos sistemas de seguranga de uma
corporagéo.

Utilizando de uma abordagem transversal, este estudo contribui para o avango do
conhecimento em seguranca cibernética, dando énfase na importancia das GANs para a
protecdo das ML e na integridade dos sistemas da informacdo (MIRZA & OSINDERO,
2014).

O objetivo deste estudo limita-se a explorar 0 uso do modelo GAN como 0 método
de aprimoramento de sistemas de defesa baseados em ML, analisando sua capacidade para a
geragdo de dados sintéticos realistas. Com isso, este estudo buscou a responder a seguinte
pergunta: como as GANS podem ser aplicadas para fortalecer a defesa de sistemas de
informagéo?

A pesquisa esta organizada da seguinte maneira: a se¢éo 2 esta subdividida, contendo
o referencial tedrico aplicado durante o trabalho; a secdo 3 aborda sobre a metodologia
utilizada nesse estudo; ja a secdo 4 apresenta o desenvolvimento e os resultados obtidos; por

fim, a secdo 5 traz a conclusdo deste trabalho e nossas sugestdes para pesquisas futuras.

2. Referencial teorico
2.1.  Machine learning

O Machine Learning (ML), traduzido para o portugués como Aprendizado de
Maquina, é um subconjunto da area de Inteligéncia Artificial (Artificial Intelligence - Al), e
sua principal caracteristica € o desenvolvimento de técnicas computacionais sobre o
aprendizado e a capacidade de adquirir conhecimento de forma autdnoma (MONARD &
BARANAUSKAS, 2003).

Em diversos estudos, 0 ML se destaca por propor solucdes inovadoras a desafios
complexos. Com suas técnicas de aprendizado, ele ganha destagque no treinamento de
algoritmos para entender a relacdo entre entradas e saidas de dados, também nas inter-
relacBes das caracteristicas de agrupamento de dados (SIEMURI et al., 2022).

Os métodos de aprendizado de uma ML podem ser divididos em aprendizado
supervisionado e ndo supervisionado. No aprendizado supervisionado, o algoritmo é
treinado utilizando conjuntos de exemplos contidos em um dataset rotulado, ou seja, um
dataset com saidas pré-definidas, permitindo que a maquina aprenda a relacionar entradas e
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saidas especificas. Enquanto o aprendizado ndo supervisionado trabalha com dados sem
rotulos buscando identificar padrdes ou agrupamentos de dados (MONARD &
BARANAUSKAS, 2003).

Para avaliar a eficacia desses algoritmos, métricas como Recall, que mede a
capacidade de identificar corretamente os positivos reais, e 0 F1-score, que combina a
precisdo e o recall em uma Unica métrica harmdnica, sdo utilizadas frequentemente para
garantir que o modelo seja executado de forma robusta, principalmente em cenarios onde 0s
dados estéo deshalanceados (POWERS, 2020).

2.2. Deep Learning

Deep Learning (DL) ou Aprendizado Profundo é um subconjunto de ML que utiliza
redes neurais artificiais profundas focando no reconhecimento de padrdes em diferentes
contextos (HOSAKI; RIBEIRO; FRANCISCO, 2021). Porem para entender seu
funcionamento, € requerido conhecimentos prévios sobre aprendizado supervisionado e
redes neurais de maltiplas camadas neurénios (HOSAKI; RIBEIRO; FRANCISCO, 2021).

A inspiracdo para criacdo das Redes Neurais Artificiais (RNA) surgiu com base nos
neurdnios bioldgicos e sdo formados por unidades simples, chamados neurénios artificiais
(FONTANA & RONCALLLI, 2023).

O RNA é composto por neurdnios artificiais interconectados, através dessa conexao
tornam-se capazes de processar informacdes, transmitir sinais e realizar calculos por meio
de conexdes ponderadas (FONTANA & RONCALLI, 2023). Isso pode proporcionar
solucgdes de problemas complexos, pois hd uma enorme gama de neurdnios trabalhando em
conjuntos (ALMEIDA, 2019).

Um neurdnio artificial é fundamental para uma RNA. Para a base do modelo neural,
existem trés elementos cruciais: Conjunto de sinapse, também conhecido como "entradas”,
cada entrada deve ser caracterizada por um peso e por fim uma funcdo de ativacdo para
somar 0s pesos das entradas e assim restringir a amplitude da saida de um neurénio
(FONTANA & RONCALLI, 2023). A Figura | evidéncia os elementos citados

anteriormente.
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Fonte: Adaptado de ANDREA et al., 2016.

O que difere uma rede neural de camada simples para uma de multiplas camadas é a
sua arquitetura que contém uma ou mais camadas ocultas que também s&o conhecidas como
neurdnios ocultos. Sua fungéo é intervir entre a camada externa e a saida da rede de uma
maneira Util, o que permite uma aprendizagem de forma mais complexas (HAYKIN, 1994).

Segundo NUNES et al. (2023), as camadas sdo conectadas através de nds e cada
camada herda o resultado da camada anterior e produz a saida para a camada seguinte. A
primeira camada € denominada camada de entrada, as camadas intermediarias séo
denominadas camadas ocultas e a Ultima camada é a camada de saida (Figura Il). Cada
neurénio das camadas ocultas é interconectado a todos os outros neurénios das camadas
anteriores e posteriores, formando assim as redes neurais multicamadas (NUNES et al.,

2023).
Figura Il — Redes Neurais com Camadas Ocultas

7\
A1 AN
7 .
7] NN
| N ~// 7~ ' \
/ N\ .
X . / \ \ o
1| W, J‘\ » 1 N7 A 2 - > | 1 Yy
— ~ AN VTS O X
& AN/ AN
. Nl N //‘\/'\ \ ,f>'\ XA D
X| W, k\ AN " 2 ) XA 3 K \'\‘ ) 2 A
e N = |‘\,‘~ \ )f / ):R.
< N\ N\
RN\~
X, | W, = ny /" \\q‘ J\ a4 W f// ) n o Yo
N SO\ ~— // 7 N
Camada de Entrada Primeira Camada \} N\ // ~ Camada de Saida
Oculta ¥ n ¥
\_/
Segunda Camada
Oculta

Fonte: Fontana, Guilherme; Roncalli, Felipe., 2023.
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Segundo GOODFELLOW et al (2017), os métodos de DL visam descobrir um
modelo a partir de um conjunto de dados e diretrizes para o aprendizado de GANSs,
permitindo que o algoritmo descubra padrbes complexos sem intervengdo manual

significativa.

2.3. Generative Adversarial Networks

As Redes Adversarias Generativas também conhecida como Generative Adversarial
Networks (GANSs) séo classificadas como um tipo de rede neural artificial, desenvolvida e
aplicada para tarefas de geracdo de dados sintéticos (GOODFELLOW et al., 2014; ARORA
& SHANTANU, 2019). O modelo foi proposto por GOODFELLOW em 2014 em um artigo
chamado "Generative Adversarial Nets”.

De acordo com ALQAHTANI (2019), o treinamento de uma GAN envolve uma
dindmica de competicdo entre dois modelos: o Gerador (G) e o Discriminador (D),
conforme ilustrado na Figura Ill, onde um sempre tenta se sobressair ao outro. G recebe um
vetor de ruido (Random Z), permitindo que produza amostras de dados variadas a cada ciclo
do processo para criar amostras sintéticas o mais proximo possivel de dados realistas. D, por
sua vez, recebe tanto amostras reais quanto geradas e tenta classifica-las como reais ou falsas
(AWS, 2023).

Figura Il — Funcionamento de uma GAN
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No artigo "Are GANs Created Equal? A Large-Scale Study", de LUCIC (2019), é
defendido que esses ajustes, como o vetor de ruido, se tornam essenciais para equilibrar a
interacdo de G e D sem criar uma instabilidade no treinamento de uma GAN. Durante o
treinamento, hiperparametros podem ser utilizados com o objetivo de maximizar o
desempenho dos modelos de MLs. Numa GAN, hiperparametros comuns séo: Funcdo de
perda (loos function), que avalia a precisdo do modelo, a taxa de aprendizado (learning rate),
que controla a velocidade de ajuste dos pesos, tamanho de lote (batch size), definindo
quantas amostras sdo processadas antes de cada atualizagdo (WANG et al., 2019).

Segundo Data Science Academy, no capitulo 28 do livro Deep Learning Book (2022),
as épocas (epochs), que sdo outro tipo de hiperparametro, definem quantas vezes o algoritmo
de treinamento percorrera o conjunto de dados completo. Em outras palavras o modelo vai
analisar todas as amostras de dados disponiveis antes de iniciar uma nova época. O controle
de épocas € necessario para evitar problemas como underfitting (subajuste), ou seja, 0
modelo se torna muito simples por ndo aprender o suficiente com o conjunto de dados
disponivel, enquanto o overfitting ou sobreajuste, acontece quando 0 modelo se torna muito
complexo, memorizando os dados de treinamento ao invés de aprender os padrdes (Deep
Learning Book, 2022).

2.4. Seguranca de Informacéo

A Seguranca da Informacdo desempenha um papel vital na preservacdo da
integridade, confidencialidade e disponibilidade dos dados (GALEGALE et al., 2017).
Incidentes de seguranca podem resultar em sérios danos financeiros e prejudicar a reputacdo
de uma organizacdo (GALEGALE et al., 2017)

De acordo com SCARFONE & MELL (2007, p. 35), ha muita importancia em aderir
ferramentas, conceitos e boas praticas, sendo “essenciais para a seguranca de redes
empresariais”, ainda, destacam no artigo elaborado por SCARFONE & MELL (2007, p. 13)
destacam ferramentas como firewalls essenciais para 0 monitoramento do trafego de rede. O
uso do aprendizado de maquina na seguranca, a defini¢cdo de horarios criticos de acesso,

documentacdo de processos, monitoramento em tempo real do trafego de rede,
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gerenciamento de volume de dados ndo pode ser deixados de lado pois também
desempenham papel importante para um ambiente robusto (SOMMER & PAXSON, 2010).

Segundo NAJAFABADI, et al (2014), em redes de computadores, um dos ataques
predominantes sdo ataques de Forca Bruta (brute force). Habitualmente as senhas escolhidas
por humanos sdo institivamente frageis porque sdo selecionadas de um dominio de
conhecimento superficial (NAJAFABADI et al., 2014).

A maioria dos ataques se iniciam através de um ataque de brute force em aplicativos
de facil acesso a pessoas publicas (KASPERSKY, 2022). Considerando que o brute force €
0 ataque inicial, nos Gltimos anos houve uma crescente no desenvolvimento de aplicacdes
em ML para deteccdo desses ataques (KHARISMADHANY et al., 2022).

2.5. Brute Force

O ataque de Forca Bruta (Brute Force) € uma tecnica onde invasores tentam acessar
sistemas sem autorizacdo, testando uma vasta quantidade de combinacGes de senhas até
encontrar a correta (NAJAFABADI et al., 2014). A utilizacdo de sistemas de detecgédo
baseados em ML vem sendo utilizados para detectar esse tipo de ataque, pois conseguem
identificar padrdes de comportamento suspeitos e bloquear tentativas automatizadas em
tempo real, elevando a seguranca dos sistemas (AWS, 2023).

De acordo com SALAMA, et al. (2023), esses ataques podem ser realizados em
grande escala em ambientes de nuvem, explorando a capacidade computacional elastica
dessas infraestruturas para acelerar o processo de tentativa e erro. Além disso, a deteccéo e
a mitigacdo de ataques de brute force exigem o uso de contramedidas eficazes, como a
limitacdo de tentativas de login e o uso de técnicas avancadas de monitoramento e
autenticacdo multifatorial, que podem impedir a exploracdo de vulnerabilidades
(KHARISMADHANY et al., 2022).

3. Metodologia
A metodologia aplicada neste estudo foi o estudo de caso Unico, conforme descrito
por YIN (2021). Esse estudo emprega um método qualitativo para investigar a aplicacdo de

GANSs. A pesquisa envolve coleta de dados de um sistema de rede corporativo simulado, com
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0 objetivo de explorar o uso do modelo como método de defesa no mundo cibernético,

analisando sua aplicacéo na protecdo da integridade dos sistemas de informagéo.

Na Tabela | é possivel observar as caracteristicas utilizadas para realizacdo desse

estudo.

Tabela I - Caracteristicas do estudo

Item

Descricéo

Autor(es)

Questéo de Pesquisa

- Como as GANS

aplicadas como método de defesa

no mundo cibernético?

podem ser

Natureza - Qualitativa Theophilo & Martins (2016)
Metodologia - Estudo de caso unico. Yin (2021)
Coleta de Dados - Analise experimental Gil (2022)

Unidade de analise

- Ambiente controlado

Fonte: Elaborado pelos autores.

3.1. Processo Metodologico

O processo metodologico aplicado neste estudo, possui seis etapas e é dividido em

quatro sec6es, conforme demonstrado na Figura IV.

Figura IV — Etapas do processo metodoldgico
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4.

Definicdo da GAN como objeto de estudo: A GAN foi escolhida para explorar a criagéo
de dados sintéticos que possam ser aplicados a seguranca cibernética.

Elaboracdo do ambiente para aplicacéo: Foi configurado um ambiente controlado,
simulando a topologia de uma empresa para a reproducédo de ataques brute force.
Coleta e normalizacdo de dados: A retira dos logs do firewall foram tratadas a partir
de um algoritmo e complementadas por meio de uma API de geolocalizacdo de IPs,
formando um dataset normalizado.

Criagéo e treinamento da GAN com os dados obtidos: Foi definido a linguagem de
programacéo e bibliotecas paro o desenvolvimento da GAN. O treinamento baseou-se no
uso dos dados do dataset normalizado.

Criacdo e treinamento da ML a partir de dados gerados pela GAN: Foi definido a
linguagem de programacao e bibliotecas paro o desenvolvimento da ML. O treinamento
baseou-se no uso dos dados sintéticos gerados pela GAN.

Analise e apresentacdo dos resultados obtidos: Foi documentado o desempenho do
modelo, destacando a aplicacdo da GAN como meétodo de aprimoramento de sistemas de

seguranca de redes baseados em ML.

Analise e interpretacdo dos resultados

4.1. Montagem do laboratorio

A infraestrutura de rede utilizada para este estudo, foi configurada em um ambiente

controlado, projetado para simular com precisdo um ambiente corporativo. Nesse cenario

foram aplicadas técnicas de ML e GAN como métodos para detec¢do de ataques de Brute

Force a um firewall Fortigate 60F (Figura V).
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Figura V — Topologia ambiente controlado.
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Fonte: Elaborado pelos autores.

A rede é composta por dois links de internet, fibra e radio, conectando-se a um
Firewall. O firewall utilizado no ambiente foi um Fortigate 60F que além de atuar como a
primeira linha de defesa contra ameacas cibernéticas, € essencial para implementacéo da SD-
WAN (Software-Defined Wide Area Network) que atua por meio da Performance SLA
(Service Level Agreement). A SD-WAN é uma abordagem de rede que permite o
gerenciamento inteligente e o balanceamento dinamico do trafego de dados, utilizando os
links de forma segura e eficaz (CISCO, 2024). Ja o Performance SLA refere-se a um acordo
de nivel de servico configurado no firewall, no qual sdo definidas as métricas para avaliacao
do desempenho dos links e caso seja identificado anormalidades nessas métricas, o Fortigate
altera automaticamente a navegacdo para o outro link garantindo a continuidade dos
Servicos.

O balanceamento de links proporcionado pelo firewall ndo tem somente a funcdo de

otimizar o trafego conforme as necessidades da rede, mas também proporciona uma
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prevencdo a exploragdo de vulnerabilidades do ambiente. Sem um equipamento de
seguranca robusto, o ambiente se torna extremamente vulneravel a ataques, como invasoes
e comprometimento dos dados, que podem pér fim resultar em prejuizos financeiro e danos
a reputacdo de uma empresa (GALEGALE et al., 2017).

Além disso, o Fortigate 60F é o responsavel pela distribuicdo da rede DHCP
(Dynamic Host Configuration Protocol), que é um protocolo que possui a funcdo de
automatizar a atribuicdo de IPs, facilitando a gestdo e o gerenciamento da rede (CISCO,
2017). A rede esté dividida em trés sub-redes: Rede de geréncia, onde se conectaram apenas
dispositivos que terdo permissdes de gerenciar a rede; Rede Corporativa possibilitando a
conexdo de todos o0s equipamentos presentes no ambiente desenvolvendo tarefas
corporativas; Rede de visitantes, que abriga dispositivos temporarios. A funcionalidade do
firewall é critica para garantir que cada sub-rede opere de forma segura e isolada. Portanto
a certificacdo da seguranca deste dispositivo e fundamental para a integridade e continuidade
dos servicos prestados no ambiente corporativo analisado, destacando a importancia de

manter uma postura proativa em relacdo a seguranca cibernética.

4.2. Ataques de Brute Force

Apo6s montagem e configuracdo do ambiente controlado, foi realizado escaneamento
de portas abertas na rede, com objetivo de encontrar possiveis vulnerabilidades em servicos
estabelecidos nesta rede. Ao executd-la foram identificadas portas abertas no firewall,

caracterizando um possivel ponto de vulnerabilidade (Figura VI).

Figura VI — Registro de escaneamento de portas abertas no firewall.

W 201559186 @ T

@ 541 tcp open reverse-ssl  SSL/TLS ClientHello
8 8089 tcp open unknown

8 20443 tcp open unknown

& 60022 tep open ssh FortiSSH (protacol 2.0)

Fonte: Ferramenta NMAP.
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Durante o periodo de testes, foram analisados eventos do firewall e identificadas
diversas tentativas de acesso ndo autorizado, que utilizaram ataques de brute force como

meétodo para tentar obter acesso ao sistema (Figura VII).

Figura VII — Amostra de tentativas de acesso.

2024/10/09 15:41:40 HEEENNE | Alert Notification Login disabled from IP 86.106.74.246f.. Admin login disabled
2024/10/0915:41:39 HEEEEE | Alert Notification Login disabled from IP 86.106.74.246f... Admin login disabled
2024/10/09 15:41:39 HEEEEN | Alert Notification Login disabled from IP 86.106.74.246f... Admin login disabled
2024/10/09 15:41:38 Alert Notification Login disabled from IP 86.106.74.246f.. Admin login disabled

2024/10/09 15:41:37 N Alert Notification Login disabled from IP 86.106.74.246f... Admin login disabled

2024/10/09 15:41:36 NEENNE Alert Notification Login disabled from IP 86.106]74.246 f_. Admin login disabled

2024/10/0915:41:35 HEEEEN | Alert Notification Login disabled from IP 86.106.74.246f... Admin login disabled
2024/10/09 15:41:34 HEEENENE | Alert Notification Login disabled from IP 86.106.74.246f.. Admin login disabled
2024/10/09 15:41:33 HHN I | Alert Notification Login disabled from IP 86.106.74.246f... Admin login disabled
2024/10/09 15:41:33 35 Alert Notification ea admin Administrator admin login failed from...  Admin login failed
2024/10/09 15:41:32 B Alert Notification g admin Administrator admin login failed from...  Admin login failed
2024/10/09 15:41:31 Alert Notification g admin Administrator admin login failed from...  Admin login failed

2024/10/0915:41:30 MEEEMEN | Alert Notification e unknown Administrator unknown login failed fro.. Admin login failed

Fonte: Painel Fortigate.

Analisando os logs do dispositivo, foi possivel identificar que as tentativas de acesso
indevido ndo foram blogueadas, uma vez que o firewall apenas desabilita o remetente por
sessenta segundos apos trés erros consecutivos e apos finalizar o tempo de espera, 0 invasor
pode realizar outras trés tentativas. Com base nesta analise, foi criado uma ML que identifica
as tentativas de logins e as classifica como brute force ou acesso legitimo para mitigar o0s

acessos indesejados.

4.3. Dataset de Treinamento
4.3.1. Montagem e Preparacao do Dataset

O Dataset foi elaborado a partir de registros reais de tentativas de acesso, englobando
tanto dados de ataques de brute force quanto acessos legitimos, que foram normalizados para
corresponder a estrutura esperada pelos modelos que irdo utiliza-la. A normalizacdo dos
dados ocorreu atravées de um algoritmo simples que efetuou leitura do arquivo de log extraido

do syslog conectado ao firewall (Figura V1II), a partir do qual foram coletadas as seguintes
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informacdes sobre a tentativas de acesso: Endereco IP (Internet Protocol), Método da
tentativa, Usuério de login, Data e Hora e o Status da tentativa (Acesso permitido ou Acesso
Negado). Em seguida foi utilizado uma APl Opensource (cédigo aberto) para descobrir a
geolocalizacdo do IP que esté realizando a tentativa de acesso, para assim determinar o pais
de origem, os resultados sdo armazenados em um cache para otimizagdo. Apos isso, 0 codigo
calcula métricas como nimero total de tentativas, a porcentagem de sucesso, porcentagem
de falha e finalmente, a média de tempo entre as tentativas, organizando esses dados em uma

estrutura Tabular.

Figura VIII — Amostra de dados de log do syslog conectado ao firewall sem tratamento.

TEOFTK 20074
GT60FTK20074

Qct1115:39:36 |172.16.0.1 date=2024-10-11 m. time=15:39:25 devname="FortiGate-60F" devid="FGT60FTK 20074,
Qct1115:39:37 |172.16.01 date=2024-10-11 time=1 5:39:26 devhame="FortiGate-60F" devid="FGT60FTK 20074
Oct1115:39:37 |172.16.01 date=2024-10-11 time=‘1 5:39:26 devname="FortiGate-60F" devid="FGTGOFTK 20074

m. time=15:39:26 devname="FortiGate-60F" devid="FGT60FTK20074
m. time=15:39:26 devname="FortiGate-60F" devid="FGT60FTK20074
m. time=18£:39:27 devname="FortiGate-60F" devid="FGT60FTK20074
m. time=15:39:29 devname="FortiGate-60F" devid="FGT60FTK20074
. time=15:39:31 devname="FortiGate-60F" devid="FGT60FTK20074

Oct1115:39:43 |172.16.01 date=2024-10-11 |local? |info time=15:39:38 devname="FortiGate-60F" devid="FGTGOFTK 20074

Fonte: Visual Syslog Server

O resultado desse processamento é um dataset gerado em formato Excel (xIsx), que
contém as informacGes normalizadas e agrupadas, permitindo andlises posteriores e
facilitando a identificacdo de padrbes de comportamento anémalo, como tentativas de brute
force. Os valores normalizados no arquivo posteriormente foram analisados manualmente
para identificacdo dos acessos legitimos e acessos provenientes de tentativas de ataques de
brute force, agregando a coluna “is_bruteforce” rotuladas com valores binarios sendo: brute
force como 1 e acessos legitimos como 0, posicionado assim como o modelo da Figura IX

apresenta.
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Figura IX — Modelo da planilha de saida ap6s normalizacao e preenchimento.

Enderego IP de origem |~

_|IP de origem do atacante
P de origem da atacante
| IP e origem do atacante
, P de origem do atacante
_ IP de origem do atacante
5

P e origem do atacante
_ IPde origem da atacante
P de origem da atacante

, |P deorigem do atacante

B

Namero de Tentativas | ~| Porcentagem de Sucesso (%~ | Porcentagem de Falha (%)~
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registro
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Porcentagem sobre sucesso
total de tentativas
Porcentagem sobre sucesso
total de tentativas
Porcentagem sobre sucesso
total de tentativas
Porcentagem sobre sucesso
total de tentativas
Porcentagem sobre sucesso
total de tentativas
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de tentativas
Porcentagem sobre falha total Média de tempo entre todas as tentativas
de tentativas
Porcentagem sobre falha total Média de tempo entre todas as tentativas
de tentativas
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F
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Bindrio de
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Bindrio de
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Fonte: Elaborado pelos autores.

Os dados revelam que, de 869 de tentativas de acesso analisadas, 502 (57,7%) foram

tentativas de brute force, enquanto apenas 367 (42,3%) representaram acessos legitimos,

conforme apresentado na Tabela I1. Essa discrepancia destaca a necessidade de um sistema

mais robusto para detectar e neutralizar ataques de brute force.

Tabela Il — Acessos analisados

Classe

Quantidade

Porcentagem (%)

Acesso Legitimo

367

42,3

Tentativa Brute Force

502

51,7

Total

869

100,0

Fonte: Elaborado pelos autores

Além disso, a normalizacdo dos dados forneceu informacdes relevantes com base de

distribuicdo geograficas. A Figura X demonstra as cinco principais localidades dessas

tentativas, destacando que os Estados Unidos registraram o maior nimero de acessos

suspeitos. As informacbes contribuem com possiveis origens dos ataques, 0 que pode

auxiliar nas tomadas de decisdo para implementar medidas de seguranca direcionadas.
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Figura X — Top 5 tentativas de login agrupadas por pais.
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0 200 400 600 800 1000 1200 1400
Numero de Tentativas

Fonte: Elaborado pelos autores

4.4. Implementacédo da GAN e ML
4.4.1. Montagem e Treinamento do Modelo de GAN

O modelo GAN foi montado e treinado utilizando a linguagem de programacéo
Python, com a biblioteca PyTorch. O treinamento foi realizado em um hardware equipado
com uma GPU NVIDIA RTX 3060, utilizando CUDA, tecnologia nativa das placas de video
NVIDIA para acelerar o processamento através do uso do processamento grafico. Durante o
processo de treinamento, a GAN foi alimentada com dados reais extraidos do dataset
normalizado. Esses dados foram utilizados para formar grupos que o Discriminador (D)
analisou. O D estava responsavel por avaliar se os dados sdo reais ou gerados. Enguanto isso,
0 Gerador (G) criava dados a partir de um vetor de ruido, adicionando variabilidade aos
dados, produzindo uma maior variedade de saidas.

A estrutura do modelo incluiu o uso de camadas densas, compostas por neur6nios
interconectados. No projeto, a camada oculta do modelo contém 128 neurdnios (Figura XI),
auxiliando o modelo no aprendizado de caracteristicas dos dados de maneira precisa. A taxa
de aprendizado foi definida como 0,0002, frequentemente utilizada em modelos GAN para
estabilidade do treinamento. Através da aprendizagem continua tornou-o capaz de gerar

dados sintéticos com caracteristicas dos dados reais.
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Figura XI — Estrutura do G e D do algoritmo.

Fonte: Elaborado pelos autores.

Os valores de perda do D e do G evoluiram durante o treinamento (Figura XII e
Tabela I11). A perda do D (d_loss) incialmente foi de 9,54 na época 0 e, com a sequéncia do
treinamento houve a reducdo para 1,79 na época 450. O comportamento indica que o D
evoluiu no quesito de distin¢do entre dados sintéticos e reais. Em paralelo, a perda do G
(g_loss) apresentou em seu inicio o valor de -0,48 na época 0, se aproximando a -0,25 ao
final na época 450, demonstrando que o G estabeleceu uma linearidade de melhoria no que
se refere a qualidade de dados sintéticos produzidos, dificultando o trabalho do D ao

distingui-los.
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Figura XI1 - Gréfico de progressao perdas durante o treinamento da GAN.
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Fonte: Elaborado pelos autores.

Por sua vez, é possivel observar a variacdo na precisdo do D durante o treinamento.

A precisdo dos dados reais (Acc_real) primariamente flutuava entorno de 81,25%, e

finalizou ao final da época 450 com 84,38% com constantes pequenas variagdes, enquanto

a precisdo dos dados falsos (Acc_fake) iniciou em 59,38% e subiu para 89,06% na mesma

época, conforme ilustrado na Tabela I11. A precisdo total (Acc_total) reflete o progresso geral

do modelo, alcancando ao fim do treinamento uma precisdo de 86,72% ao final da ultima

época.
Tabela 111 — Perda GAN por época.

Perda Perda
i o Precisdo Real | Precisdo Falsa | Precisédo Total
Epoca Discriminador | Gerador

(Acc_real) (Acc_fake) (Acc_total)

(d_loss) (g_loss)
0 9,54 -0,48 81,25% 59,38% 70,31%
50 8,17 -0,11 95,31% 98,44% 96,88%
100 7,52 -0,14 98,44% 100% 99,22%
150 7,32 -0,17 96,88% 100% 98,44%
200 5,72 -0,16 93,75% 95,31% 94,53%
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250 3,57 -0,22 92,19% 96,88% 94,53%
300 3,88 -0,21 89,06% 96,88% 92,97%
350 3,27 -0,25 78,12% 93,75% 85,94%
400 2,12 -0,24 85,94% 98,44% 92,19%
450 1,79 -0,25 84,38% 89,06% 86,72%

Fonte: Elaborado pelos autores.

O modelo foi treinado por 500 épocas, sendo monitorado a cada 50 épocas para
identificacdo e coleta de estatisticas de treinamento, com objetivo de evitar sobreajuste
(overfitting) dos dados, que degradam a generalizagdo, fazendo com que o aprendizado

refletisse de maneira mais precisa os dados reais.

4.5. Montagem e Treinamento do Modelo de ML

O modelo foi desenvolvido na linguagem de programacdo Python utilizando o
classificador Random Forest, que opera através de um conjunto de multiplas arvores de
decisdo, trabalhando isocronicamente para previsdes mais desenvolvidas e assertivas.

A implementacdo iniciou-se através da leitura de dados de treinamento provenientes
de amostras reais que coletamos do sistema de evento do firewall posteriormente
normalizadas. Segundo KHARISMADHANY (2022), esse aspecto torna essencial a
utilizacdo de técnicas de aprendizado para aumentar a eficiéncia da defesa do sistema,
especialmente em relacdo a padrdes de ataques de brute force que frequentemente passam
despercebidos.

Apo6s a fase de treinamento, o modelo foi testado em um conjunto de dados
separados, foi possivel avaliar a sua precisdo e outras métricas, como recall e F1-Score, com
a finalidade de determinar o desempenho do classificador apds uso do insumo provido pelo
algoritmo GAN.

Os resultados demonstram uma acuracia de 98,5% (Figura XIII), indicando que o
modelo conseguiu identificar corretamente as tentativas de acesso legitimas e os ataques de
brute force na maioria das vezes. O recall de 98,0% sugere que o modelo foi eficaz em

capturar a maioria das tentativas de ataque. O F1-Score, que é uma média harménica entre
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a precisdo e o recall, ficou em 98,2%, refletindo um bom equilibrio entre a taxa de
verdadeiros positivos e falsos positivos. Os falsos positivos foram apenas 27 e os falsos
negativos totalizaram 89, mostrando que hd um pequeno nimero de tentativas legitimas

sendo identificadas erroneamente como ataques, conforme demonstrado na Tabela IV.

Tabela IV — Métricas ML

Métrica Valor
Preciséo 98.5%
Recall 98.0%
F1-Score 98.2%
Acuréacia 98.5%
Falsos Positivos (FP) 27

Falsos Negativos (FN) 89

Fonte: Elaborado pelos autores.

1. Falso Positivo (FP): O modelo identifica incorretamente uma tentativa legitima
como ataque.
2. Falso Negativo (FN): O modelo identifica incorretamente uma tentativa de ataque

como legitima.
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Figura X1l — Avaliagéo da ML por Classe
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Fonte: Elaborado pelos autores.

4.6. Integracdo entre a GAN e a Machine Learning

Apos o treinamento da GAN, os dados sintéticos gerados sdo introduzidos ao dataset
da ML em treinamento. Essa integracdo expde o modelo a uma variedade ampliada de dados,
incluindo padrbes que podem ndo estar presentes nos dados reais, portanto melhora seu
treinamento na identificacdo de ataques de brute force, ajudando a identificar ataques que
antes ndo eram identificados no firewall do ambiente controlado, o modelo fortalece a defesa
da rede. Os dados gerados sdo uteis posteriormente para criacdo de blacklists no Fortigate
sendo agregado até mesmo a um algoritmo para que seja efetuada a inser¢do automatica

baseada na saida, permitindo que o firewall reaja proativamente a potenciais ameacas.
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5. Concluséo

O projeto demonstrou um desempenho notavel na identificacdo de padrées andmalos
associados a ataques de brute force. A integracdo da GAN para geracdo de dados sintéticos
realistas com a ML resultou em uma precisao consideravel em relacdo a identificacdo de
brute force, aumentando a eficAcia do modelo de ML ao enriquecer o conjunto de dados
utilizados como treinamento pelo algoritmo. A implementacdo ampliou a capacidade do
modelo em identificar padrdes de ataque de brute force, que anteriormente poderiam passar
despercebido pelos sistemas de firewall tradicionais. A preciséo alcancada de 98,5% (Figura
XI11) reforca o potencial da metodologia para fortalecer a seguranca de sistemas criticos.

A combinacdo das técnicas apresentou-se como uma abordagem inovadora para
ampliar a seguranca de redes de sistemas de informacdo, possibilitando automatizar a
construcdo de blacklists, atribuindo respostas proativas automaticamente a potenciais
ameacas com base nas saidas do modelo treinado, tornando os sistemas de defesa mais
robustos e precisos. A medida que o cenario de seguranca evoluiu, a capacidade de gerar e
analisar dados sintéticos realistas sera uma ferramenta valiosa para fortalecer as defesas das
organizagOes contra ameagas emergentes.

Por fim, o diferencial do projeto estd no uso de dados sintéticos para expansao de
modelos baseados em aprendizado de maquina sobre possiveis variacGes de ataques, um
fator que ndo sé aumenta a eficiéncia da defesa, mas também expande a aplicabilidade da
solucdo a variados ambientes de seguranca. Este estudo é um avanco promissor em direcéo
ao desenvolvimento de sistemas autdnomos e resilientes, com capacidade para prever e
responder a ataques de maneira dindmica e eficiente.

Embora a abordagem tenha demonstrado beneficios claros, é essencial reconhecer 0s
presentes desafios, como ataques de injecdo de dados ou envenenamento de modelos.
Pesquisas futuras devem focar no aprimoramento de método de defesas robustos,
assegurando que os dados gerados e utilizados mantenham sua integridade e eficiéncia. Com
isso, a aplicacdo de GANSs na seguranca pode ser ampliada, permitindo que organizacdes
fortalecam ainda mais seus sistemas para protecdo contra ameacas cada vez mais

sofisticadas.
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