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Resumo

Com o acelerado avango das tecnologias de inteligéncia artificial (1A), diversos desafios surgem
acompanhados dos beneficios, sobretudo relacionados a como informagdes publicadas na internet séo
utilizadas para prover essas tecnologias com dados sensiveis, como imagens e informagdes pessoais
expostas de forma inadequada. O impacto que a falta de protecéo de dados pode ter na formacéo de 1As
mal-intencionadas ja tem suas consequéncias observadas em fraudes de identidade, invasoes de sistemas
privados e espionagem cibernética. Ao analisar as formas de vulnerabilidade em estruturas de seguranca
digital utilizadas de forma mal-intencionada para treinar essas tecnologias, € possivel reconhecer as
repercussdes na privacidade de individuos e até mesmo em sua integridade. Examinando ataques reais
alimentados por dados comprometidos, € possivel propor politicas de protecéo cibernética mais eficazes
e, até mesmo, regulamentacéo no uso de inteligéncias artificiais.

Palavras-chave: Inteligéncia artificial, protecdo de dados, seguranca digital.

Abstract

With the rapid advancement of artificial intelligence (Al) technologies, various challenges arise
alongside the benefits, especially related to how information published on the internet is used
to feed these technologies with sensitive data such as images and personal information exposed
inadequately. The impact that the lack of data protection can have on the development of
malicious Als has already been observed in identity fraud, private system breaches, and cyber
espionage. By analyzing the vulnerabilities in digital security structures used maliciously to
train these technologies, it is possible to recognize the repercussions on individuals' privacy and
even their integrity. Examining real attacks fueled by compromised data allows for the proposal
of more effective cybersecurity policies and even the regulation of artificial intelligence usage.

Keywords: Artificial intelligence, data protection, digital security.
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1. Introducéo

A seguranga da informacao contempla diversos pilares; dentre eles, a confidencialidade
busca garantir que os dados expostos por alguém sejam mantidos em sigilo e protegidos por seu
receptor, de forma a ndo ficarem vulneraveis. Entretanto, com o avang¢o da tecnologia e a
implementacédo de inteligéncias artificiais cada vez mais proximas do uso rotineiro da internet,
nota-se um crescimento mutuo em fraudes de identidade, invasbes de sistemas privados e
espionagem cibernética, impulsionadas pela forma como informacBes mal protegidas sdo

utilizadas para incorporar o aprendizado de algoritmos maliciosos.

O potencial desta tecnologia para ser utilizada com fins maléficos é um risco vagamente
discutido entre a sociedade, causando com que esta ndo se atente ao tipo de informacéo sensivel
que compartilha nos meios sociais e, consequentemente, resultando em brechas de seguranca
originarias do proprio emissor da informagéo.

Este artigo tem como objetivo explorar a forma em que as vulnerabilidades do sistema
e as falhas na protecdo de dados compartilnados em meios sociais contribuem para a formacao
destas tecnologias que podem licita, mas implicitamente, disseminar informacdes de forma mal-
intencionada. Serdo abordadas também as maneiras de identificar uma informacao formada de
tal forma e como impedir a disseminacéo de informacdes sensiveis. A abordagem sera adotada

a partir de uma perspectiva de seguranca da informacao.

2. Metodologia

Este artigo foi desenvolvido com base em uma abordagem mista, utilizando métodos
quantitativos e qualitativos para coletar e analisar dados relacionados a seguranca da
informacao e ao impacto da falta de protecdo para alimentar inteligéncias artificiais maliciosas.
A pesquisa comecou com uma ampla revisdo bibliografica, consultando artigos cientificos,
estudos académicos e fontes online confiaveis, abordando temas como seguranca da
informacao, protecdo de dados e uso de inteligéncia artificial para fins maliciosos. Para isso,
foram utilizadas bases de dados como Google Scholar, SCIELO e IEEE Xplore, além de artigos

de especialistas e noticias sobre violagdes de dados e seguranca cibernética.
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Em seguida, os dados priméarios foram coletados por meio de um questionario online
distribuido a um grupo diversificado de individuos. O questionario abrange temas como uso de
midias sociais e exposi¢cdo de informagdes pessoais, percepcdes dos usuarios sobre publicidade
personalizada e coleta de dados, interagdes com inteligéncia artificial e preocupaces com
privacidade, além de compartilhar informacGes académicas e profissionais com assistentes
virtuais e sistemas de IA. Os dados coletados foram analisados quantitativamente, auxiliando
na identificacdo de padrdes e tendéncias de comportamento dos usuarios em relacdo a seguranca

de suas informagdes.

Ao mesmo tempo, a analise qualitativa das respostas aos questionarios abertos e a
revisdo da literatura aprofundaram a compreensdo das préticas de protecdo de dados. Além
disso, foram examinados estudos de caso documentados em outros artigos e noticias,
destacando como a falta de seguranca das informacgdes pessoais contribuiu para o
desenvolvimento de inteligéncias artificiais maliciosas, ilustrando assim que as violagdes da

privacidade podem ser exploradas.

Com esta abordagem, o estudo buscou fornecer um panorama das vulnerabilidades na
seguranca das informac@es pessoais e como essas vulnerabilidades podem ser exploradas pelos
sistemas de 1A de forma antiética, colocando o usuario em uma posic¢ao de exposicao social e
fragilidade emocional e destacando 0s riscos crescentes em um cenario digital cada vez mais

exposto.

3. Estrutura de uma inteligéncia artificial

O termo “Inteligéncia Artificial”’, em seu principio mencionado pelo cientista
americano John McCarthy e anteriormente referido pelo pai da computacdo Alan Turing
como “Maquina que pensa”, possui diversas vertentes em seu significado. Turing definiu o
conceito ao realizar o famoso “Teste de Turing”, um exame desenvolvido em 1950 que
pretendia descobrir se um computador conseguiria demonstrar a mesma inteligéncia de uma
pessoa. Por outro lado, os pesquisadores Allen Newell, J.C. Shaw e Herbert Simon buscaram
o0 desenvolvimento de IAs como formas de solucionar problemas matematicos complexos
com uma linha de raciocinio mais precisa do que a de seres humanos, a fim de provar

teoremas.
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E inegavel que, independentemente da definicdo mais aceita pela sociedade do que
é uma inteligéncia artificial, ela se aproxima cada vez mais do cotidiano, de forma a ter
passado em um curto espaco de tempo de uma tecnologia inovadora e exclusiva para uma
ferramenta quase indispensavel no estilo de vida moderno. Implementada em assistentes
virtuais como a Alexa da Amazon, o Google Assistente e até mesmo a Siri da Apple, o
contato entre cidaddo e maquina se tornou paulatinamente algo tdo natural que se torna

inevitavel o desaparecimento da linha ténue que separa os dois ao longo do tempo.

Por conta dessa aproximacéo e constante troca de conhecimentos, ndo apenas o0 ser
humano utiliza ferramentas de | A para aprender, mas também as ferramentas de 1A utilizam
0 ser humano para observar e desenvolver caracteristicas mais préximas as dos seres
humanos. Zhi-Hua Zhou (2001) afirma que, assim como as pessoas, maquinas também

aprendem com as experiéncias.

Zhi-Hua Zhou caracteriza em seu livro Machine Learning a forma como o
aprendizado da maquina se baseia simplesmente em um algoritmo, citando Mitchell (1977)
ao dizer que um computador é ensinado a aprender de experiéncias E para uma classe de
tarefas T e calculo de performance P, se a performance em tarefas T, medidas por P, progride

com a experiéncia E.

A entrada de dados — experiéncia — pode ser originaria de diversas fontes, sejam
elas legais ou ndo; com esses dados, a performance sera aperfeicoada, gerando a realizacao
de tarefas mais precisas. Um exemplo corrente do quanto maquinas tiveram seu
conhecimento complementado nos Ultimos anos pode ser observado nas imagens abaixo,

todas formadas pela conhecida plataforma de A generativa de imagens, o0 Midjourney.

A primeira imagem demonstra a geracao de uma ilustracdo de uma mulher, formada
ainda no inicio da plataforma em 2022; seguindo com as imagens a seguir, pode-se observar
que ao longo dos meses seguintes a ilustracdo formada com os mesmos elementos de
composicao foi ficando mais apurada, em um espaco de tempo tdo curto, para entender,
agregar detalhes, ser mais coerente e deixar de lado elementos 6bvios de artificialidade, ao

ponto de se tornar quase indistinguivel de uma imagem real.
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Figura 1 — Evolucédo de imagens geradas por inteligéncia artificial
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Fonte: https://www.hardware.com.br/artigos/evolucao-das-imagens-geradas-por-ia/

E necessério que, para que a performance aumente com o intuito de gerar ilustragdes
cada vez mais parecidas com o mundo real, sejam absorvidas imagens reais para terem seus
elementos de composicédo analisados, trazendo a tona a tese que discute o fato dessas imagens
reais serem tiradas muitas vezes de plataformas sociais, onde constantemente os usuarios nao

tém conhecimento de que suas fotos e videos sdo utilizados para tal finalidade.

4. Aspectos da seguranca da informacéo

A protecdo dos dados digitais tornou-se uma prioridade vital num mundo cada vez
mais interligado. A seguranca da informacdo inclui uma variedade de praticas, politicas e
tecnologias destinadas a garantir a integridade, confidencialidade e disponibilidade das

informacdes.

A medida que os sistemas computacionais evoluiram, especialmente desde a década
de 1970, surgiram novos desafios, que vao desde ataques cibernéticos sofisticados a falhas
internas, exigindo solucBes eficazes para proteger os dados sensiveis das empresas, dos

governos e dos individuos. Uma das abordagens mais basicas para a seguranca da
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informacdo é a implementacdo da criptografia, uma técnica que permite que os dados sejam
codificados para que apenas destinatérios autorizados possam acessa-los.

Carla Oliveira (2001) descreve em seu estudo a explicacdo feita pelo cientista
Whitfield Diffie durante o desenvolvimento da criptografia de chave pablica na década de
1970; a criptografia garante que, mesmo que os dados sejam interceptados, eles néo serdo
inteligiveis para quem ndo possui a chave correta. Esta técnica evoluiu ao longo dos anos e
é amplamente utilizada em sistemas de comunicacdo, comércio eletronico e transferéncia de

dados confidenciais, como em instituicbes bancarias.

Além da criptografia, outro elemento essencial da seguranca da informacdo é o
controle de acesso. Esse conceito vai desde senhas e autenticacao de dois fatores até sistemas
biométricos mais sofisticados, como reconhecimento facial ou de impressao digital. Howard
e Longstaff (1988) afirmam que a segurancga baseada em controle de acesso é fundamental
para garantir que apenas individuos autorizados possam ter acesso a informacdes e sistemas

sensiveis.

A evolucdo das ameacas cibernéticas também estimulou o desenvolvimento de
firewalls, antivirus e sistemas de deteccédo de intrusdes (IDS), ferramentas que monitoram e
analisam o trafego de rede em busca de atividades suspeitas. A Organizagédo Internacional
de Padronizacdo (I1SO) estabeleceu normas como a ISO/IEC 27001, que fornece uma
estrutura para a implementacédo de sistemas de gestdo de seguranca da informacao (SGSI)
para proteger informacdes criticas de forma continua e estruturada. Além disso, no Brasil
existem legislacbes com foco na garantia da seguranca de informagdes pessoais, como a Leli
Geral de Protecao de Dados (Lei N° 13.709/2018).

No entanto, apesar destes niveis de protecao, 0s maiores riscos para a seguranca da
informacao advém frequentemente do fator humano. A falta de treinamento adequado, 0 uso
de senhas fracas e a vulnerabilidade a ataques de phishing sdo algumas das principais causas
de violagdes de seguranca. De acordo com Verizon (2022) em seu relatério de Investigacdes
de Violacdes de Dados (DBIR), grande parte das violacdes de seguranca cibernética
envolvem erro humano de alguma forma, seja por negligéncia ou falta de conhecimento das

melhores praticas de seguranca.
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Figura 2 - Quebras de seguranca causadas por falhas de seguranca
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Fonte: https://www.verizon.com/business/dam/imag/resources/reports/2022/dbir/figure-9.svg

A seguranca da informacdo, portanto, € um campo dinamico que exige atualizacdo
constante para lidar com novas ameacas e tecnologias. A combinacdo de ferramentas avancadas,
politicas bem definidas e usuarios conscientes é fundamental para manter a seguranga em um

cenario digital em rapida evolucéo.

5. Protecdo de informacdes em midias sociais

A medida que entramos numa era digital cada vez mais dependente de tecnologias
emergentes, a Inteligéncia Artificial (I1A) emerge como uma ferramenta indiscutivel de
progresso. Contudo, 0s riscos associados ao seu uso inadequado sdo cada vez mais evidentes.
A falta de controle adequado das informacdes utilizadas para treinar essas 1As pode levar a
graves violacdes de privacidade, além de ameacar a seguranca dos dados pessoais. O avango
dessas tecnologias, quando alimentadas por dados comprometidos, tem permitido o
desenvolvimento de algoritmos capazes de realizar fraudes de identidade e outras atividades

cibernéticas ilegais de forma assustadoramente eficaz.

De acordo com Nakamura e Geus (2002, p. 9): “A informagdo ¢ um bem que, como
qualquer outro ativo importante, é essencial para os negdcios de uma organizacdo e,

consequentemente, necessita ser adequadamente protegida.”
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A informagdo sensivel, seja governamental, comercial ou pessoal, torna-se vulneravel a
ataques, especialmente quando o controle sobre esses dados € fraco. Confiar na 1A para gerir
essas informagOes pode intensificar o risco, uma vez que sistemas mal treinados ou destinados
a fins ilegitimos podem comprometer profundamente a integridade e a confidencialidade dos

dados.

Com base em uma pesquisa realizada durante 0 més de agosto de 2024 de elaboracao
autoral, sobre as praticas de seguranca digital, percebe-se que a conscientizacdo dos usuarios é
insuficiente. Quase metade das pessoas compartilha dados pessoais sem verificar as politicas
de privacidade, e uma parcela significativa ndo Ié os termos de servigo antes de usar plataformas
online. Esses comportamentos refletem o despreparo da sociedade diante de um cenério digital
em que dados sdo constantemente explorados e manipulados, muitas vezes sem que 0 usuario

tenha pleno conhecimento disso.

O aprendizado automatico, que € a base para o funcionamento da IA, precisa de grandes
volumes de dados para se aprimorar, e a fonte desses dados nem sempre é segura. Plataformas
como redes sociais, bancos de dados publicos e até dispositivos de seguranca domestica
fornecem inadvertidamente materiais para a evolucdo de inteligéncias maliciosas. Isso é
especialmente preocupante considerando que 75% dos usuarios percebem andncios
relacionados as suas buscas (Figura 3) e 68,8% relatam que esses anincios aparecem com base
em conversas presenciais, sugerindo uma coleta ativa e ndo transparente de dados (Figura 4).
Esse tipo de rastreamento alimenta IA generativa, capaz de violar a privacidade e criar perfis

falsos ou deepfakes, sem que 0s usuarios estejam plenamente cientes.
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Figuras 3 e 4 — Analise de graficos com resultados de pesquisa autoral

1. Vocé costuma perceber que antncios em redes sociais estdo relacionados as suas buscas

recentes na internet?
48 respostas

@ Sempre
@ As vezes

Raramente
@ Nunca

4. Vocé ja notou antincios em redes sociais relacionados a produtos ou servigos que vocé
mencionou em conversas presenciais (sem uso de dispositivos)?

48 respostas

@ sim
@ Nao
Nao tenho certeza

Fonte: Figuras elaboradas pelos autores.

Além da invasdo dos sistemas, a manipulagdo dos préprios dados € um problema
crescente. A IA maliciosa pode explorar fraquezas nos sistemas de seguranga, gerando
desinformacdo ou perpetuando fraudes de identidade. Deepfakes, por exemplo, tornaram-se
uma ferramenta poderosa e perigosa nas maos de criminosos digitais. Essas falsificaces de
videos e imagens sdo cada vez mais dificeis de serem detectadas por seres humanos ou pelos
sistemas de verificacdo tradicionais. Os impactos podem ser devastadores, atingindo desde
individuos — cujas reputac6es podem ser manchadas — até grandes corporacdes e governos,

que podem ser vitimas de ataques de desinformacdo massiva.

A pesquisa revela que o comportamento negligente dos usuarios contribui
significativamente para o treinamento de IAs maliciosas. A auséncia de uma cultura de
seguranca cibernética sélida, aliada a falta de conhecimento técnico, facilita a exploracdo de
vulnerabilidades por algoritmos maliciosos. Isso é evidenciado pelo fato de que 54,2% das

pessoas nunca leem os termos e condicoes, e 16,7% ja foram vitimas de vazamento de dados.
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Esses vazamentos servem como combustivel para 1As treinadas para roubar

informagdes sensiveis e realizar atividades criminosas.

Figuras 5 e 6 — Analise de graficos com resultados de pesquisa autoral

2. Com que frequéncia vocé |é os termos e condigdes antes de aceitar o uso
de um servigo online?

48 respostas

@ Sempre
@ As vezes

Raramente
@ Nunca

‘

Sempre
3 (6,3%)

4. Vocé ja foi vitima de vazamento de dados ou teve informagdes pessoais expostas online?
48 respostas

® sim
® Nao

Nao tenho certeza

60,4% v

Fonte: Figuras elaboradas pelos autores.

A coleta de dados em massa, muitas vezes sem o conhecimento ou consentimento dos
individuos, expde usuarios e organizacdes a riscos que vado além da invasdo de privacidade.
Algoritmos maliciosos de IA podem usar essas informagdes para espionagem cibernética,
manipulacdo de dados e criacdo de perfis detalhados que auxiliam no desenvolvimento de
ciberataques altamente direcionados. As falhas nos sistemas de seguranca tradicionais, como
a criptografia e a autenticacdo multifatorial, sdo superadas por tecnologias de 1A que se
adaptam rapidamente a novos métodos de defesa, revelando brechas que antes eram

consideradas seguras.

Estudos também apontam o impacto crescente da IA generativa na privacidade e
seguranca cibernética: quanto maior a quantidade de dados disponiveis, maior a possibilidade

de exploracdo de wvulnerabilidades. As plataformas de redes sociais, por exemplo,
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proporcionam um terreno fértil para treinar 1A capaz de violar a privacidade ou criar perfis
falsos, como nos sorteios e promogdes onde dados como nome completo (76,7%) e e-mail
(86%) sdo compartilhados. Isso facilita a coleta de dados e o uso subsequente para fins
maliciosos, como a criacdo de identidades falsas ou ataques personalizados.

Figura 7 — Analise de gréaficos com resultados de pesquisa autoral
5. Quais tipos de dados vocé ja forneceu para participar de sorteios ou promogdes em redes

sociais?

43 respostas

Nome completo 33 (76,7%)

E-mail 37 (86%)
Numero de telefone 29 (67,4%)
Enderego 5(11,6%)
CPF 9 (20,9%)
Fotos pessoais

0 10 20 30 40

Fonte: Figura elaborada pelos autores.

O surgimento de deepfakes, videos e imagens gerados por IA que imitam quase
perfeitamente pessoas reais, levantou preocupacdes sobre a integridade das informacoes
digitais. Estas falsificacGes tornaram-se cada vez mais dificeis de detectar, ameacando nédo so a
reputacdo dos individuos, mas também a confianca do pablico na autenticidade dos contetdos
digitais. A pesquisa revelou que 45,8% dos usuarios nunca compartilnaram dados sensiveis com
assistentes virtuais, mas uma porcentagem significativa o fez, com informacdes de contato
(35,4%) e preferéncias pessoais (31,3%), o que pode ser facilmente explorado por IAs

maliciosas para atividades ilicitas.

Figura 8 — Analise de graficos com resultados de pesquisa autoral

4. Quais tipos de informagdes vocé ja compartilhou com assistentes virtuais ou chatbots?

(Selecione todos que se aplicam)
48 respostas

Informagées de contato (nome,

17 (35,4%
telefone, e-mail) ( 0)

Dados financeiros (cartao de

0 (0%
crédito, conta bancaria) (%)

Localizagao 5 (10,4%)

Preferéncias pessoais (gostos,

o
hobbies) 15(31,3%)

Nunca compartilhei informagées 22 (45,8%)
0 5 10 15 20 25

Fonte: Figura elaborada pelos autores.
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E notavel que, informagdes expostas sem consentimento resultam também em impactos
poucos discutidos no meio atual, como a repercussdo social e emocional sobre as vitimas destes.
Um estudo realizado pela Fia Business School (2022) afirma que as vitimas de vazamentos de
dados de cunho intimo estdo diretamente expostas a danos psicoldgicos incalculaveis, além de
estarem sujeitas a chantagem de seus transgressores e constantes ameacgas a sua imagem e

reputacdo, situacdo que desencoraja a denincia de tais atos.

Portanto, a implementacdo de medidas de seguranca mais robustas e a conscientizacéo
sobre o uso responsavel das informagdes sdo imperativas para mitigar os riscos associados ao
desenvolvimento de IAs maliciosas. Apenas atraves da educacéo digital e da vigilancia continua
das praticas de seguranca cibernética serd possivel conter os impactos negativos dessas

tecnologias emergentes.

6. Resultados

Para mitigar os riscos de seguranca da informagdo decorrentes da formacao de 1As
maliciosas, € essencial adotar uma abordagem estratégica e multidimensional. A solucéo
deve incluir camadas de protecao que atuem na prevencéo, deteccao e mitigacdo dos impactos
cibernéticos, com foco na integridade dos dados e no controle das informacdes usadas no

treinamento das inteligéncias artificiais.
6.1 Educacéo e Conscientizagdo Digital

A seguranca da informacdo comeca com o conhecimento e conscientizacdo de
individuos e empresas. Medidas de educacdo digital sdo cruciais para evitar a exposicdo

inadvertida de dados, como treinamentos em:

e Seguranca de dados para profissionais de 1A e usuérios, garantindo que entendam

a importancia de proteger informac6es compartilhadas.

e Privacidade digital para préaticas seguras de navegacao e identificacdo de ameacas
cibernéticas, como phishing e coleta ilegal de dados em redes sociais.
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6.2 Politicas de Privacidade e Regulac¢des Rigidas

As regulamentages como a GDPR na Europa e a LGPD no Brasil séo vitais para
estabelecer limites claros sobre o uso e tratamento de dados. Essas leis 11 demandam que
empresas tratem as informacgdes com transparéncia e responsabilidade, aplicando penalidades

severas as violagoes:

e Aplicagdo rigorosa dessas leis em nivel internacional, mesmo em um contexto de
fronteiras digitais difusas.

e Monitoramento e auditoria continua de empresas que utilizam IA em suas

operacgdes para garantir que respeitem essas regulamentacoes.

Figura 9 — Fundamentos da Lei Geral de Protecdo de Dados
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Fonte: https://www.serpro.gov.br/lgpd/menu/tratamento-dos-dados/objetivo-e-abrangencia-da-lgpd

6.3 Uso de Criptografia e Medidas de Seguranca Cibernética Avancadas

Dado o cenario de risco representado pelo uso inadequado da IA, é essencial a
implementacdo cumulativa de técnicas e politicas robustas de protecdo de dados como:
criptografia avangada, como o protocolo Diffie-Hellman, que permite troca segura de chaves
criptograficas, protegendo as informacGes durante a transmissao e autenticacdo multifatorial
(MFA) e controle de acesso baseado em fungdes (RBAC) para restringir o acesso a dados

sensiveis, garantindo que apenas individuos autorizados possam manipula-los.
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Além disso, sistemas baseados em blockchain podem ser utilizados para garantir a
imutabilidade e rastreabilidade dos dados, tornando mais dificil para invasores alterarem
informacbes de maneira ilegal. O blockchain oferece uma camada extra de seguranca,

garantindo que qualquer alteracdo nos dados seja rastreada de forma transparente.

Figura 10 — Esquematiza¢do do funcionamento do blockchain

COMO FUNCIONA A BLOCKCHAIN

Fonte: Renan Lima/Braiscompany

Essa camada extra de protecdo é comumente observada em operacGes como
transacdes monetarias de criptomoedas, que sdo realizadas de forma a serem submetidas a
diversas etapas, diminuindo assim, as chances de uma quebra de seguranca ou ataque

cibernético durante a operacdo e aumentando a rastreabilidade dos dados de forma segura.

6.4 Desenvolvimento de 1A Etica e Segura

Para garantir que as inteligéncias artificiais sejam treinadas com integridade, é
necessario: auditoria técnica continua das IAs, avaliando suas fontes de dados e algoritmos
para evitar o uso de informacdes comprometidas ou maliciosas; utilizacdo de dados sintéticos
no treinamento dos modelos, reduzindo a dependéncia de dados reais, muitas vezes extraidos
sem consentimento adequado; codigos abertos e transparentes para que especialistas e 6rgaos

reguladores possam auditar e verificar as praticas seguras no desenvolvimento de IA.
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6.5 Fortalecimento das Medidas de Seguranca Cibernética

A protecdo dos dados que alimentam as IA requer solugbes mais avangadas:
criptografia de ponta a ponta e MFA para proteger 0 acesso a sistemas criticos e blockchain
para garantir a imutabilidade dos dados e sistemas de detec¢do de intrusdes para monitorar
atividades suspeitas em tempo real. Além disso, estratégias de monitoramento proativas e
inteligéncia de ameacas sdo necessarias para identificar, isolar e neutralizar atividades
maliciosas, como tentativas de vazamento de dados ou manipulacdo de informacGes por 1As

maliciosas.
6.6 Colaboracéo Global e Compartilnamento de Informactes

A protecdo contra IA maliciosas exige uma colaboracéo internacional entre governos,
empresas de tecnologia e organizagdes de seguranca cibernética: criacao de redes seguras para
compartilhar informag6es sobre novas ameacas e vulnerabilidades, facilitando uma resposta
coordenada em grande escala; estabelecimento de padrdes globais de seguranca, garantindo
que, independentemente da localizacéo, todos sigam diretrizes claras para o uso ético e seguro
de dados e IA.

6.7 Desenvolvimento de Ferramentas de Deteccdo de Deepfakes e Algoritmos

Maliciosos

Com o surgimento de deepfakes e outras falsificagdes digitais, é essencial investir em:
ferramentas avancadas de deteccdo de deepfakes, que utilizem IA para identificar padrdes
andmalos em videos e imagens e monitoramento de comportamento de IA, com sistemas

capazes de detectar e bloguear a¢des suspeitas antes que causem danos

7. Conclusdo

Os avancos na inteligéncia artificial (IA) trouxeram oportunidades e desafios
significativos para 0 campo da seguranca da informacdo. O uso inadequado de dados para
treinar essas IA, aliado a crescente sofisticacdo dos ataques cibernéticos, tem revelado um
cendrio alarmante de vulnerabilidades em sistemas antes considerados seguros. Algoritmos e
técnicas maliciosos, como deepfakes, tornaram-se cada vez mais dificeis de detectar e
combater, ameacando a privacidade e a integridade das informagdes numa escala sem

precedentes.
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Portanto, a necessidade de implementar uma abordagem de seguranga multidimensional
torna-se essencial. Tecnologias avangadas como a criptografia Diffie-Hellman - um algoritmo
de chave assimétrica que permite a dois ou mais usuérios criar e compartilhar uma chave de
criptografia secreta - a autenticagdo multifatorial — autenticacdo realizada em duas ou mais
etapas de formas diferentes - e a blockchain — armazenamento de dados em blocos interligados
em uma cadeia - revelaram-se eficazes na mitigacdo destes riscos, mas devem ser
continuamente melhoradas e complementadas por politicas rigorosas de governanca de dados.
Leis como o regulamento Geral de Prote¢do de Dados (GDPR), lei da Unido Europeia que
entrou em vigor em 25 de maio de 2018 GDPR e a lei Geral de Protecdo de Dados Pessoais
(LGPD), n° 13.709/2018, séo essenciais para a protecdo da privacidade individual e devem ser
aplicadas com rigor, com atencdo especial ao cenério global, onde a aplicagdo dessas leis ainda
enfrenta desafios.

Alem disso, é fundamental que o treinamento e o desenvolvimento da IA sejam feitos
de forma ética, com transparéncia sobre as fontes de dados e a intencdo de utilizacdo dessas
tecnologias. Somente combinando inovacgéo tecnoldgica, regulamentacao forte e consciéncia
global serd possivel reduzir os impactos negativos da inteligéncia artificial maliciosa e

proteger a sociedade de futuras ameacas cibernéticas.

Em suma, a seguranca da informacdo na era da IA exige esfor¢os continuos e
colaborativos entre governos, empresas e desenvolvedores para criar um ambiente digital
seguro e confiavel que valorize a privacidade e os direitos dos individuos num cenario em

constante evolugao.
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