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Resumo

Este estudo de caso examina a eficiéncia de cddigos gerados pela inteligéncia artificial
ChatGPT em comparacdo com ferramentas de mercado amplamente utilizadas, como
Wireshark e Nmap. A pesquisa avalia 0 desempenho do ChatGPT em tarefas de codificacéo,
destacando suas vantagens e limitacbes em relacdo a essas ferramentas estabelecidas. O
objetivo é oferecer uma compreensao aprofundada das capacidades do ChatGPT na geracéo
de codigo, contribuindo para o entendimento de seu potencial e desafios em aplicacdes
praticas.

Palavras-chave: Inteligéncia Artificial, ChatGPT, Eficiéncia de Cédigo, Compara¢io de Ferramentas,
Wireshark, Nmap.

Abstract

This case study examines the efficiency of code generated by the ChatGPT artificial
intelligence in comparison to widely used market tools such as Wireshark and Nmap. The
research assesses ChatGPT'’s performance in coding tasks, highlighting its advantages and
limitations relative to these established tools. The aim is to provide an in-depth
understanding of ChatGPT's capabilities in code generation, contributing to the
understanding of its potential and challenges in practical applications.
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1. Introducéo

A integragdo da Inteligéncia Artificial (IA) no cenario educacional representa um dos
avancos mais transformadores e desafiadores do século XXI. Com sua capacidade de
personalizar a aprendizagem, aumentar a eficiéncia dos processos educacionais e oferecer
novos métodos para enfrentar situa¢des do dia a dia académicos, a IA est4 remodelando os
paradigmas tradicionais de ensino e aprendizado em niveis sem precedentes. No contexto da
educacdo superior, essa tecnologia promete revolucionar a interacdo entre professores e

alunos, otimizando os recursos e expandindo as fronteiras do conhecimento acessivel.

No entanto, a adocdo da IA no ensino superior ndo vem sem seus desafios. A
implementacdo de tecnologias avangadas como o ChatGPT em ambientes académicos
levanta questdes sobre a adequacéo da infraestrutura existente, a preparacdo dos educadores,
a privacidade dos dados dos alunos, e as implicacGes éticas de sua utilizacdo. Este trabalho
visa explorar esses temas por meio de uma analise detalhada dos beneficios edas dificuldades

associadas ao uso da IA em instituicdes de ensino superior.

Este estudo se concentrara particularmente no ChatGPT, uma ferramenta baseada em 1A
desenvolvida pela OpenAl, que utiliza técnicas avancadas de processamento de linguagem
natural para oferecer assisténcia virtual, tutoria inteligente, e analises de aprendizado.
Abordaremos 0s componentes técnicos do ChatGPT, incluindo prompts, tokenizagéo,
processamento e geracdo de resposta, decodificacdo e aprendizado continuo, proporcionando
uma compreensdo aprofundada de como essas tecnologias funcionam e sdo aplicadas na

pratica educacional.

Ademais, sera utilizada uma metodologia empirica para avaliar o impacto do ChatGPT
na educacdo, através de dois estudos de caso: a implementacdo de um Scanner de portas e de
um Sniffer em Python. Estes exemplos praticos servirdo para ilustrar tanto a utilidade quanto
as limitacGes potenciais do ChatGPT como uma ferramenta educacional, com uma
comparacdo detalhada entre as ferramentas criadas e outras similares de mercado, como o

Nmap para o Scanner de portas e 0 Wireshark para o Sniffer.

Este artigo ndo apenas investigard como a IA pode enriquecer o aprendizado e o ensino
no ensino superior, mas também ponderara sobre as responsabilidades éticas e praticas que
acompanham a adocao desta tecnologia. Com isso, esperamos obter resultados sobre o uso da

inteligéncia artificial relacionada ao Ensino Superior.
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2. Referencial Teorico
Este topico apresenta as teorias que fundamentam o conteldo desenvolvido neste
trabalho, explicando os conceitos e abordagens que embasam a pesquisa.

2.1. Os Desafios da Implementacéo da Inteligéncia Artificial no Ensino Superior

A utilizagdo da Inteligéncia Artificial (IA) na educagdo levanta varias preocupacdes
éticas, particularmente relacionadas a privacidade dos estudantes e a integridade académica.
Um ponto critico é a questdo do consentimento, conforme estabelece a Lei Geral de Protecédo
de Dados (LGPD), regulamentada pela Lei 13.709/2018, que define o consentimento como
um elemento fundamental no tratamento de dados pessoais. De acordo com o artigo 5°, XIl,
da referida lei, o consentimento deve ser uma manifestacéo livre, informada e inequivoca do
titular dos dados, autorizando o uso de seus dados pessoais para uma finalidade especifica
(RAPOSO, 2019).

Em muitos casos, os alunos podem néo estar cientes das formas como seus dados estdo
sendo coletados, processados e utilizados para aprimorar os sistemas de 1A, o que levanta
preocupacbes sobre a privacidade. Esse problema é agravado pela inadequacdo de
legislacBes e padrGes destinados a proteger dados pessoais sensiveis, frequentemente
desrespeitados por empresas de tecnologia que utilizam IA. Além disso, a exposicao
excessiva de informacgdes pessoais em plataformas online pode resultar em violacGes de
privacidade, o que afeta o direito fundamental de um individuo de manter suas informacgdes

pessoais e atividades fora do alcance de terceiros ndo autorizados.

Outro ponto de preocupacao é o uso de sistemas de IA para gerar redacGes ou outros
trabalhos académicos, 0 que pode levar a casos de plagio e comprometer a experiéncia de
aprendizagem dos alunos. Conforme descrito na cartilha sobre plagio académico, da
Comissdo de Avaliacdo de Casos de Autoria da Universidade Federal Fluminense, “o plagio
académico se configura quando um aluno retira, seja de livros ou da internet, ideias,
conceitos ou frases de outro autor (que as formulou e as publicou), sem lhe dar o devido

crédito, sem cité-lo como fonte de pesquisa” (NERY et al., 2010).

O uso indevido de sistemas de IA pode fazer com que os alunos ndo compreendam
totalmente o contetdo a ser estudado, o que reduz a eficacia da educacdo e limita a sua

capacidade de aplicar os conhecimentos no futuro. O plagio, além de ser uma questdo ética, é
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também uma violagdo legal e profissional. Dessa forma, € fundamental que estudantes e

educadores adotem préaticas responsaveis de pesquisa e escrita, para evitar 0os impactos

negativos do uso incorreto de IA na educacdo.

2.2. Beneficios da Inteligéncia Artificial na Educacéo Superior:

A Educagéo Superior tem sido grandemente influenciada pela Revolugdo Digital, com a

Inteligéncia Artificial (1A) emergindo de forma transformadora na maneira como 0s alunos

aprendem e os educadores ensinam. A 1A oferece uma série de beneficios que tém o

potencial de revolucionar a Educacéo Superior, elevando-a a novos patamares de eficiéncia e

eficacia. Entre os principais beneficios, destacam-se:

Tutoria Inteligente:

o

A A identifica as dificuldades dos alunos e oferece materiais de estudo
personalizados, como animagdes e explicacOes detalhadas.

Os Sistemas de Tutoria Inteligente (ITSs) utilizam técnicas de A e teorias
cognitivas para fornecer recomendacdes precisas e dindmicas aos alunos.
Estudo de Johnson e Johnson (2020) demonstra que esses sistemas
aumentam a retencdo do conhecimento e melhoram o desempenho

académico.

Feedback Instantaneo:

o

o

A 1A proporciona feedback imediato aos alunos, permitindo correc6es
rapidas e continuas no processo de aprendizagem.

AplicacBes praticas incluem o aprimoramento da prondncia em novos
idiomas e a avaliacdo instantanea do progresso dos alunos.

Conforme relatado por Smith et al. (2019), o feedback instantaneo melhora
a compreensdo do conteldo e eleva a eficacia da aprendizagem.

Brown (2021) destaca que o feedback imediato motiva os alunos ao

reconhecer seu progresso rapidamente.
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e Personalizacio do Aprendizado:
o A IA permite personalizar o conteldo de estudo de acordo com as
necessidades e interesses individuais de cada aluno.

o Sistemas baseados em IA podem sugerir leituras avangadas, artigos

académicos e conectar alunos a comunidades de estudo colaborativo.

De acordo com Smith et al. (2022), a personalizacdo do aprendizado ndo s6 aumenta a

motivacdo dos alunos, como também melhora significativamente a eficacia do ensino.

Em sintese, a revolucdo desencadeada pela personalizacdo do aprendizado através da IA
esta redefinindo a educacdo superior. Ela ndo apenas potencializa a exceléncia académica,
mas também molda individuos com uma compreensdo mais profunda e uma sede constante
por aprendizado continuo. A medida que mergulhamos nesse novo paradigma, fica claro que
a personalizacdo do aprendizado & muito mais do que uma tendéncia momentanea — é o

alicerce sobre o qual se constroi o futuro da educacéo.

A Inteligéncia Artificial estd trazendo mudancas profundas para a educacgdo superior,
capacitando alunos e educadores com ferramentas que antes eram inimaginaveis. A tutoria
inteligente, o feedback instantaneo e a personalizacdo do aprendizado sdo exemplos tangiveis
de como a A esta transformando o ensino e a aprendizagem. A medida que continuamos a
explorar e integrar essas tecnologias inteligentes, a educacdo superior esta posicionada para
um futuro em que o aprendizado se adapta as necessidades individuais, elevando o potencial

de cada aluno e moldando uma geracédo de pensadores avidos e informados.

2.3. O ChatGPT

O ChatGPT € um programa de computador projetado para simular conversas com
usuarios humanos, especialmente pela internet (KING, 2023). O modelo GPT (Generative
Pre-trained Transformer) utiliza técnicas de aprendizado supervisionado e néo
supervisionado para compreender e gerar uma linguagem semelhante a humana. Ele é capaz
de responder desde perguntas cotidianas até textos mais complexos, utilizando uma
linguagem natural semelhante a humana (DALE, 2021). Esse fator contribuiu

significativamente para sua rapida popularizacdo (MOLLMAN, 2022).

Contudo, o ChatGPT apresenta limitacdes, uma vez que € construido com base em

padrdes estatisticos extraidos de conjuntos de dados. Isso pode resultar na replicacdo de
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preconceitos e esteredtipos presentes nos dados, influenciando o conteddo de suas respostas

(DALE, 2021). Ou seja, a qualidade e imparcialidade das respostas dependem diretamente

dos dados utilizados no treinamento do modelo, podendo conter fragmentos textuais

ofensivos ou preconceituosos.

2.4. Componentes do ChatGPT
Os componentes do ChatGPT sdo essenciais para entender como este modelo de

inteligéncia artificial opera e gera respostas coerentes e contextuais as perguntas dos

usuérios. Vamos detalhar cada um desses componentes:

Prompt: O prompt é a entrada de texto fornecida pelo usuério, seja uma pergunta,
comando ou solicitagdo para continuar um texto. Ele serve como o ponto de partida
para o processo de entendimento e resposta gerada pelo ChatGPT (KING, 2023). O
modelo analisa o prompt para entender a intengdo do usuario e gerar uma resposta
relevante.

Tokenizacdo: Antes de processar o prompt, o0 ChatGPT o converte em tokens, que
podem ser palavras, caracteres ou partes de palavras. A tokenizacdo facilita o
entendimento do texto pelo modelo, decompondo-o em unidades menores e mais
gerenciaveis (DALE, 2021).

Processamento e Geracdo de Resposta: Apos a tokenizacdo, o ChatGPT utiliza
seu conhecimento pré-treinado para gerar uma resposta, considerando o contexto e
a relevancia do prompt. O modelo avalia varias respostas possiveis e seleciona a
mais apropriada para o contexto (MOLLMAN, 2022).

Decodificacdo: Depois que a resposta € gerada internamente, ela é convertida de
tokens para um texto compreensivel pelos humanos, através do processo de
decodificacdo. A resposta decodificada é entdo apresentada ao usuario (KING,
2023).

Aprendizado Continuo: Embora o ChatGPT seja baseado em um modelo pré-
treinado, ele possui a capacidade de aprender com as interacdes. Cada prompt e
resposta fornecem dados para melhorar continuamente o modelo, tornando-o0 mais

preciso e relevante ao longo do tempo (DALE, 2021).

Limitacdes e Etica: Conforme mencionado anteriormente, o ChatGPT possui

limitagBes, especialmente no que se refere & reproducdo de preconceitos e a
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necessidade de monitoramento constante para garantir que as respostas sejam éticas
e precisas (DALE, 2021). A abordagem ética no desenvolvimento e uso do
ChatGPT é fundamental para mitigar esses riscos, exigindo a implementagdo de
mecanismos de filtragem e moderacdo com o objetivo de prevenir respostas

inapropriadas ou ofensivas.

Esses componentes formam a base do ChatGPT, permitindo que ele simule conversas
humanas de maneira eficaz. A compreensdo desses aspectos € essencial para utilizar o
modelo de forma eficiente e ética (KING, 2023; MOLLMAN, 2022).

2.5. O uso do ChatGPT na Educagéo

No contexto educacional contemporaneo, o avanco das tecnologias disruptivas, como
evidenciado pelo ChatGPT, tem capturado a atencdo tanto de educadores quanto de
pesquisadores. Sua habilidade de gerar respostas em linguagem natural e interagir de maneira
dindmica o posiciona como uma ferramenta com vasto potencial na area da educacdo. No
entanto, esse crescente interesse também é acompanhado por diversas preocupacoes.
Conforme destacado por Matias et al. (2023), o ChatGPT oferece uma série de beneficios
para estudantes e professores, desde o auxilio na elaboracdo de esbocos académicos até a
criacdo de recursos de aprendizagem e a personalizacdo da avaliacdo dos alunos. Essas
vantagens sdo complementadas pela capacidade do ChatGPT em fornecer suporte constante
durante todo o processo de aprendizagem, especialmente para criancas com deficiéncia
cognitiva (MATIAS et al., 2023).

No entanto, como salientado por esses autores, preocupacOes eticas e desafios
relacionados a confiabilidade das informacdes, riscos de plagio e possiveis vieses nos dados
gerados também devem ser considerados ao integrar o ChatGPT no contexto educacional.
Essa andlise ressalta a importancia de uma abordagem cautelosa e equilibrada ao explorar o
potencial do ChatGPT na educagdo, garantindo que seus beneficios sejam maximizados

enquanto suas limitacdes sao adequadamente abordadas.

Argumenta-se que a aplicacdo inadequada de tecnologias de inteligéncia artificial,
especialmente para alterar ou falsificar dados cientificos, deveria ser severamente
sancionada. Lamentavelmente, nos Estados Unidos, ha registros de cientistas que
empregaram tecnologias de 1A para criar artigos inveridicos ou adulterar os achados de
pesquisas (LUND; WANG, 2023).
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Tal debate igualmente precisa ser incorporado em nossos ambientes educacionais,
comecgando ja na graduacdo, visto que o proposito é educar individuos capazes de analisar
criticamente, reconhecer possibilidades e desafios tanto para entidades quanto para a
sociedade e autoridades governamentais, além de projetar solugfes para dilemas complexos.
Neste contexto, 0 mero ato de inserir questdes em um dispositivo eletronico ndo ira propiciar

o desenvolvimento dessas habilidades.

Na perspectiva académica, a incorporagdo da IA representa uma coleténea de inovacoes
significativas, que também traz a tona a prética de diversas formas de plagio (DALE, 2021).
Contudo, ela nos oferece a chance de explorar novas trajetdrias, eticamente provocativas e

repletas de obstaculos.

O desenvolvimento do projeto foi inspirado a partir do livro Desenvolvendo Aplicativos
com GPT-4 e ChatGPT, onde se percebe o potencial dos modelos de linguagem como o
GPT-4 em varias areas, incluindo a seguranca da informacdo. No meu trabalho de conclusao
de curso, proponho estudar como o GPT-4 pode ser usado para auxiliar estudantes do ensino
superior a criar e entender ferramentas de seguranca da informacao. Isso é importante porque
as ameacas cibernéticas estdo sempre evoluindo, e precisamos de solucdes praticas para
entender sua utilizagdo. Utilizando o ChatGPT, podemos desenvolver sistemas que ajudem a
entender e despertar o interesse em saber mais sobre ataques e defesas cibernéticos de forma

mais eficaz.

2.6. Ferramentas de Analise de Rede: Wireshark e Nmap.

No contexto deste estudo, utilizamos o Wireshark e 0 Nmap como referéncias para
analisar e comparar o desempenho de codigos gerados pela IA, especificamente pelo
ChatGPT, em Python. Esses codigos simulam o comportamento dessas ferramentas
consagradas no campo de analise de redes, permitindo investigar a eficacia das solucdes de

IA ao replicar funcionalidades complexas no ambiente académico e de seguranca cibernética.

O Wireshark ¢ uma das ferramentas mais conhecidas para captura e analise de pacotes
de rede. Ele permite que usuarios capturem pacotes em tempo real, oferecendo uma visao
detalhada de dados transmitidos em uma rede, desde os cabecalhos de pacotes até o contetido
das mensagens (COMBS, 2023). E amplamente utilizado por administradores de redes e
profissionais de seguranca para identificar falhas, detectaranomalias e monitorar o trafego de

rede.
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Neste estudo, o ChatGPT foi utilizado para gerar codigos em Python que simulam o
comportamento de captura de pacotes de rede, inspirado no Wireshark. O objetivo é verificar
se a |A pode criar solugdes capazes de monitorar pacotes de maneira eficiente, replicando as
funcionalidades dessa ferramenta de captura e analisando sua precisdéo em um ambiente de

rede real.

O Nmap, ou Network Mapper, é uma ferramenta amplamente utilizada para realizar
varreduras de rede e identificar dispositivos conectados, Servicos em execugdo e
vulnerabilidades (LYON, 2022). Sua funcdo primaria é a de realizar varredura de portas port
scanning, ou seja, a varredura de portas em hosts na rede para detectar pontos de entrada e
servicos abertos, sendo um dos recursos mais utilizados por profissionais de seguranca e

administradores de redes.

No estudo, a IA foi utilizada para gerar codigos que simulam a funcionalidade de
varredura de portas do Nmap, criando um script em Python que escaneia portas de hosts para
detectar portas abertas e 0s servi¢os associados. A comparacdo com os resultados obtidos
diretamente pelo Nmap permite avaliar a precisdo, o desempenho e a confiabilidade dos

scripts gerados pela 1A em relacdo a essa poderosa ferramenta de varredura.

3. Metodologia
A metodologia traz os passos do desenvolvimento que exemplifica as vantagens e
desvantagens do desenvolvimento de cddigos via ChatGPT por alunos do Ensino Superior.
Essa analise, com abordagem qualitativa, sera realizada utilizando o ChatGPT para a criagdo
de dois codigos em Python, destinados a diferentes finalidades dentro do curso de Seguranca

da Informacao, conforme ilustrado na Figura 1.

Figura 1 — Passos utilizados para o desenvolvimento

Cédigo
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ﬂ
\
Comparar com
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Implementamos uma metodologia que combina o desenvolvimento de software e a
analise de conteudo para investigar o uso responsavel e irresponsavel de ferramentas
baseadas em 1A no ambiente académico. Para isso, elaboramos uma sequéncia de etapas que
orientam o desenvolvimento e a analise de respostas utilizando o ChatGPT. Essa
metodologia envolve a geracdo de codigos em Python usando o ChatGPT para replicar as
funcionalidades principais do Wireshark e do Nmap, como captura de pacotes e varredura de
portas, respectivamente. Esses cOdigos serdo testados e comparados com os resultados
obtidos pelas ferramentas originais. O objetivo é avaliar o quao bem os codigos gerados pela
IA conseguem simular o comportamento das ferramentas especializadas. Para o

desenvolvimento, foram utilizados os prompts.

3.1 Prompts

3.1.1 Scanner de Portas em Python
"Ol4, sou estudante do curso de Seguranca da Informacdo e estou em busca de um
cédigo em Python que simule uma ferramenta para verificar portas abertas em um servidor,
especificamente um Port Scanner. Gostaria de contar com uma implementacdo que escaneie
portas abertas em dispositivos conectados a rede, identificando possiveis vulnerabilidades.
Se possivel, que o codigo seja simples de entender, mas funcional, oferecendo uma visao

clara do funcionamento dessa técnica essencial na analise de seguranca.”

3.1.2 Sniffer em Python

"OIl4! Sou estudante do curso de Seguranca da Informacao e gostaria de obter um codigo
em Python que simule um Sniffer. A ideia é que o codigo capture e monitore o trafego de
rede, exibindo pacotes em tempo real. Seria interessante que o Sniffer pudesse mostrar
detalhes como enderecos IP de origem e destino, portas e o conteldo dos pacotes. Se

possivel, também gostaria de uma explicacdo sobre como o cédigo funciona.”

3.2 Analise de Respostas
O GPT ¢é treinado para gerar respostas textuais com base em padrdes encontrados nos
dados de treinamento. Ele ndo tem capacidade inerente de gerar codigo executavel, como
Python, por exemplo. Quando fornecido com um prompt que solicita a geracéo de codigo, o
GPT pode oferecer insights, sugestfes ou até mesmo pseudo-cddigo, mas ndo pode fornecer

diretamente um codigo executavel.
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3.3 Scanner de Portas em Python:

O GPT pode oferecer sugestdes sobre como criar um scanner de portas basico em
Python, utilizando a biblioteca socket para verificar a abertura ou fechamento de portas em
um determinado endereco IP. Essa ferramenta seria Gtil para verificar a seguranca de

sistemas, especialmente quando usada de maneira legal e ética.

3.4 Sniffer em Python:

O processo de implementacdo de um Sniffer em Python pode ser facilitado com o
auxilio do GPT, que pode oferecer insights sobre como estruturar um cddigo basico
utilizando a biblioteca socket. O Sniffer desenvolvido teria a capacidade de capturar e
analisar pacotes Ethernet, IPv4 e TCP, fornecendo um entendimento fundamental sobre o

funcionamento de redes.

4. Resultados e Discussdes

4.1 Comparacao entre Implementacgdes de Codigos e Ferramentas de Analise
No contexto educacional, a utilizacdo de prompts especificos para interagir com o
ChatGPT promete gerar uma variedade de resultados que podem enriquecer
significativamente a experiéncia de aprendizado dos estudantes. Ao solicitar a geracdo de
conteddo relacionado ao desenvolvimento de ferramentas de seguranca da informacdo, como
um scanner de portas em Python, os estudantes podem esperar obter insights valiosos sobre

as melhores praticas e os conceitos fundamentais envolvidos nesse processo.

Por exemplo, ao fornecer o prompt para desenvolver um scanner de portas em Python, o
ChatGPT pode oferecer sugestdes sobre como abordar a implementacdo dessa ferramenta,
destacando os passos necessarios e fornecendo orientacdes sobre a l6gica por tras do cédigo.
Embora o ChatGPT néo seja capaz de gerar codigo executavel diretamente, suas sugestdes
podem servir como um ponto de partida util para os estudantes explorarem e aprofundarem

seus conhecimentos na area.

Da mesma forma, ao solicitar a geracdo de contetdo relacionado ao desenvolvimento de
um sniffer em Python, os estudantes podem esperar receber insights sobre como estruturar o
cddigo para capturar e analisar pacotes de rede. Essas sugestdes podem ajudar os estudantes
a compreenderem os principios subjacentes ao funcionamento dos sniffers e a ganhar

experiéncia pratica na implementacao de solucdes de seguranca de rede.
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4.2 Comparagao entre o Scanner de Portas Python e o Nmap
Nesta secdo, comparam-se 0s resultados obtidos com o scanner de portas desenvolvido
em Python com aqueles gerados pela ferramenta Nmap. O objetivo é avaliar a eficicia do
scanner Python em comparacdo com uma ferramenta profissional amplamente utilizada para
analise de redes e seguranca. O Nmap é conhecido por suas capacidades avancadas de
deteccdo de servicos e sistemas operacionais, enquanto o scanner Python foi projetado para

fornecer uma solugdo mais acessivel e personalizada para a verificacdo de portas abertas.

Analisam-se os resultados obtidos por ambas as ferramentas, destacando semelhancas e
diferencas. A comparacdo aborda a precisdo na identificacdo de portas abertas, a capacidade
de capturar dados dos servicos e a eficiéncia geral dos processos de escaneamento. Por meio
desta analise, busca-se compreender melhor as limitagdes e os pontos fortes de cada
abordagem, oferecendo insights sobre como o scanner Python pode ser aprimorado para se

alinhar as capacidades do Nmap.

A varredura realizada com a ferramenta Nmap revelou as seguintes portas abertas e

servicos associados no endereco IP 201.55.32.12:
o Porta 53/tcp: DNS
o Porta 80/tcp: HTTP Proxy (MikroTik)
o Porta 443/tcp: HTTPS (Apache httpd)
o Porta 3306/tcp: MySQL (MariaDB 5.5.5-10.11.6)
Além disso, 0 Nmap forneceu informacgdes detalhadas sobre as versdes dos servicos e

identificou o sistema operacional como possivelmente Linux, com uma precisao de 95% para

versoes especificas.

O scanner de portas desenvolvido em Python identificou as seguintes portas abertas no

mesmo |P:
o Porta 53/tcp
o Porta 80/tcp
o Porta 443/tcp
o Porta 3306/tcp
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Durante a captura de dados, o codigo Python conseguiu coletar informacges da porta
3306, revelando parte da versédo do MariaDB e detalhes da autenticagéo.

4.3 Analise Comparativa:

o Portas identificadas: Ambas as ferramentas identificaram as mesmas portas
abertas: 53, 80, 443 e 3306.

o Captura de dados: O cddigo Python foi capaz de capturar dados da porta 3306,
fornecendo detalhes adicionais sobre o servico MySQL. Por outro lado, o Nmap

limitou-se a identificar a versdo do servico sem capturar dados adicionais.

o Erros e timeout: O codigo Python apresentou timeouts nas portas 80, 53 e 443,
possivelmente devido a configuracGes de timeout ou respostas lentas do servidor.
O Nmap ndo relatou timeouts, indicando um controle mais robusto sobre as

conexdes e tempos de espera.

o ldentificacdo de servicos: O Nmap forneceu informacdes detalhadas sobre os
servicos e suas versdes, o que ndo foi alcancado pelo scanner Python.
Implementar uma identificacdo de servicos mais robusta no Python poderia

melhorar a analise de seguranca.

A comparacao entre o scanner Python e o Nmap demonstrou que, embora o scanner
Python seja funcional para a identificacdo de portas abertas e captura de dados, o Nmap
oferece uma analise mais completa e precisa. A implementacdo de melhorias no scanner

Python pode torna-lo uma alternativa mais robusta.

4.4 Comparacao entre o Sniffer e 0 Wireshark

Durante a inspecdo, utilizou-se um codigo Python em um ambiente de rede, com um
cliente (client.py) e um servidor (server.py). Esses scripts, quando executados, permitiram a
troca de mensagens, possibilitando a captura de pacotes que trafegavam na rede. Foi
possivel, por exemplo, transmitir e visualizar o nome "FATEC" em maiusculas no payload
da rede. O codigo Python capturou e decodificou pacotes trafegando pela rede no formato
loopback, exibindo informacg6es detalhadas como enderecos IP de origem e destino, portas

de origem e destino e o payload em formato hexadecimal.
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O payload foi capturado em formato hexadecimal e decodificado, revelando detalhes

sobre a comunicacéo:

Payload (Hexadecimal): 45 00 01 8e 41 5d 40 00 05 11 81 e8 c0 a8 00 77 ef ff ff fa e4
a3 07 6¢c 01 7a FATEC 49 4e 4f 54 49 46 59 20 2a 20 48 54 54 50 2f 31 2e 31 0d 0a 43
41 43 48 45 2d 43 4f 4e 54 52 4f 4¢ 3a 20 6d 61 78 2d 61 67 65 3d 31 30 30 30

Esses campos forneceram informacdes completas e detalhadas sobre o pacote,

permitindo uma analise aprofundada do trafego de rede.

Utilizando o Wireshark para capturar os mesmos pacotes, 0s resultados apresentados
foram idénticos em termos de IPs, portas e conteddo do payload. Isso mostra que o codigo
Python desenvolvido foi capaz de reproduzir fielmente a captura de pacotes realizada pela
ferramenta profissional Wireshark. A captura do pacote, ao ser inserido 0 nome, foi recebida

de maneira semelhante:

4500 01 8e 41 5d 40 00 05 11 81 e8 c0 a8 00 77 ef ff ff fa e4 a3 07 6¢c 01 7a FATEC 49
4e 4f 54 49 46 59 20 2a 20 48 54 54 50 2f 31 2e 31 0d 0a 43 41 43 48 45 2d 43 4f 4e 54
52 4f 4c 3a 20 6d 61 78 2d 61 67 65 3d 31 30 30 30

4.5 Analise Comparativa
Ao comparar 0s resultados, € evidente que o codigo Python e o Wireshark forneceram

informacBes consistentes para 0s pacotes analisados. Ambos capturaram corretamente 0s
dados principais, incluindo enderecos IP, portas e o conteudo do payload em formato
hexadecimal. O fato de ambos os métodos apresentarem resultados coincidentes demonstra
que a implementacdo do cddigo Python é confiavel para capturar pacotes de rede e extrair 0s

dados necessarios para anélise.

Essa correspondéncia confirma a eficacia do cddigo desenvolvido e sua capacidade de se
equiparar a ferramentas mais estabelecidas, como o Wireshark. Isso é especialmente
relevante quando se busca uma solucédo personalizada ou controlada via programacgéao, onde o
uso de bibliotecas como o Scapy no Python pode ser uma alternativa poderosa e flexivel ao
Wireshark.
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Em termos de performance, embora o Wireshark ofereca uma interface gréfica intuitiva
e recursos avancados de filtragem, o uso do Python oferece mais controle sobre a automacao
de processos e a analise de dados de forma programatica, podendo ser integrado diretamente

a outras partes de um sistema.

Os resultados indicam que o cddigo Python utilizado para capturar pacotes de rede é
altamente eficiente e reproduz com precisdo 0os mesmos resultados que o Wireshark. A
precisdo nos dados capturados, como os enderecos IP, portas e payloads, valida o uso do
cdédigo Python como uma alternativa viavel para o monitoramento e analise de trafego de
rede, especialmente em cenarios onde a automagdo e a integracdo com outras ferramentas

S80 necessarias.

Segue na figura abaixo o ambiente de testes utilizado no desenvolvimento do

trabalho:

Figura 2 — Ambiente de Testes

5. Consideracg0es Finais

Neste trabalho, foi abordada a evolucdo da Inteligéncia Artificial (I1A) e suas
aplicacGes em diversas areas, destacando seu impacto nas praticas educacionais e no setor
da salude. A partir da revisdo de literatura, observou-se que a IA, conforme discutido por
Carbonell (1970), tem se mostrado uma ferramenta poderosa para a educacdo,
especialmente por meio da implementacdo de Sistemas de Tutoria Inteligente, que sdo

capazes de personalizar o aprendizado.
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Além disso, a Lei Geral de Protecdo de Dados (LGPD) traz desafios significativos,
como discutido por Rap6so et al. (2019), que enfatizam a importancia da protecdo dos
dados pessoais em um mundo cada vez mais digital. Esses desafios sdo complementados
pelas reflexdes de King (2023) sobre as implicacfes éticas da IA na medicina, onde a
utilizacdo de chatbots e sistemas automatizados pode oferecer suporte, mas também
levanta questdes de privacidade e seguranga.

Dale (2021) e Lund e Wang (2023) ressaltam que as tecnologias emergentes, como
0 GPT-3 e GPT-4, tém o potencial de revolucionar a forma como interagimos com a
informacdo. As oportunidades criadas por essas inovagdes sdo acompanhadas da
necessidade de um didlogo constante sobre as implicacGes éticas e sociais que elas

acarretam.

Alem disso, as abordagens de feedback instantdneo discutidas por Smith et al.
(2019) podem ser decisivas para a melhoria do aprendizado, permitindo que os alunos
recebam orientacbes em tempo real. Por fim, conclui-se que o desenvolvimento e a
implementacao de tecnologias baseadas em IA devem ser acompanhados de um rigoroso
exame ético e normativo, conforme sugerido por Johnson e Johnson (2020), garantindo

que seus beneficios sejam amplamente distribuidos e suas implicagdes compreendidas.
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