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Resumo

Este artigo tem como objetivo, analisar ataques cibernéticos a sistemas governamentais que
ocorreram entre os anos de 2020 e 2021, durante o periodo da pandemia do covid-19, fazendo
com que novas formas de trabalho fossem pensadas durante o lockdown, qual foi adotado por
varios paises. O teletrabalho foi uma das novas formas adotadas, em que um colaborador acessa
0s sistemas de sua organizacgdo, que sdo necessarios para 0 cumprimento do seu papel dentro
do negdcio, a partir de sua casa ou de onde achar mais adequado, permitindo que ndo precise
estar fisicamente no ambiente de trabalho. Por meio de estudos de caso sobre os ataques
cibernéticos que ocorreram a alguns sistemas governamentais brasileiros, durante os anos de
2020 e 2021, foi feito um descritivo contendo os sistemas, as entidades responsaveis ou
envolvidas, as possiveis vulnerabilidades exploradas que viabilizaram o ataque, as
consequéncias desses ataques, tdo como a apresentacdo de algumas boas praticas que podem
vir a mitigar, ou até mesmo evitar que certos tipos de ataques cibernéticos ocorram.

Palavras-chave: ataques cibernéticos, sistemas governamentais, seguranca da informacéo.

Abstract

This article aims to analyze cyber-attacks on government systems that occurred between 2020
and 2021, during the period of the covid-19 pandemic. The pandemic allowed us to think of
new ways of working during the lockdown, adopted by several countries. Home office has been
one of the new ways in which an employee is able to access the organization systems,
fundamental for his in-company business, doing it from home or wherever is most appropriate.
This allows him not to be physically in the work environment. Through case studies on
cyberattacks that occurred in some systems of the Brazilian government, during the years 2020
and 2021, a description has been made containing the systems, the entities responsible and/or
involved, the possible exploited vulnerabilities that made the attack possible, the consequences
of these attacks, as well as the presentation of some good practices that can mitigate, or even
prevent the occurrence of certain types of cyber-attacks.

Keywords: cyber-attacks, government systems, information security.
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1. INTRODUCAO

A seguranga da informacdo vem ganhando mais importancia a cada dia que passa, e
com a facilidade que a tecnologia permite a comunicacdo com diferentes entidades, é
incontavel o nimero de informagfes circulando pela rede todos os dias, inclusive dados
pessoais sensiveis. Com a Organizacdo Mundial da Satde decretando em margo de 2020 uma
pandemia, muitos trabalhadores foram conduzidos para o teletrabalho, aumentando
bruscamente a quantidade de informacdes que trafegam na rede, o que contribuiu para maiores
possibilidades de atacantes realizarem ataques bem-sucedidos. Um dos maiores
centralizadores de dados, o governo, que acaba por custodiar os dados de todos os cidaddos
ndo ficou de fora como possivel alvo desses agressores.

2. REFERENCIAL TEORICO

Sé&o considerados dados pessoais sensiveis, segundo a Lei Geral de Protecdo de Dados
(LGPD):

"[...] dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico
ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018, Inciso
11, Art. 5° da Lei Geral de Protecdo de Dados Pessoais - LGPD).”

Muitos destes dados sdo custodiados por sistemas governamentais, j& em 2019 a
quantidade de empresas controladas pela Unido foi de 206 estatais (Governo Federal, 2020),
sem contar empresas controladas pelo Governo dos Estados e pelas Secretarias Municipais das
Prefeituras.

Com a advinda da pandemia e a solicitacdo de quarentena, as empresas tiveram de
fechar as portas, afetando também empresas governamentais com sistemas imprescindiveis
para a populacdo. Além do teletrabalho, sistemas antes presenciais passaram a ser online e
digitais. Um dos servicos implementado durante a fase da pandemia foi o Poupatempo Digital,
anunciado pelo Governo de Sdo Paulo, oferecendo mais de 60 servi¢cos online (Borges; Bitar,
2020), o Poupatempo é responsavel pela emissdo de documentos e outros servi¢os no estado
de S&@o Paulo. Outro sistema desenvolvido foi o CPF Digital, pela Secretaria da Receita
Federal, disponibilizando o cartdo do CPF em formato digital através de um aplicativo
(Martello, 2020). Algumas Prefeituras também realizaram o cadastro para vacinagdo contra o
novo coronavirus em formato digital, como ocorreu na Prefeitura de Uberlandia (2021), com
o0 cadastramento realizado diretamente no Portal da Prefeitura.
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2.1. Crescimento de Ataques Cibernéticos Durante a Pandemia

No ano de 2020 foram registrados 8,5 bilhdes de tentativas de ataques cibernéticos no
Brasil, de acordo com a Fortinet (2022), e em 2021 foi registrado um aumento de mais 950%
chegando a 88,5 bilhdes de tentativas de ataques cibernéticos.

Segundo dados divulgados pela Sonicwall (2022), o Brasil saiu da nona posi¢céo de
paises que mais sofrem com ataques de ransomware e passou a ocupar o quarto lugar, em 2020
foram 3.800.000 ataques, ja em 2021 esse nimero ultrapassou 0s 33 milhfes. O ataque de
ransomware tem crescido no mundo todo, em dados também divulgados pela Sonicwall
(2022), os ataques de ransomware tiveram um aumento global de 105% em 2021 com relacéo
a 2020 e mais que 300% que em 2019.

Toda essa mudanca acabou levando muitas pessoas a um ambiente perigoso que elas
ndo estdo acostumadas onde muitos hackers poderiam se aproveitar da falta de conhecimento
de suas vitimas na hora de cometer algum crime. Os funcionarios ndo estdo acostumados com
essa forma nova de trabalho, e podem estar colocando a organizagdo em risco mesmo que sem

intencdo, 0 que os torna o elo mais fraco, e a presa mais facil (Cardoso, 2020, p. 4).

2.2. Como Funciona um Ataque Cibernético

A instalacdo de programas ilicitos, mudancas ndo autorizadas das configuracfes do
sistema, criacao de novas vulnerabilidades permitem que hackers infiltrem em sistemas e sites
com os mais diversos objetivos (Barbosa et al., 2021, p. 7). Ataques cibernéticos vao de
tentativas a concretizacdo do objetivo de roubar, danificar, modificar ou destruir informacdes,
esses ataques podem deixar 0 acesso a informacdo indisponivel, ou quebrar sua
confidencialidade e sua integridade.

Levando em conta o anonimato hackers ou crackers precisam conhecer o sistema no
qual eles pretendem invadir, sendo experts no assunto, praticam seus delitos pela internet
(Wanderley et al., 2022, p, 172). Dessa forma, pode-se dizer que a primeira coisa que um
invasor normalmente faz é estudar o seu alvo, isto € feito através de um scan de portas,
engenharia social ou phishing. Com o scan das portas o0 atacante pode descobrir quais sdo as
portas que estdo abertas, quais sdo 0s sistemas e servicos que estdo instalados naquele servidor
e com a engenharia social e o phishing, ele pode conseguir dados de usuéarios daquela rede, até

mesmo credenciais de acesso.
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A partir do estudo de seu alvo, o atacante usa as informagdes que adquiriu a fim de
encontrar vulnerabilidades para invadir o sistema. Quando um hacker mal-intencionado
consegue invadir o sistema seu proximo passo é conseguir mais acesso, privilégios de super
user, também chamado de acesso root, ou acesso a administradores de bancos de dados, ou
acesso de administradores de redes, uma vez que consiga, 0 estrago causado € alto. Com este
acesso privilegiado o atacante pode excluir ou alterar informac6es do banco de dados, vaza-
las ou sequestréa-las, por exemplo. Ha também a possibilidade de escalar o ataque, efetuar
diversos ataques em cadeia sendo que o0 objetivo de um ataque é conseguir acesso ou preparar

0 ambiente para 0 proximo.

2.3. Caso Policia Federal e Policia Rodoviaria Federal

Souza (2021) informou que no dia 10 de dezembro de 2021 foram derrubados os
sistemas da Policia Federal e da Policia Rodoviaria Federal. O ataque ocorreu no mesmo dia
em que outros sistemas foram invadidos, séo eles, Ministério da Saude, o site da escola virtual,
sites da Agéncia Nacional de Transportes Terrestres (ANTT) e outros ligados ao ministério da
economia. A suspeita seria que um ou mais servidores com acesso privilegiado aos sistemas
invadidos teriam contribuido para o ataque. O ataque poderia ser classificado como do tipo
ransomware, um tipo de ataque que sequestra os dados e posteriormente é feito um pedido de
resgate, mas nesse caso ndo houve um pedido de resgate.

Segundo Souza (2021), além do tempo de indisponibilidade, foram apagados dados de
agentes com divida ativa com a Unido, e possivelmente de condutores cadastrados nos bancos
de dados das corporacdes. No dia 21 de dezembro de 2021, 11 dias ap6s o ataque, foi
restabelecido o Sistema Eletrénico de Informacg6es (SEI), o sistema é utilizando pela Policia
Federal (PF) e pela Policia Rodoviaria Federal (PRF), como ferramenta de gestdo dos
processos eletrénicos. Com esse sistema indisponivel, o trabalho de policiais em todo o pais
foi prejudicado, principalmente os que atuam na area investigativa e com levantamento de
informac@es. O ataque contra a PRF levou a perda maior, em que quase 100 mil documentos

gue estavam no sistema eletrénico foram excluidos (Souza, 2021).

2.4. Caso Ministério da Saude

Ainda em 10 de dezembro de 2022, ocorreu um ataque ao sistema do Ministério da
Saude (MS), no site havia uma mensagem dizendo que haviam sido copiados e excluidos 50

terabytes de dados do sistema. Também ficou indisponivel o sistema do conecteSUS, que
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provia a verificagdo da autenticidade do certificado de vacinagdo contra o novo virus da covid
(Folha de S&o Paulo, 2021).

O Ministério da Saude confirmou que quem atacou o0s sistemas da pasta conseguiu
acesso usando credenciais do banco de dados, com isso 0s atacantes conseguiram entrar no
sistema e excluir dados sobre vacinas e registros de casos de 6bitos relacionados a pandemia
(Daros; Naisa, 2022). O ataque feito seria classificado como do tipo ransomware, mas, ao que
parece na verdade foi um sequestro de Domain Name System (DNS) que redirecionava o
trafico para um outro site, onde esse site apontava as coisas como se fosse um ataque de
ransomware (Brito, 2021).

Dos danos causados por esse ataque, doses de vacinas aplicadas contra a covid-19,
assim como o comprovante de vacinacdo dos usuarios ndo constavam no sistema do
conecteSUS. As divergéncias ocorrem em dados de pelo menos trés estados, sendo mais de
1,5 milh&o de doses que ndo constam no aplicativo em divergéncias de usuarios do Distrito
Federal e de Séo Paulo, o estado de Santa Catarina também possui a diferenca de doses, mas,
ndo foi quantificado (Folha de Sao Paulo, 2021).

A Rede Nacional de Dados em Saude (RNDS) retne as informacdes registradas por
estados e municipios, de vacinacéo, ficou sem suas informacdes, o que resultou em problemas
para instituicGes que fazem o monitoramento da pandemia da covid. Uma das afetadas foi a
Fundacdo Oswaldo Cruz (Fiocruz), passando ndo divulgar novos boletins do InfoGripe, por
certo periodo, responsavel por avaliar o cenario dos casos de Sindrome Respiratéria Aguda
Grave (SRAG), entre elas, a da covid e da influenza. Também haviam desaparecido os dados
do Sivep-Gripe, um sistema onde 0s municipios reportavam casos da gripe influenza e da
covid. O Ministério da Saude informou que o restabelecimento dos servicos estava previsto
para o dia 14 de janeiro (Folha de Séo Paulo, 2021).

2.5. Como Funciona Um Ataque de Ransomware

Um ataque de ransomware é um sequestro, entretanto, ao invés de um individuo, 0s
atacantes sequestram os dados da vitima. Os dados sequestrados na verdade sao criptografados
utilizando uma chave de criptografia privada e a criptografia ndo € revertida até que se pague
um resgate (Richardson; North, 2017). A vitima vai de uma empresa pablica, uma empresa
privada ou até mesmo os dados de uma pessoa fisica.

Ficando impossibilitado de visualizar o contetdo dos arquivos, ainda que normalmente

tenha-se acesso ao local onde os dados estdo armazenados, a vitima fica incapacitada de
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realizar procedimentos do funcionamento da empresa. Além dos atacantes cobrarem pelo
resgate, também se aproveitam da fragilidade dos dados confidenciais e ameacam a
divulgagdo. Em 2021 o Brasil ficou em quarto lugar no ranking de paises que mais sofreram
ataques de ransomware (Sonicwall, 2022).

2.6. Como Funciona um Sequestro de DNS

O DNS funciona como um tradutor de termos para acesso, um deles sendo a Uniform
Resource Locator (URL), e.g. endereco.dominio.br. Ele associa essa informacdo para
enderecos Internet Protocol (IP) (Satam et al., 2015, p. 85), possibilitando-se acessar 0s mais
diversos sites, sem necessariamente saber o endereco IP deles. Também é possivel apontar um
nome especifico para um endereco IP de um servidor interno.

Quando um sequestro de DNS ocorre, também conhecido como DNS hijacking e DNS
spoofing, o atacante sequestra 0 DNS da vitima e passa a redirecionar as solicitacdes de
traducdo do DNS da vitima, assim, o atacante passa a resolver todas, ou algumas em
especificos para um endereco em seu dominio (Carvalho; Pelli, 2017, p. 100). Esse tipo de
ataque tem como objeto fraudar sites, causar indisponibilidade de sistemas e servicos, ou até
mesmo simular outros tipos de ataques, como 0 ransomware. e.g. um sequestro de DNS
ocorre, 0 atacante passa a direcionar as solicitacdes do DNS para um servidor onde € simulado
um ataque de ransomware, todavia, esse servidor pertence aos atacantes e os dados sao todos
simulados. O servidor real da vitima permanece intacto, apenas ndo sendo possivel 0 acesso

pela traducdo incorreta do DNS.

3. METODOLOGIA

Por meio de pesquisas de casos de ataques cibernéticos que ocorreram durante o
periodo da pandemia (2020 e 2021), e que envolvam sistemas governamentais brasileiros foi
feita uma analise de como esses ataques se concretizaram, quais os fatores que contribuiram
para realizacdo desses ataques cibernéticos, as vulnerabilidades que podem ter sido
exploradas, riscos e ameacas que 0 ataque ocasionou, se seria possivel escalar e causar mais
danos aos sistemas e quais medidas podem ser tomadas para prevenir que tal tipo de ataque

seja executado.
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4. RESULTADOS E DISCUSSOES

Constata-se que, 0s atacantes se aproveitam das situacdes e das oportunidades, tendo
iSS0 em mente, as empresas e 6rgaos do governo devem ficar atentos a esses fendmenos a fim
de se prevenir contra es ses criminosos. Estes ndo executam os ataques espontaneamente,
tém todo o processo de estudar as suas vitimas e adquirir informacGes necessarias antes de por
seu conhecimento em pratica, eles se aproveitam das vulnerabilidades que encontram e
conseguem causar muitos prejuizos as suas vitimas. Para manter um ambiente seguro é
necessario habilitar apenas aquilo que é utilizado, portas abertas inutilizadas e servicos
inutilizados podem servir como superficie para os atacantes colocarem suas maos em
informacGes importantes que podem comprometer todo o resto. Manter um firewall bem
configurado e monitorar tentativas de acesso também podem ajudar a prevenir contra varios
tipos de ataques.

Um fator crucial que fez com que os ataques aumentassem durante o periodo de
trabalho remoto € que as vitimas ndo conhecem as boas praticas de seguranga, ndo foram
treinadas para lidar com essa situacdo, colocando-os e os atacantes como ameacas. Manter
uma politica de seguranca atualizada, com regras para controle de acesso, e treinamento para
0S usuarios, sao itens essenciais que devem ser levados em consideracdo antes de conceder o
acesso. Funcionarios precisam ser orientados sobre quais tipos de ataques vem aumentando, e
devem ser capacitados para poder cumprir seu papel sem colocar a organizacdo em risco. S&o
boas praticas ndo baixar nada de sites desconhecidos, abrir e-mail de origem desconhecida, e
ndo confiar suas credenciais a ninguém.

Profissionais com conhecimento técnico dentro da empresa, seja ela publica ou
privada, podem criar documentos, se¢des dentro da politica de seguranca, ou dar palestras para
os funcionérios a respeito disso. Empresas, principalmente 6rgaos governamentais, precisam
estar preparados para lidar com ataques de indisponibilidade, em especial o ransomware, uma
vez que informacBes podem ser perdidas e dados podem ser vazados. Softwares e sistemas
devem ser atualizados periodicamente, ja que versdes antigas ndo possuem as Ultimas
correcbes de bugs e vulnerabilidades, o que serve como superficie para hackers mal-
intencionados. Agir em conformidade com normas de Orgdos reconhecidos como a
International Organization for Standardization (ISO), que disponibiliza a I1SO 27002
abordando sobre as boas praticas de seguranga da informacdo, a ISO 27005 que trata a gestdo

de risco na seguranca da informacéo, sdo outros pontos chave que v&o ajudar na prevencgao.
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Orgaos governamentais tem posse de muitas informagdes sigilosas e pessoais, de todos
os cidaddos, essas informagOes precisam estar protegidas contra quebra de integridade e
confidencialidade. Caso informacg&es como nimero de vacinados, controle de doencas, multas,
procurados pela policia, resultados e evidencias de crimes fossem excluidos ou alterados, sem
um backup dessas informacgdes, criminosos poderiam sair impunes, ter pena reduzida, pessoas
inocentes poderiam acabar sendo acusadas de crimes que ndo cometeram, dinheiro poderia ser
mal investido entre outros fatores negativos a sociedade. Uma vez que a informacdo foi
alterada, ha a possibilidade de fazer uma verba onde naturalmente iria a prevengdo de uma
doenca fosse direcionada para outro setor, por exemplo, por isso a seguranca da informagao
nesses 6rgdos precisa ser de ponta.

A figura 1 a seguir apresenta um mapa mental que ilustra as etapas para alguns dos
ataques cibernéticos comentados no presente artigo, dividindo-os de acordo com suas
caracteristicas e métodos.

Figura 1 — Mapa Mental de Ataque Cibernético.

INDISPONIBILIDADE DO
S\STFMA

PERDA DE DADOS
RANSOMWARE
SEQUESTRO DE

DNS HIJACKING -O-

e ENGENHARIA SOCIAL == ACESSO AO SISTEMA DADOS
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CIBERNETICOS DADOS
BACKDOOR
\ {  ATERACAO
\\ INDEVIDA DE DADOS
\ \L
\ S PHISHING
\
\

“— ATAQUE DE FORCA BRUTA

Fonte: Autores

A engenharia social € uma técnica quais os atacantes manipulam usuarios para obter
informacGes e/ou acesso a sistemas, explorando a confianca e/ou descuido humano, utilizando-
se de técnicas psicologicas. O phishing envolve o envio de mensagens fraudulentas,
normalmente e-mails que parecem ser de fontes confiaveis para enganar as vitimas e induzi-
las a fornecer informacdes. O ataque de forca bruta € uma técnica que atacantes utilizam para
adivinhar as credenciais de acesso por meio de tentativa e erro.

Independente do método utilizado o objeto é obter acesso ao sistema, uma vez com

acesso ao sistema 0 atacante ira escalar o ataque, executando outros ataques ha sequéncia,
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tendo em vista o sistema ja comprometido. A partir dai o atacante pode optar por passos mais
silenciosos dando sequéncia com um ataque do tipo backdoor, vazando e alterando dados de
forma quase imperceptivel, podendo a vitima demorar a descobrir que foi lesada. Optando por
algo mais estrondoso como o ransomware, rapidamente a vitima descobre que foi lesada, nesse
caso, além dos dados serem alterados e correr risco de vazamento, pode haver também a perda
total dos dados, além da indisponibilidade do sistema pelo fato dos dados estarem
criptografados.

5. CONSIDERACOES ADICIONAIS

Ataques cibernéticos representam um risco sério para qualquer organizagdo, em
principais organizagdes governamentais. Cada tipo de ataque possui métodos e objetivos
especificos, a defesa contra esses ataques exige um conjunto de boas praticas, politicas de
seguranca rigorosas e conscientizacdo dos usuarios sobre técnicas de engenharia social e
phishing.

Diante do cenério exposto, pode-se dizer que nem todo incidente de seguranca
representa um ataque-cibernético, o erro humano pode ocorrer e informagdes podem ser
perdidas ou alteradas no processo, e ambientes podem ficar indisponiveis. Devemos lembrar
também que muitos equipamentos precisam ser distribuidos para funcionarios poderem
trabalhar remotamente, e questdes burocraticas podem atrasar a chegada de equipamentos
essenciais. Outros érgdos governamentais foram afetados durante a pandemia, nos anos de

2020 e 2021, quais ndo foram detalhados no presente artigo.
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