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Resumo

Este artigo discorre sobre o comportamento dos protocolos de Internet nos servidores em
pilha dupla (dual-stack), ao serem sobrecarregados com inumeras solicitacdes simultaneas,
em observancia ao impacto em seus respectivos protocolos IPv4 e IPv6. O objetivo desta
pesquisa € corroborar com o conhecimento na area de tecnologia a respeito de ataques de
negacdo de servico (denied of service) em servidores com pilha dupla. Visa contribuir para
0 conhecimento especialmente em ataques de negacdo de servigo em tais servidores. A
metodologia de pesquisa é qualitativa e de natureza aplicada com pesquisas bibliograficas
em artigos e publicacbes académicas, baseadas no tema e pesquisas documentais,
coletando informac@es na literatura e websites de busca academicos, a fim de configurar o
ambiente de testes. Como resultado, pelo menos um dos enderecos IP atribuido a interface
ndo foi afetado, mantendo assim, a estabilidade e continuidade dos servicos.

Palavras-chave: estabilidade; vulnerabilidade; protocolos; IPv4; IPv6.

Abstract

This paper discusses the behavior of Internet protocols on dual-stack servers when
overloaded with numerous simultaneous requests, observing the impact on their respective
IPv4 and IPv6 protocols. The objective of this research is to corroborate the knowledge in
the technology area regarding denial of service attacks on dual-stack servers. It aims to
contribute to the knowledge, especially on denial of service attacks on such servers. The
research methodology is qualitative and of an applied nature with bibliographic research
in academic articles and publications, based on the theme and documentary research,
collecting information in the literature and academic search websites, to configure the test
environment. As a result, at least one of the IP addresses assigned to the interface was not
affected, thus maintaining the stability and continuity of services.
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1. Introducéo
Um dos grandes desafios encontrados no ambito da tecnologia € a estabilidade, ainda
mais com o crescimento dos usuarios e dispositivos que consequentemente ocasiona 0

aumento dos Protocolos de Internet (Internet Protocol) na rede.

O avango continuo das tecnologias de comunicacdo, somado ao aumento da
quantidade de dispositivos conectados a Internet, apresentou novas barreiras para o Protocolo
de Internet versdo 4 (IPv4). Criado nos estagios iniciais da era digital, o IPv4 logo se deparou
com o0 iminente esgotamento de cerca de 4,2 bilhdes de enderecos exclusivos. Na virada do
milénio, ano 2000, o esgotamento dos blocos de enderecos IPv4 disponiveis ja era uma

preocupacao evidente.

O crescimento de dispositivos conectados, incluindo computadores, dispositivos
moéveis e Internet das Coisas (loT), exacerbou a inadequacdo do IPv4 para suportar a

crescente demanda por enderecos IP unicos.

Durante esse periodo de transicao, a porcentagem de trafego utilizando IPv6 aumentou
gradualmente, refletindo o reconhecimento da necessidade de uma infraestrutura de Internet
mais expansivel. Empresas lideres de tecnologia passaram a habilitar suporte IPv6 em seus
servicos, contribuindo para a aceitagdo e implementacdo generalizada do novo protocolo.
Essas medidas foram essenciais para garantir a continuidade e o crescimento saudavel da

conectividade global em face das limitaces iminentes do IPv4.

O IPV6 surgiu para resolver a escassez de enderecos. No entanto, uma das mudancas
necessaria de mentalidade aconteceu com a utilizacdo e o ndo blogueio do protocolo Internet
Control Message Protocol Version 6 (ICMPv6), protocolo essencial no IPv6, utilizado para
comunicacdo entre dispositivos na Internet, incluindo funcdes como diagndsticos de rede e
configuracdo automatica de enderecos, primordial para o funcionamento de recursos. 1sso
aumentou as possibilidades de ataques de rede, incluindo ataques de Negacdo de Servigo
(DoS), um tipo de ataque que visa sobrecarregar um sistema, tornando-o inacessivel para

usuarios legitimos, no qual sera abordado ao longo do artigo.

Tendo em vista que o IPv4 ainda é bastante utilizado e o IPv6 se tornou funcional,
criou-se a possibilidade de utilizar servicos em pilha dupla, podendo assim ter dois IP

funcionais em apenas uma interface de rede de um servidor.
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Questiona-se, entdo, como pergunta do problema de pesquisa: caso um servidor em
pilha dupla recebesse um ataque DoS de em um de seus enderecos, teria impacto geral ou

somente no enderego alvo?

O objetivo desta pesquisa € analisar o funcionamento de uma rede com um servidor
Web em pilha dupla ao ser sobrecarregado em um de seus enderecos IP. Ser4 analisado a

negacdo de servico no IPv4, a fim de comparar o impacto no acesso do servico Web em IPv6.

A justificativa da relevancia da pesquisa € corroborar com o conhecimento dos ataques
DoS em IPv4 e IPv6. Dessa forma, comprovar se um servidor em pilha dupla teria alguma

vantagem nessas investidas ou se aumentariam as vulnerabilidades na rede.

Nesse contexto, hd que se destacar o uso protocolo Transmission Control Protocol
(TCP) para encaminhar uma quantidade enorme de solicitacfes ao servidor de destino, e o
protocolo Internet Control Message Protocol (ICMP), o qual tem a funcdo de enviar diversos
pacotes, para o dispositivo de destino e aguardar uma resposta, geralmente utilizado para
verificar se uma maquina remota esta ativa e disponivel. Lembrando que em alguns casos o
ICMP é desativado no servidor, para evitar ataques que possuem a funcéo de esgotar recursos
e tornar um servico inacessivel para usuarios legitimos. Como resultado da exploracédo
proporcionada pelo ataque de DoS, os usuarios ndo conseguem acessar a aplicacéo, causando

prejuizos financeiros ou perda de reputacdo do alvo afetado.

As areas do conhecimento, no ambito de Seguranca da Informacdo que contribuiram
para a realizacdo desta pesquisa, foram: configuracdes de servidores e funcionamento dos

protocolos de rede, facilitando o entendimento no tema apresentado.

O artigo estd organizado da seguinte maneira: ap6s esta Introducdo, o Referencial
Tedrico, para apresentar 0s principais conceitos, teorias, modelos e pesquisas desenvolvidas
sobre 0 assunto em questdo; posteriormente, em Materiais e Métodos, ha uma descri¢do
detalhada e sistematica dos métodos realizados para a pesquisa. Em seguida, os Resultados e
Discussbes apresentardo objetivamente os resultados de todos os testes e, por fim, as

Consideracdes Finais, que apresentardo uma sintese dos principais resultados e conclusoes.
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2. Referencial Teorico

O referencial tedrico deste estudo abrange dois pilares essenciais: os distintos tipos de
ataques de negacdo de servico e os protocolos de rede que desempenham um papel critico no
tema apresentado. O ambiente digital atual enfrenta constantes desafios de seguranca, e a
compreensdo aprofundada desses elementos é crucial para a integridade da rede.

2.1. Ataque DoS
Os ataques de negacdo de servico (DoS), sdo um problema muito sério na Internet,
cujo impacto é demonstrado na literatura de rede de computadores.

O principal objetivo de um DoS ¢ a interrupgdo de servigos ao tentar limitar o acesso a
uma magquina ou servico. Esses ataques atingem seu objetivo enviando a vitima uma rajada de
pacotes que sobrecarregam sua capacidade de rede ou processamento, negando acesso a seus
clientes regulares. Segundo os autores, a duracdo desses ataques pode variar de alguns

segundos ha varios dias e as perdas para os provedores de servi¢cos podem ser significativas.

Embora existam varias técnicas de defesa baseadas em inteligéncia artificial,
computacdo de alto desempenho ou sistemas de prevencdo de intrusbes para se defender
destes ataques. O DoS mantém-se com ataques em larga escala direcionados a sites de alto
perfil na Internet (Douligeris, Mitrokotsa, 2004, p. 190).

2.2. SYN Flood

Os ataques de SYN-flooding sdo estratégias maliciosas que exploram uma
vulnerabilidade no protocolo TCP, sobrecarregando um servidor com solicitagdes de origem
de conexdo falsa. Eles se aproveitam do mecanismo de handshake de trés etapas do TCP,
gerando um grande numero de solicitacdes de conexdo, mas ndo concluindo o processo,
deixando conexdes “meio abertas”. Essa técnica pode esgotar os recursos da rede, impedindo

que conexdes legitimas sejam estabelecidas.

O ataque de SYN-flooding é uma forma de negacéo de servico (DoS) que pode causar
sérios danos aos sistemas e a disponibilidade dos servi¢os online. Ao inundar um servidor
com solicitacdes SYN, os atacantes podem sobrecarregar a capacidade do servidor de

processar novas conexdes legitimas, levando a queda do servico para usudrios legitimos.

Detectar esse tipo de anomalia na rede é um desafio complexo, pois depende da

analise do comportamento normal do trafego da rede e da identificacdo de padrfes anémalos.
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As defesas contra-ataques de SYN-flooding incluem firewalls, filtros de pacotes e técnicas de
mitigacdo de ataques DoS para ajudar a proteger 0s sistemas contra essas investidas
maliciosas (MANNA e AMPHAWAN, 2021, p. 101).

2.3. IPv4 e IPv6

O IPv4, sendo o protocolo mais antigo e amplamente empregado na atualidade, possui
um endereco de 32 bits que permite cerca de 4,2 bilhGes de enderecos. Contudo, desde 2011,
0 IPv4 esté esgotado, dificultando a obtencdo de enderecos para novos usuarios da Internet. O
IPv6, como a versdo mais recente do Protocolo Internet, foi desenvolvido para atender as
crescentes demandas dos usuarios, apresentando um endereco de 128 bits que suporta
aproximadamente 3,4 undecilhdo de enderecos. Além disso, o IPv6 introduz outras alteracdes
em comparagdo com o IPv4, as quais serdo abordadas posteriormente. No entanto, surgem
preocupacdes quanto a implementacéo e seguranca do IPv6. Alguns dispositivos de seguranca
ainda ndo sdo compativeis com o IPv6, e outros que oferecem suporte podem nao estar
devidamente configurados pelos administradores. Como resultado, determinados firewalls e
sistemas de deteccédo e prevencdo de intrusdes podem identificar trafego malicioso IPv4, mas
um atacante pode potencialmente contornar esses mecanismos enviando trafego malicioso
IPv6 (PILIHANTO, 2012, p.3).

2.4. O Modelo TCP/IP

O TCP é um protocolo da camada de transporte fundamental, conhecido por sua
capacidade de transferir dados de forma confiavel, garantindo que as informacdes enviadas
pelo remetente sejam recebidas pelo destinatario. E por meio do TCP que as conexdes de

Internet sdo viabilizadas.

A transferéncia de dados pelo TCP é realizada mediante processo conhecido como
three-way handshake. Esse processo envolve a troca de mensagens entre a origem e o destino

antes que os dados sejam transmitidos com seguranca. (Moreno, 2015, p. 103).

O protocolo TCP usa um procedimento chamado de aperto de mao em trés vias para
iniciar uma conexdo. Antes de o cliente se conectar, o servidor precisa primeiro abrir e escutar
sua propria porta, chamado de abertura passiva. Depois disso, 0 cliente pode iniciar uma

abertura ativa. O aperto de mao em trés vias ocorre da seguinte maneira:
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O cliente envia um segmento SYN para o servidor, estabelecendo assim a abertura
ativa, resposta, o servidor envia um SYN-ACK de volta ao cliente estabelecendo assim a
abertura ativa e finalmente, o cliente envia um ACK de volta ao servidor concluindo a
comunicagdo. Isso permite que eles falem um com o outro em duas diregdes ao mesmo tempo,
como se fosse um bate-papo onde ambos podem falar e ouvir ao mesmo tempo (FRAGA,
2019, p. 208).

2.5. Protocolo HTTP

O HTTP (Protocolo de Transferéncia de Hipertexto) é o protocolo fundamental da
Web, definido inicialmente pelas RFC 1945 e 2616. Ja obsoletas, hoje ha um conjunto de
RFC que descrevem o HTTP como: RFC 7230, RFC 7231, RFC 7232, RFC 7233, RFC 7234,
RFC 7235. Ele opera entre clientes e servidores, permitindo a troca de mensagens HTTP. As
paginas da Web sdo compostas por objetos, como arquivos HTML, imagens, applets e videos,
cada um acessado por um URL. O HTTP define como os clientes solicitam objetos aos
servidores e como esses objetos s@o transmitidos. O HTTP usa o TCP como protocolo de
transporte. Quando um usudrio clica em um link em um pagina Web, o navegador envia
mensagens de requisicdo HTTP para o servidor, que responde com mensagens de resposta
contendo os objetos. O HTTP é um protocolo sem estado, o que significa que os servidores
ndo mantém informacdes sobre os clientes. A Web utiliza uma arquitetura cliente-servidor,
onde os servidores estdo sempre disponiveis para atender as solicitacbes de Varios
navegadores (KUROSE e ROSS, 2013, p. 72).

3. Materiais e Métodos

Neste estudo, realizou-se uma pesquisa qualitativa, havendo uma pesquisa
bibliografica sobre o tema de DoS aplicados aos protocolos de Internet IPv4 e IPv6, cujas
principais obras referenciadas neste contexto sao: “Técnicas de Invasdao: Aprenda as técnicas
usadas por hackers em invasdes reais”, escrito por Bruno Fraga, que trouxe um entendimento
da comunicagdo entre cliente e servidor. O artigo “DoS attacks and defense mechanisms”, dos
autores Christos Douligeris e Aikaterini Mitrokotsa, esclarecendo o funcionamento e o
conceito de um ataque DoS. A fim de ter um maior entendimento do IPv6 e suas
vulnerabilidades, foi aprofundada a analise do e-book “A Complete Guide on IPv6 Attack and
Defense”, criado pelo especialista Atik Pilihanto. Para a execugdo pratica, foi utilizado alguns

dos conhecimentos adquiridos no livro “Introducdo ao Pentest”, conduzido por Daniel
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Moreno. Com o intuito de aprofundar os estudos em protocolos de rede e [Pv4, a obra “Redes
de Computadores e a Internet: Uma Abordagem Top-Down”, dos autores Jim Kurose ¢ Keith
Ross, foi consultada.

As fontes de obtencdo dos materiais de pesquisas foram obtidas por meio de livros;
consulta a artigos académicos nos sites do Google Académico ¢ “SANS Institute”, bem como

arquivos disponibilizados pelo orientador deste artigo.

A representacdo foi realizada atacando apenas o protocolo IPv4, pois a maioria dos
ataques sdo feitos neste protocolo, tendo em vista, a escassez de ferramentas de ataques em
IPv6. Foi realizado um teste para verificar se um servidor em pilha dupla seria a solugdo, com
isso, sera analisado se o ataque afetara o IPv6 e se o servigo ainda estara disponivel por este
endereco.

Todo o ambiente foi configurado em uma rede interna, pois o0 provedor de Internet
utilizados nos testes, bloqueia 0 acesso externo ao IPv6. Portanto, 0 acesso as paginas Web é
permitido para as maquinas que estiverem na rede, desta forma serd possivel simular a

conexao entre cliente e servidor.

Figura 1. Cenario de Ataque

Dlisasssesns
- -
E " Servidor Web ]

_ v

Maquina Hospedeira }) E'Z ﬂ
INTERNET Atacante Kali

Fonte: Autoria prépria (2023)

Conforme exemplificado na Figura 1, simulou-se o ataque em uma rede Local Area
Network (LAN), na qual havia um modem, como porta de entrada/saida da Internet, conectado
a uma maquina hospedeira que alojava maquinas virtuais. Essas maquinas virtuais séo

compostas por um servidor Web e uma maquina atacante.

3.1. Maquina Hospedeira
Na méaquina hospedeira, o Windows 11 (Microsoft Corporation, 2021), se encontra

como sistema operacional, onde foi instalado e configurado o PRTG Network Monitor
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(Paessler AG, 2023), servico cujo objetivo é monitorar as interfaces de rede do servidor,

tempo de carregamento da pagina Web e a disponibilidade das maquinas.

Para configuracdo do monitoramento das interfaces de rede, foi configurado o
protocolo Simple Network Management Protocol (SNMP), utilizado para monitorar e
gerenciar dispositivos de rede. Ele permite a coleta de informagdes sobre a condicdo e o

desempenho dos dispositivos, bem como, modificarem suas configuragoes.

3.2. Servidor Web

No servidor Web, foi utilizado o Debian (Debian Project, 2023), como sistema
operacional, tendo como servico Web, o Apache 2.4.58 (Apache Software Foundation, 2023).
A interface de rede do servidor foi configurada como pilha dupla.

Para monitoramento de pacotes e trafego de entrada, foi instalado o Wireshark
(Wireshark, 2023).

Foi estabelecido dois cenarios de testes. No primeiro, a situagdo é definida por um
servidor Web configurado em pilha dupla, utilizando apenas uma interface de rede “enp0s3”,

conforme Figura 2.

Figura 2: Interface de Rede do Servidor Web — Cenério 1

root@WebServerTCC: fhome/vinicius# ifconfig

enp@s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 158@
inet 192.168.8.111 netmask 255.255.255.@ broadcast 192.168.8.255
inets fe8@::bbS6:9cB5:eead:elB83 prefixlen 64 scopeld Bx2@<link=>
inett 2884:14c:3b85:1511:d616:bc93:9867:af8d prefixlen 64 scopeid @x@<global>
inets 2804:14c:3b85:1511::1faa prefixlen 128 scopeid ox@<global=
ether @8:2@:27:@e:57:08 txqueuelen 1808 (Ethernet)
RX packets 157 bytes 31027 (38.2 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 181 bytes 27087 (26.3 KiB)
T¥ errors @ dropped @ overruns @ carrier @ collisions @

Fonte: Autoria prépria (2023)
Neste cenario, a interface recebeu como enderecos locais o IPv4: 192.168.0.111 e o
IPv6: fe80::bb56:9c85:eead:e189.

No segundo cenario de testes, o servidor Web foi configurado com duas interfaces de
rede em pilha dupla, a ja existente “enp0s3”, configurada somente com IPv4 e a nova

“enp0s8”, configurada apenas com IPv6, conforme Figura 3.
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Figura 3: Interfaces de Rede do Servidor Web — Cenério 2

enp@s3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.8.111 netmask 255.255.255.8 broadcast 192.168.8.255
ether @8:00:27:0e:5f:08 txqueuelen 10@@ (Ethernet)
RX packets 65 bytes 12580 (12.2 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 63 bytes 8505 (8.3 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

enp@sd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inetdé 28@4:14c:3bB5:1511:6@016:ef17:33e:a3a3 prefixlen 64 scopeid @x@<global>
ineté feB@::67d7:9743:b2be:7a3b prefixlen 64 scopeid @x2@<link=>
inets 2804:14c:3b85:1511::19e3 prefixlen 128 scopeid @x@<global=
ether @8:@@:27:f8:32:63 txqueuelen 18828 (Ethernet)
RX packets 84 bytes 18985 (18.5 KiB)
R¥ errors @ dropped @ overruns @ frame @
TX packets 88 bytes 13289 (12.9 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fonte: Autoria propria (2023)
Neste cenario, o IPv4, manteve o endereco local: 192.168.0.111 e o IPv6, recebeu o
endereco local: fe80::67d7:9743:b2be:7a3b.

3.3. Maquina Atacante

Os ataques foram realizados utilizando o sistema operacional, Kali Linux (Offensive
Security, 2023). O Kali é uma distribuicdo GNU/Linux baseada no Debian, completo para uso
em ataques de rede, com uma ampla gama de ferramentas e recursos para realizar uma

variedade de tarefas.

Como ferramenta de ataque DoS, foi utilizado o Hping3, um software padrdo do Kali
Linux, para enviar pacotes IP com o sinalizador SYN ativo para um destino. O sinalizador
SYN é usado para iniciar uma conexao TCP, mas no caso do Hping, o atacante ndo envia o
segundo pacote TCP necessario para completar a conexdo. Isso faz com que o destino
mantenha recursos abertos para a conexao, o que pode levar ao esgotamento de recursos e a

indisponibilidade do servico.

A interface de rede da méaquina atacante, foi configurada como “eth0”, recebendo os
enderecos locais, IPv4: 192.168.0.23 e IPv6: fe80::a00:27ff:fe99:b6ae, conforme ilustrado na
Figura 4.
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Figura 4: Interface de Rede da Maquina Atacante

T,RUNNING,MULTIC > mtu 1508
netmask

ineté

ineté

ineté

ineth fe

(Ethernet)
3.9 GiB)

7 GiB)
collisions @

Fonte: Autoria propria (2023)

4. Resultados e Discussoes

A fim de demonstrar a efetividade de um ataque DoS, foi executado, de primeiro
momento, um ataque de alta intensidade. J&, nos cenarios 1 e 2, 0 ataque passou a ser de baixa
intensidade, portanto, ndo causou a indisponibilidade do servidor, apenas o deixou
sobrecarregado, para que o comportamento dos protocolos fosse monitorado e analisado. Em
seguida, para melhor entendimento dos protocolos na rede, 0 monitoramento dos pacotes foi
executado. Tambeém, um breve detalnamento de prevencdes contra ataques de negacdo de

servico, foi discorrido.

4.1. Demonstracao de Ataque DoS
Antes dos ataques, a pagina do servidor Web foi acessada a partir da maquina
hospedeira, utilizando os enderecamentos IPv4 e IPv6. Foi confirmado sucesso nos acessos,

como ilustrado nas Figuras 5 e 6.

Figura 5: Pagina Web em Funcionamento

G m /A Nioseguro 192.168.0.111

PROJETO TCC

Servidor Web para Teste DoS

Fonte: Autoria propria (2023)
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Figura 6: Pagina Web em Funcionamento

C m M\ Nio seguro  [fe80:bb56:9c85:eead:e189]

PROJETO TCC

Servidor Web para Teste DoS

Fonte: Autoria propria (2023)

Com o ambiente devidamente configurado, a maquina virtual atacante executou um
ataque DoS, com a ferramenta Hping, enviando diversos pacotes e requisicbes SYN/TCP
contra o endereco IPv4 192.168.0.111, sobrecarregando-o.

A Figura 7, mostra o comando utilizado, onde consistiu em encaminhar solicitagdes ao
endereco IPv4, na porta 80, no menor tempo possivel, utilizando o comando ‘—flood’; para

sobrecarregar os servidores.

Figura 7: Comando de Ataque

e

=i f1 192.168.0.111 -p B0

HPING 192.168.0.111 (eth® 192.168.0.111): S set; 4@ headers + @ data bytes
hping in flood mode, no replies will be shown

Fonte: Autoria prépria (2023)
Como mostra a Figura 8, o ataque resultou no aumento do tempo de carregamento das

paginas Web, no servidor. Apds o ataque, o tempo no carregamento da pagina, atingiu picos
de 8 segundos, logo depois, houve a queda do servigo, como mostra a frase de erro, na coluna

“Tempo de Carregamento”.

Figura 8: Tempo de Carregamento da Pagina Web

Fonte: Autoria propria (2023)

O ataque resultou na indisponibilidade do servico Web, nos dois servidores, tanto no
protocolo IPv4 quanto no IPv6, conforme mostra a Figura 9 e 10, enquanto acessado pela

maquina hospedeira. Este é o impacto causado por um ataque DoS.
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Figura 9: Indisponibilidade da Pagina no IPv4

C [ @ 192.168.0.111

B

Nao é possivel acessar esse site

Recarregar Saiba mais

Fonte: Autoria propria (2023)

Figura 10: Indisponibilidade da Pagina no IPv6

X @ O [fe80:a00:27ffe52:cc51]

Na&o é possivel acessar esse site

[fe80::a00:27ff-fe52:cc51] demorou muito pa

Recaregar Saiba mais

Fonte: Autoria prépria (2023)
4.2. Cenario 1: Atague com Uma Interface de Rede

Neste cenario, um ataque DoS de baixa intensidade foi executado no IPv4 do servidor
em pilha dupla, configurado com apenas uma interface de rede, suportando IPv4 e IPv6; a fim
de capturar o impacto nos dois protocolos, sem causar a indisponibilidade da rede, causando
apenas lentiddo, podendo assim, analisar 0 comportamento de ambos ao receberem pacotes
SYN/TCP.
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Ao iniciar o0 ataque contra o servidor, pode ser observado um aumento no tempo de
carregamento da pégina, acessando pelo IPv4, chegando em picos de quase 31 segundos,
como demonstrado na Figura 11.

Figura 11: Tempo de Carregamento da Pagina Web no IPv4 — Cenario 1

Fonte: Autoria propria (2023)
Acessando pelo IPv6, o mesmo comportamento do IPv4 pode ser observado,

atingindo picos de 28 segundos, como mostrado na Figura 12.

Figura 12: Tempo de Carregamento da Pagina Web no IPv6 — Cenario 1

Fonte: Autoria prépria (2023)

4.3. Cenario 2: Ataque com Duas Interfaces de Rede

No cenéario 2, foi executado outro ataque DoS de baixa intensidade, porém, com o
servidor em pilha dupla, configurado com duas interfaces de rede, uma utilizando somente
IPv4 e outra IPV6.

Desta forma, foi analisado o comportamento dos dois protocolos, enquanto o servidor

foi sobrecarregado em apenas um endereco: o IPv4, sem “derrubar” o servigo.

Apos inicio do ataque, pode ser observado, novamente, um aumento no tempo de
carregamento da pagina quando acessado pelo IPv4. Picos de 39 segundos podem ser

analisados, conforme Figura 13.

Figura 13: Tempo de Carregamento da Pagina Web no IPv4 — Cenério 2

Fonte: Autoria propria (2023)
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No momento do ataque, ao realizar o acesso na pagina pelo IPv6, ndo houve tal
lentid&o, atingindo picos de, somente, 3 milissegundos, conforme Figura 14. Comportamento
contrério comparado ao cenario 1 em que os dois protocolos estavam juntos na Unica interface

de rede do servidor.

Figura 14: Tempo de Carregamento da Pagina Web no IPv6 — Cenario 2

Data e hora 2mpo ¢ anto Temp

Fonte: Autoria propria (2023)

4.4. Monitoramento de Pacotes
A fim de monitorar o trafego de entrada do servidor Web, foi obtido algumas amostras
das analises de pacotes, utilizando o Wireshark.

No inicio dos ataques, pode ser observado na Figura 15 a inundacdo de pacotes TCP

ao servidor, tendo como origem o enderego IP: 192.168.0.23.

Também, na coluna “Source” o servidor Web, com o IP: 192.168.0.111, recebendo 0s
pacotes TCP enviados pelo atacante, IP: 192.168.1.23, na coluna “Destination”. Na coluna

“Info” pode ser visualizado as solicitacbes SYN, ACK ao servidor.

Figura 15: Trafego de Pacotes - TCP

Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

] @‘)“DD@IQ > e RJAIEE @ 8 @ E

ly a display filter ... <Ctrl-/>

Source Destination Protocol Length Info

192.168.0.111 192.168.0.23 TCP 58 80 — 42136 [SYM, ACK] Seg=0 Ack=1 Win=64248 Lei
192.168.0.111 192.168.0.23 TCP 58 80 - 44274 [SYN ACK] Seqg=0 Ack 1 hI'1n 64240 LEI
192.168.0.23 192.168.0.111 TCP 60 53009 - B8O [SYN] Seq=0 W1n 512 Len EJ
192.168.0.23 192.168.0.111 TCP 60 44299 . 80 [SYN] Seq=0 Win=512 Len=0
192.168.0.23 192.168.0.111 TCP 60 23182 . 80 [SYN] Seq=0 Win=512 Len=0
192.168.0.23 192.168.0.111 TCP 60 53062 - 80 [SYN] Seq 0] W1n 512 Len=0
192.168.0.23 192.168.0.111 TCP 60 53@16 - 80 [SYN] Seq 0] W1n 512 Len=0

Fonte: Autoria propria (2023)

O trafego de entrada do servidor Web, no inicio do ataque, pode ser visualizado no
gréafico a seguir. Observe na Figura 16, o crescimento do trafego no servidor alvo, um total de

16,38 Mbit/s.
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Figura 16: Tréafego de Entrada do Servidor Web

Fonte: Autoria propria (2023)
A andlise do trafego de saida da maquina atacante, no inicio do ataque, pode ser
visualizada no grafico a seguir. Na Figura 17, o crescimento do trafego de saida, um total de

17,99 Mbit/s, pode ser visualizado.

Figura 17: Trafego de Saida da Maquina Atacante

Fonte: Autoria prépria (2023)

Em resumo, o monitoramento do trafego, realizado via Wireshark, e PRTG, destacou a

inundacao de pacotes TCP e solicitacdes SYN-ACK no inicio do ataque.

4.5. Prevencdo Contra DoS
A seguranca em um servidor de pilha dupla, que suporta tanto o IPv4 quanto o IPv6, é

bastante complexa, os bloqueios no firewall precisariam ser criados separadamente,
considerando as diferencas e particularidades entre o IPv4 e IPv6. No entanto, isso é
necessario para evitar ataques DoS. A limitacdo de banda também evitaria este tipo de ataque,
ja que vocé poderia limitar a quantidade de banda de um cliente. Desta forma, um ataque

volumétrico ndo funcionaria.

Por fim, a seguranca em um servidor de pilha dupla é bastante complexa e exigira um
alto nivel de restrices, autenticacbes e autorizacdes, a fim de garantir a disponibilidade e

estabilidade dos servicos.
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5. Consideracdes Finais

As simulacgdes realizadas neste artigo permitem concluir que em um cenério onde o
ataque seja de baixa escala, a melhor escolha para um servidor em pilha dupla é configura-lo
com duas interfaces de rede, separando assim o IPv4 do IPv6. Dessa forma, caso uma de suas
interfaces seja sobrecarregada, por exemplo, pelo IPv4, ndo terd tanto impacto no IPv6,
causando mais estabilidade. No entanto, se for realizado um ataque volumétrico de larga

escala direcionado a rede, a configuracdo nédo fara diferenca.

Visto que o IPv6 ainda se encontra numa fase de transicéo, a escassez de ferramentas
de ataques com suporte a IPv6 ainda é grande, quando comparado ao IPv4. Assim como, a
alta quantidades de dispositivos conectados unicamente em IPv4. Isso resulta no aumento de

ataques na verséo 4 do protocolo, transformando-o em um alvo principal.

Os testes mostraram que um servidor em pilha dupla, pode trazer algumas vantagens
em relacdo a ataques DoS, pois em determinados ataques, como o citado neste artigo,
utilizando a configuracao correta, podera ser evitado instabilidades no protocolo de Internet e
garantir a estabilidade da aplicacdo, fazendo com que continue funcionando em um de seus

enderecos IPs.
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