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Resumo

O monitoramento de redes de dados é uma atividade complexa que enfrenta desafios éticos e
técnicos. Do ponto de vista ético, o monitoramento de redes pode violar a privacidade dos
usuarios, pois coleta dados pessoais e sensiveis. Além disso, 0 uso inadequado desses dados
pode resultar em discriminacdo, assédio ou violagdes dos direitos individuais. Do ponto de vista
técnico, 0 monitoramento de redes requer recursos substanciais, incluindo hardware e software
avancados, o que pode ser dispendioso e complexo. E preciso encontrar o equilibrio adequado
entre a busca por seguranca e a protecéo da privacidade. Para garantir que o0 monitoramento de
redes seja conduzido de maneira ética e eficaz, é preciso estabelecer politicas claras e garantir
a conformidade com regulamentacdes.

Palavras-chave: Monitoramento de redes de dados, Privacidade, WireShark, Consentimento, Jurisdigdo.

Abstract

This article provides a technical analysis of the ethical issues related to data network monitoring,
a field filled with challenges encompassing technical, operational, and ethical concerns. Data
network monitoring faces critical issues such as invasion of privacy due to the collection of
personal and sensitive data. Furthermore, there are ethical concerns regarding the improper use
of collected data, which can lead to discrimination, harassment, or violations of individual rights.
The successful implementation of network monitoring requires substantial technical resources,
including advanced hardware and software, which can be a costly and complex endeavor.
Additionally, striking the right balance between pursuing security and safeguarding privacy is a
constant challenge in this field. These ethical and technical issues, which are becoming
increasingly complex with new technologies, make data network monitoring an area of great
complexity and demand clear policies and compliance with regulations to ensure that it is
conducted in an ethical and effective manner.
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[l FatecSeg - Congresso de Seguranca da Informacao — 23 e 24 de outubro de 2023


mailto:felipe.cordeiro6@fatec.sp.gov.br
mailto:gabriel.santos336@fatec.sp.gov.br
mailto:horus.oliveira@fatec.sp.gov.br

és gatec Congresso de Seguranca da Informagao das Fatec

I. Introducéo

Nos ultimos anos, a crescente interconectividade de nossos dispositivos e sistemas
transformou o monitoramento de redes de dados em uma ferramenta critica para manter a
seguranca, a integridade e a eficiéncia de nossos ambientes digitais. No entanto, a medida que
avancamos em direcdo a essa era digital cada vez mais interligada, surgem questdes éticas
profundas que ndo podem ser ignoradas. Este artigo se propde a explorar e analisar as questoes
éticas relacionadas ao monitoramento de redes de dados, um campo que se estende desde as

questdes técnicas e operacionais até as complexidades morais e legais.

O monitoramento de redes de dados, embora fundamental para proteger contra ameacas
cibernéticas e garantir o funcionamento adequado das redes, muitas vezes coloca em conflito a
necessidade de seguranca com a preservacgéo da privacidade e dos direitos individuais. A coleta
de informacdes sensiveis, a retencdo de dados e o potencial abuso dessas informacdes sdo
apenas algumas das preocupacbes éticas que permeiam esse dominio. A medida que a
tecnologia avanca e as ameacas cibernéticas se tornam mais sofisticadas, encontrar um
equilibrio entre a busca pela seguranca e a garantia de principios éticos e legais torna-se um

desafio crucial e em constante evolucéo.

Neste contexto, abordaremos o monitoramento de rede usando o software Wireshark em
um cenario de ataque DDoS do tipo LOIC (Low Orbit lon Cannon), que é um ataque de
inundacdo de pacotes de rede. Este tipo de ataque tem o potencial de afetar severamente um
usuario desprotegido, ou seja, alguém sem medidas de seguranca, como um firewall ou
antivirus, configurados em sua maquina. E importante ressaltar que as atividades de
monitoramento e analise de trafego ocorrerdo em um ambiente controlado e seguro, utilizando
maquinas virtuais para simular o ataque e garantindo que os testes sejam conduzidos de maneira

ética e dentro dos limites legais.

2. Referencial Teorico
CARMONA e HEXSEL (2005) definem "Uma rede de computadores € o conjunto de
computadores e canais, fisicos que compdem um sistema de transporte eletronico de

informacgdes”.
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2.1. Monitoramento de redes

De acordo com Menezes (2020 p .11 - 12), o referencial tedrico aborda o monitoramento
de redes de dados como uma parte essencial da seguranca cibernética e da gestdo de sistemas
de informacdo. Este campo esté inserido em um contexto complexo de considerages éticas que
se desenvolvem em resposta a evolucdo tecnoldgica e a crescente interconectividade global.
Privacidade e Direitos Individuais desempenham um papel crucial nesse cenéario, uma vez que
0 monitoramento de redes de dados pode impactar diretamente a liberdade e a privacidade das
pessoas. Essas preocupa¢des tornam-se ainda mais prementes com a crescente atencdo a
regulamentacéo de protecdo de dados, como a LGPD (Lei Geral de Protecdo de Dados), que

estabelece diretrizes rigorosas para a coleta e o tratamento de informacdes pessoais.

Além disso, abordaremos as perspectivas éticas do utilitarismo, que permite avaliar as
acOes de monitoramento com base nas consequéncias e beneficios gerais, buscando o equilibrio
entre segurancga cibernética e preservacdo da privacidade. A ética Deontoldgica, que se
concentra na moralidade intrinseca das acOes, sera explorada em relacdo ao monitoramento de
redes de dados, considerando se essas praticas sdo eticamente aceitaveis, independentemente
de suas consequéncias. A ética da Virtude também desempenha um papel importante,
incentivando o desenvolvimento de qualidades virtuosas, como transparéncia, honestidade e

responsabilidade, no contexto do monitoramento de redes de dados.

2.2. DDOS

De acordo com Tecnoblog (2023), um ataque de negacao de servico distribuido, também
conhecido como DDoS (Distributed Denial of Service), € uma tatica que utiliza multiplas fontes
para sobrecarregar e comprometer um servico online. Essa técnica explora as limitagdes de um
servidor, inundando-o com solicitacbes simultaneas de diversas origens. O resultado é a
indisponibilidade do servico, causando prejuizos significativos. Este tipo de ataque envia um
fluxo intenso de trafego de multiplas origens, sobrecarregando o servigo com solicitagdes
continuas e criando um trafego falso, cujo objetivo é exceder a capacidade do site, tornando-o
inoperante. Em alguns casos, 0s atacantes podem exigir um resgate financeiro para interromper
0 ataque, enquanto em outros, o objetivo é simplesmente prejudicar ou minar a credibilidade

do servico.

[l FatecSeg - Congresso de Seguranca da Informacao — 23 e 24 de outubro de 2023



és gatec Congresso de Seguranca da Informagao das Fatec

Para realizar um ataque DDoS com sucesso, 0s perpetradores frequentemente contam
com "auxiliares”, que sdo recrutados para formar uma botnet. O termo "botnet” é uma
combinacéo das palavras "bot" (robd) e "network" (rede) e descreve uma rede de dispositivos,
incluindo computadores, dispositivos moveis e aparelhos conectados a internet, todos
infectados por malwares. Esses “escravos virtuais" sdo controlados pelo atacante, muitas vezes

sem o conhecimento dos proprietarios, e sdo usados para conduzir o ataque DDoS.

2.3. HTTP/HTTPS
De acordo com Hostgator Blog (2023), este protocolo desempenha um papel
fundamental na transmissdo de paginas web na Internet. E importante compreender suas
caracteristicas e especificacdes para sua utilizacdo eficaz. Funciona em redes baseadas em IP,
permitindo a transmissdo de paginas web de um servidor para um navegador. Além disso, ndo

se restringe a aplicativos e ndo emprega criptografia.

O protocolo é sem estado, o que significa que os dados podem ser transmitidos em uma
rede IP sem reter informacGes de estado anterior. Ele é amplamente utilizado para transferir
paginas da Internet e dados entre servidores web e navegadores, mas também encontra

aplicagdo em outros contextos.

Por exemplo, o protocolo de transferéncia de arquivos WebDAV, construido com base
nesse protocolo, é utilizado para transferir dados de diretérios e arquivos em redes IP. Além

disso, servicos da Web REST tém sua base no Protocolo de Transferéncia de Hipertexto.

Em relagdo ao modelo de camadas, o protocolo é associado a camada de aplicagdo, no
sétimo nivel. Ndo emprega criptografia direta, sendo protegido por meio de tdineis VPN

criptografados (Rede Privada Virtual) ou pela variante criptografada do protocolo HTTPS.

Essa abordagem evita a interceptacdo de conexdes. Quando um site utiliza o protocolo
HTTPS, o navegador indica a seguranca por meio de um cadeado. Tecnicamente, uma unidade
de comunicacdo em HTTP e denominada mensagem, composta por um cabecalho e um corpo.
O cabecalho inclui metainformac6es basicas, como tipo de contetdo e idioma, enquanto o corpo

contém o conteddo real do site exibido no navegador.

O protocolo TCP/IP é responsavel pela transmissao do protocolo, que € sem estado, ou
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seja, cada solicitacdo é independente e processada separadamente, com informacdes sobre o
sucesso da solicitacdo sendo retornadas.

O protocolo ndo se limita a transmissdo de conteudo HTML, sendo possivel a
transmisséo de varios formatos de dados. Muitos sites dinamicos, que utilizam linguagens como

PHP, empregam esse protocolo para transmitir formatos diversos.

Dois métodos de solicitagdo amplamente utilizados sdo o GET e o POST, com
finalidades especificas. O GET busca dados de um servidor, enquanto o POST envia dados para
o servidor. H& outros métodos de solicitacdo, como HEAD, PUT, PATCH, DELETE,
CONNECT, OPTIONS e TRACE, cada um com funcGes distintas (Henrique, 2017).

Motores de busca utilizam o protocolo para recuperar dados de servidores, funcionando
com um modelo cliente-servidor, em que o navegador age como cliente, enviando solicitacdes

a porta 80 do servidor, que responde com mensagens.

Alguns sites, como o Google, consideram o protocolo HTTPS como um fator de
classificacdo oficial. Se o arquivo néo estiver especificado no endereco, o servidor envia o

arquivo padréo do dominio.

O protocolo, embora usado principalmente para transmitir paginas web, nédo se limita
apenas ao hipertexto e é aplicavel a troca de diversos tipos de dados. Para garantir transmissdes
seguras, o protocolo HTTPS é cada vez mais adotado, oferecendo autenticacdo e criptografia
de ponta a ponta, garantindo seguranca na Internet. Além disso, o protocolo permite a

autenticacdo do usuario.

2.4. LOIC
Conforme Leoni (2023), este é um software desenvolvido em C# com um (nico
proposito: realizar ataques de negacdo de servico (DoS) ou ataques de negacdo de servigo
distribuido (DDoS). Existem também versdes em Javascript, chamada JS LOIC, e uma versao
web conhecida como Low Orbit Web Cannon. A operacédo desse software envolve o envio de
pacotes TCP e UDP, bem como solicitages HTTP direcionadas a um IP especifico e a uma

porta predefinida.
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Para promover um ataque LOIC, é necessario que varios usuarios executem o LOIC em
um unico endereco IP. I1sso ocorre porque um Unico usuario executando o LOIC normalmente
ndo é capaz de causar uma negacao de servico significativa. No entanto, quando muitos usuarios
executam o LOIC simultaneamente, o servidor pode sofrer lentidao devido ao trafego de rede

excepcionalmente alto.

Para prevenir ataques LOIC, grandes provedores de servigos oferecem mecanismos de
mitigacdo de DDoS, que operam no nivel do provedor de servicos de internet (ISP). Se um
usuario hospeda seu proprio servidor na web, ele pode se defender contra-ataques LOIC usando

sistemas de deteccdo e prevencao de intrusdes, como 0 Snort.

Quando ocorre a deteccdo de uma tentativa de ataque Loic, o usuério pode filtrar os
pacotes originados de IPs especificos. Além disso, como uma medida adicional de prevencao,
é possivel configurar um firewall para limitar o nimero de solicita¢c@es por minuto. Isso ajudara

a filtrar o tréfego de ataque, mas nao afetara os usuarios legitimos.

3. Metodologia

3.1. Tipo de Pesquisa

De acordo com Tech Tudo (2023), para o estudo do monitoramento de ataques LOIC,
sera realizada uma pesquisa experimental. Isso envolve a criacdo de um ambiente controlado e
seguro, no qual simulacdes de ataques LOIC serdo conduzidas para fins de monitoramento e

analise.

3.2. Coleta de Dados
O estudo envolvera a simulacdo de ataques LOIC em um ambiente controlado. 1sso sera
feito por meio da execucdo do software LOIC em maquinas virtuais. Essas simulacdes

fornecerdo dados de trafego de rede que serdo monitorados e analisados.

3.3. Uso do Wireshark
O Wireshark sera utilizado como a ferramenta principal para 0 monitoramento e anélise
do trafego de rede gerado pelas simulagdes de ataques LOIC. Ele permitira a captura de pacotes

de rede, analise de protocolos, e identificacdo de padrdes de trafego.
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3.4. Amostra
As maquinas virtuais serdo utilizadas para simular ataques LOIC. O tamanho da amostra

dependera das condic¢des do experimento e dos recursos disponiveis.

3.5. Usuérios de Méaquinas Virtuais
A populacdo em estudo consistird nas maquinas virtuais utilizadas para a simulacéo de
ataques LOIC.

3.6. Ambiente Controlado

O estudo sera conduzido em um ambiente controlado, como um laboratorio de
seguranca cibernética. Foram utilizadas duas maquinas virtuais instanciadas no Oracle VM
VirtualBox, ambas configuradas em verséo Ubuntu 64-bit, 2 unidades de processadores, 25 GB
de armazenamento interno e uma Unica placa de rede em modo NAT, diferindo no aspecto de
memoria principal, sendo 6144MB para a atacante e 3620MB.

3.7. Andlise de Dados e Etica

Os dados coletados serdo analisados usando o Wireshark para identificar padroes de
trafego, caracteristicas dos ataques LOIC e outros aspectos relevantes. Todas as simulacfes e
analises serdo conduzidas de maneira ética e dentro dos limites legais. Ndo havera impacto em

sistemas ou redes reais, e as atividades serdo estritamente para fins de pesquisa.

3.8. Consideracdes Finais
Os resultados do estudo fornecerdo informacdes relevantes sobre como o Wireshark
pode ser usado para monitorar ataques LOIC e os desafios éticos associados a esse tipo de

monitoramento.

4. Resultados e Discussdes

Em concordancia com Orestes (2023), em um estudo dividido em trés estagios, a analise foi
conduzida em ambientes distintos: primeiro, um ambiente controlado em uma rede interna virtual
utilizando Radmin; depois, em uma rede interna local; e, finalmente, na comunicacéo entre redes por
meio de uma URL especifica (invasaomaquinaartigo.azurewebsites.net). Durante esses testes,

vérias abordagens foram empregadas, incluindo analise ICMP, envio de solicitages UDP e TCP.
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Uma observagéo importante foi a diferenga notavel nas respostas dos sistemas durante os
ataques. Especificamente, quando utilizamos o método UDP, a comunicacdo foi interrompida,
resultando na perda de todos os pacotes. Isso ocorreu devido ao tamanho relativamente menor dos
pacotes UDP em comparacdo com o protocolo TCP. Isso permitiu uma maior taxa de envio e
consequente saturacdo da largura de banda disponivel. Enquanto no ambiente sofrendo interferéncia
via protocolo TCP, a comunicagdo néo foi interrompida. No entanto, as solicitagdes TCP ocuparam

recursos fisicos e l6gicos da CPU, o que levou a gargalos de hardware e a lentiddo das operacdes.

Esses resultados destacam a importancia de escolher o protocolo de comunicagéo apropriado,
dependendo dos objetivos e das caracteristicas do sistema sob teste. A abordagem UDP pode ser
mais eficaz em sobrecarregar a rede, interrompendo a comunicacao, enquanto o uso de TCP pode
ndo interromper a comunicacdo, mas pode sobrecarregar o hardware do sistema, prejudicando o
desempenho. Essas conclusdes podem ser valiosas para a otimizagdo e a seguranca de sistemas de

rede em diferentes cenarios.

Os quocientes foram semelhantes, somente no dominio oferecido pela plataforma Microsoft
Azure houve picos, por contar com uma seguranca pré-estabelecida interrompendo a inundagédo de
pacotes evidenciado pela sequéncia repetitiva do endereco ip do invasor, identificando o atacante na

rede e sobrepondo as requisigdes de pacote.

4.1. Preparacdo do ambiente atacante e Ferramenta LOIC
Os testes e simulagGes para com a rede interna virtual, vieram a ser realizados em uma

aplicagdo, via VirtualBox e um arquivo de imagem Mint 212 Cinnamon em 64 bits,
exclusivamente para a maquina qual realizaria os ataques; A instalacdo da ferramenta LOIC foi
realizada por meio da SourceForge, repositorio de cddigo fonte baseado em Web, por meio de
um espelho do Centro de Computacdo cientifica e Sofware Livre, Curitiba, PR, apresentado na
Figura 1:
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Figura 1 — Download da ferramenta LOIC

Currently downloading from Auto-select

Protdems with the downidoed ?

Plonne winw thly t OF Ly another e

Choose s different mircos

Fonte: Autores

Observam-se outras disposicdes de espelho de Download da ferramenta, sendo optada
a versdo Brasileira hospedada em Curitiba por conta da melhor conectividade com o canal.
Apo6s o download, foram realizadas as atualizagdes e upgrades no sistema via terminal. A Gltima
etapa ante finalizacdo do ambiente, foi a instalacdo e execucdo do Mono, plataforma de
desenvolvimento e execucdo de programacdo C# (C Sharp) com a finalidade de lidar com o
LOIC, o qual foi uma implementacdo originalmente de um cédigo aberto de estrutura .NET da
Microsoft. A linha de comando necessaria para realizacdo das acdes é evidenciada nas Figuras
2,3,4e5:

Figura 2 - Instalagdo Mono

min@min-VirtualBox: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

nin@min-VirtualBox:~$ sudo apt-get install mono-complete -yjJj

Fonte: Autores
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Figura 3 — Update do ambiente

min@min-VirtualBox: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda
min@min-VirtualBox:~$ apt update -y

Fonte: Autores

Figura 4 — Upgrade do Sistema

min@min-VirtualBox: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

min@min-VirtualBox:~$ apt upgrade

Fonte: Autores
Figura 5 - Execuacdo da ferramenta LOIC

min@min-VirtualBox: ~/Downloads

Arquivo Editar Ver Pesquisar Terminal Ajuda

min@min-VirtualBox:~$ cd Downloads
min@min-VirtualBox:~/Downloads$ mono LOIC.exe

Fonte: Autores

Os campos disponiveis em 3 principais se¢fes: Select your target, o qual vocé sinaliza
o alvo de ataque, podendo ser por meio de uma URL, IP ou dominio; Ready, ativa o LOIC e
inicia o0 ataque; e Attack options, no qual define o timeout, porta a ser utilizada, método,
podendo ser TCP, UDP e HTTP, threads e mensagens a ser enviada junto ao ataque. A
interface padrdo do LOIC ¢ apresentada na Figura 6:
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Figura 6 — Interface do LOIC

Low Orhit ton Cannon | When harpoond, sir strikes and sukes fals | v. 1.0.0.0 %)

IMMA CHARGIN MAH LAZER

NONE!

Fonte: Autores
4.2. Estagio em Rede interna virtual
Para realizacdo do estagio 1, a maquina atacante esteve em ambiente compartilhado

com o host por meio do Radmin, software de VPN e acesso remoto, disponivel de forma

gratuita no préprio site da aplicacdo (versdo 1.4.4642.1).

O host de nome “BUSTER” e IP 26.64.176.224 ¢ identificado como o atacante da

simulacéo.

O host de nome “GABA” e IP 26.119.16.237 ¢ a maquina a qual sofrera o ataque. A

configuracdo do Radmin VPN é apresentada na Figura 7:

11
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Figura 7 - Configuracdo RadminVPN

Sistema Rede Ajuda

26.64.176.224
On-line

¥ ajdolemaoo
GABA 26,119,16.237

Fonte: Autores

Em um primeiro momento foi realizada uma verificagdo por PING ao IP, para
verificacdo de conectividade, apesentados na Figura 8. O mesmo método foi utilizado para

constatar a conexao durante os ataques, observado nas Figuras 9 e 10;

Figura 8 — Protocolo ICMP

packet loss, time

/46.859/7.055 ms

Fonte: Autores
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Os valores de resultado apresentam um sucesso na comunicagdo, informando que 0s 5
sinais enviados foram entregues com tempos de 27.3, 26.6, 46.9 , 27.5 e 33.2 milissegundos.
E confirmada o envio dos pacotes nas estaticas apresentadas no final da captura de tela, com
5 envios realizados com sucesso, 0% de perda de pacotes e um tempo total de conversa de

4052 milissegundos. Os mesmos campos véo ser observados em testes futuros.

Figura 9 - Verificagdo ICMP em ataque UDP

Fonte: Autores

A auséncia de mensagem de confirmacdo informa a falha na comunicacdo com o
endereco final., evidenciado nas estaticas do final da captura de tela, sendo, 5 pacotes
transmitidos, O recebidos pelo endereco totalizando 100% de perda de pacotes e um tempo total
de 4267ms da operacdo. Os testes e verificacdo de falha na comunicacao serdo verificados da

mesma forma.

Figura 10 - Verificacdo ICMP em ataque TCP

@min-VirtualBox:~$ ping 26.119.16.237 -c 5

) 26.119.16.237 (26.119.16.237) 56(84) bytes of data.
from 26.119.16.237: icmp seq=1 ttl=127 time=29.
from 26.119.16.237: icmp seq=2 ttl=127 time=25.
from 26.119.16.237: icmp seq=3 ttl=127 time=27.

3
from 26.119.16.237: icmp seq=4 ttl=127 time=31.
5

from 26.119.16.237: icmp segq=5 ttl=127 time=24.

--- 26.119.16.237 ping statistics ---
5 packets transmitted, 5 received, 8% packet loss, time 4426ms
rtt min/avg/max/mdev = 24.144/27.703/31.889/2.739 ms

Fonte: Autores

Os testes de ataque realizados foram baseados em utilizagdo da porta 80 e métodos

TCP e UDP, focos de analise; Resultados expressos nas Figuras 11 e 12:
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Figura 11 — LOIC em ataque UDP

Low Ot ton Cannon | When harpoons, air strikes aod oukes fails [v.1.0.0.0 - O

owalrbit —— ’ IMMA CHARGIN MAH LAZER
L2 L v m- - —
) n '.‘ll‘lbh

L 26.119.16.237

’,

\

Fonte: Autores

Figura 12 — LOIC em ataque TCP

Lorw Orbit lan Cannon | When hardoons, ir stilkes and nubes fails | v. 1.0.4.0 - 9

IMMA CHARGIN MAH LAZER

26.119.16.237

Fonte: Autores

O monitoramento e visualizacdo dos ataques, foram realizadas por uma terceira
maquina, conectada ao host a ser monitorado. O software de gerenciamento utilizado foi o
Wireshark. Os resultados dos métodos ICMP assim como os do ataque, sdo visualizados nas
Figuras 13, 14 e 15:
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Figura 13 — Monitoramento ao protocolo ICMP

(T

™ Tire s testnrer M Legh o

50.416295 02:50:10:¢ca:03:49 02:50:ce:16:00:5c AP 60 26.64,176.224 is ot 02:50:11:¢a:0):89

3040,482798  O2:S0:1licai03:49 02:50:cer1S:ied:Sc AR 60 25.68.176.224 {5 at 02:50:11:¢a:03:49
A4240.605459  02:50:11:ca:03:49  02:%0:ce:16:00:5¢  ARP 60 26.64.176,224 15 ot 02:50:11:ca:03:89

B 6.503661 26.64.176.24 26.119.16.237 b(¢, 98 Echo (ping) request 1dsu00), $0qs10/2560, ttls63 (reply in 9)
90,8211 25.119.16.227 26.64,176. 04 09 98 Echo (ping) reply  1d.0u0001, $2q.10/2560, tt1.128 (request in 8)
14 1.814008 26.64.176,21 26.119.16,237 109 98 Echo (ping) request Id«0xdéQ1, $eqs11/2816, ttl=63 (reply in 15)
15 1.812%03 26.119.16.237 25.64,176.224 109 98 Echo (ping) reply  1dsBx0001, soqall1/2816, ttls128 (request in 12)
18 2.82503 26.64.176. 204 26.119.16.237 109 98 Echo (ping) request 1d-0u0901, $09-12/3872, ttl83 (reply in 19)
19 2.822615 26.119.16.237 26,64,176.204 109 98 Echo (ping) reply  id=0d1, $2q=12/3072, ttl=128 (request in 18)
22 3.849%41 26,64,176.24 26.119.16.237 109 98 Echo (ping) request 1deBx0001, sequ13/3328, ttleb] (reply in 23)
23 3.850102 26,119,16,237 26.64,176, 24 109 98 Echo (ping) reply  id-0u¥01, s0913/3328, ttl=128 (request in 22)
24 4,856906 26,64.176,224 26.119.16.237 109 98 Echo (ping) request 1d-0x0001, seq=14/3584, ttl=43 (reply in 25)
54,8570 26,119.16,37 20,64,176,. 24 109 98 Echo (ping) reply  ide0x@201, seqe14/3584, tt1128 (request in 4)

Fonte: Autores

Os campos em lilas sugerem os testes PING realizados pela maquina atacante,
verificando e confirmando comunicagdo. Através da coluna “source” podemos verificar o ponto

do qual os pacotes s&o enviados.

15
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Figura 14 — Monitoramento UDP

resultado da inundag&o do protocolo, pelo software LOIC.

Aoply o deplay hiter . <Quk/>

. Time

6753 10,726988
6754 10.726968
6755 10.726988
6756 10,726988
6757 10.726988
6758 10.726988
6759 10,726988
6760 10.726988
6761 10,726988
6762 10.726988
6763 10,726988
6764 10.726988
6765 10,726988
6766 10. 726988
6767 10,726988
6768 10,726988
6769 10,726988

Source

26,64,176.224
26.64.176.24
26.64.176,224
26.64.176.224
26,64,176.224
26.64.176,224
26,64,176,224
26.64.176.224
26,64,176,224
26.64.176,224
26.64,176,224
26.64.176.224
26.64,176.24
26.64.176.,224
26.64,176,224
26.64,176,224
26,64,176,224

Destinadon

26.119.16.237
26.119.16.237
26,119.16.237
26.119.16.237
26,119,16,237
26.119.16.237
26,119,16.237
26.119.16.237
26,119.16,237
26,119.16.237
26,119.16.237
26.119.16.237
26,119.16,237
26.119.16.237
2,119.16.237
26,119.16.237
26.119.16.237

Fonte: Autores

Motscol  Length | o

SISSSSSSSSIISS88S

74 55666 » 80 Len=32
74 55666 + 80 Lens12
74 55666 » 80 Len=32
74 63226 + 80 Len=32
74 63226 » 89 Lene32
74 63226 » 89 Len=32
7463226 » 89 Len=32
74 63226 + 80 Lens32
74 63226 + 89 Len=32
74 63226 + 80 Len=32
74 63226 + 80 Len=32
74 63226 + 80 Lens32
74 63226 + $0 Len=32
74 63226 + 80 Lens32
74 63226 » 89 Len=32
74 63226 -+ 89 Len=32
74 63226 » 80 Len=32

Os campos em azul demonstram o recebimento de pacotes no formato UDP, como

Il FatecSeg - Congresso de Segurancga da Informacgdo — 23 e 24 de outubro de 2023
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Figura 15 — Monitoramento TCP

13 1.277688

tedreton
2668176004

el Legh Mo

54 82 + 52518 [RST, AK] Seqsl Ackal Rin<B Lenstl

BB
B LTNBT

41 1.7i8s07

26.119.16,23
26.64,176.24

b6 52520 + 0 [SYN] Seq-0 Win-0A2%0 Lon-D MOS-1460 WS-256 SALK PERN

428,155
43 8.2506%9
8.2
50 8.755363

538.771768
549.25439
55 9. 254416
.0 1/
31920301
619,724
€2 13.247091
65 13. 24040

26.68.176.224

26.64.17

26.64.17
26.113.1
26.64.17

b.2M

6.2
5.237
5.2

£6 51521 4 80 [SYN] Seq-® Win=642L0 Lee-d MSS:1460 WS-256 SACK PEN
S8 + SISN [RST, AK] Segsl Ackal Win<d Lesst
6 110 Rebranssiss ior 1 <

(S0
A » 80

54 80 + 52522 [RS1, AK]
' "" Babeancalee!

S48 o 5252 [RST, AK] Seq

S48 4 52503 [KST, A
S48 & 5252 [RS1, A

4

S48 » 52523 [RST, AK] Seas1 Akl Winf Lenct
§6 SI515 4 30 [SYN] Seqed Wine64220 Lonad MES.1462 WS.256 SAK PER
SUED » 52515 [RST, AK] Seq=1 Acke1 Winsh Lensh

66 13.22413

26.113.16.237

B6 52514 + 80 [SYN] Seqad Win=b422D Lee-D MOS:1460 WS=156 SALK PERM

67 13.24M409

20.64.17

b.24

480 » 52514 [RST, ALK] Seael Ak=1 Win=d Lo~

Fonte: Autores

As entradas em amarelo, preto e vermelho representam o protocolo TCP.

4.3. Estagio em Rede interna

Em um segundo momento, os mesmaos testes de ataque TCP e UDP foram realizados

em ambiente local, utilizando da mesma ferramenta para ataque (LOIC) e monitoramento

(Wireshark). Os resultados observados foram semelhantes, no sentido da consequéncia a

maquina sob ataque. Em func¢éo do ambiente local, nédo foi necesséaria a utilizagcdo do Radmin.
O host de IP 192.168.0.37 € identificado como host atacante e a de IP 192.168.0.14 como

atacada. Resultado representado na Figura 16:

17
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Figura 16 - Monitoramento TCP e UDP

R 2ovly 2 sy i <C)>

% Tme Souce Desyarn Pun legh o

62545 131.023636  35.215.200.23 192.163.0.14 459 50095 + SOB13 Lened62
62545 131050506  35.215.200.23 132.165.0,14 242 50005 + 59813 Len=202
62547 131102311 35.215.700.23 192.155.2.14 262 5205 - 39613 Len=218
62543 131103015  192.163.0.14 65.22.202.5 385 SE362 - 50020 Len=263

401 50005 » SOB13 Lene353
2‘4 % 59813 Len' 82

62540 131183352 35.215.200.23 152.168.0.24
62550 131.118827  35.215.200.23 192.163.8.14

S EEREER

152.163.9.37

192.1€3.0.14 0.
62553 131120524 65.22.20.5 e £ 5&’0 58350 L!ﬂﬂ&

60555 131. 121577 b
62556 131.124328  35.215.200.23 132.165.8.14

w? & SNOS 59313 LCNJGS
62557 1311255 35.215.700.23 192.165.0.14 e 231 50095 - 59813 Len=193
62558 131.129%61  35.215.200.23 192.163.0.4 e 255 52095 + S9B13 Len=213
62559 131.138658  192.168.0.14 65.22.20.5 e 1205 SE362 « 50020 Len=1154
£ 137 15 7 132.168.0. 44 p 6 1 )

§2583 131 48713

b . 192.1€3.0.37 15 8.4 (4 P 82 Y G=2 Wi
2545 131, 143733 2,163.0.1 92.1€8.0. “ P + 45786 [RST, ACK] Segel Ack=l h'”a Len-d

62566 131143453 35.215.200.23 152.165.8.14 we 419 52085 « 59813 Len+363
62567 131.143%66  35.215.100.23 192.168.2.18 (g 137 50095 + 59813 Len=155
62568 131.150934  35.215.10.23 192.155.2.14 e 254 50005 + S9EL3 Len2212
62569 131161292 35.215.200.23 192.163.0.14 we 234 52085 + S9B13 Len=102
62570 131183382  35.215.200.23 192.163.2.04 we 409 50005 « 59813 Lenw367
62571 BL178738  35.215.209.23 192.163.0.14 e 254 52005 « S9B13 Lena22
62572 BLIT1793  192.163.0.14 65.22.20.5 we 147 53362 + 50020 Len=105
62573 DL.18339  35.215.200.23 192.168.2.14 e £23 50005 - 59513 Len=368

Fonte: Autores
4.4. Estagio web

A JUltima bateria de testes foi realizada utilizando dessa vez, o servico de rede e
gerenciamento web da Azure; Fora utilizado o recurso gratuito da nuvem, para publicacdo e
hospedagem de um dominio denominado “invasaomaquinaartigo.azurewebsites.net” e IP
20.206.176.5 O monitoramento dessa vez foi de forma visual através dos graficos oferecidos pelo
servigo. O protocolo ICMP foi utilizado em simultaneo a supervisdo gréfica, para verificagdo

simplificada do servico. Os resultados do monitoramento s&o apresentados nas Figuras 17 e 18:
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Figura 17 — Monitoramento Azure entrada/saida - UDP e TCP

Entrada de Dados

Data I G
NEETEISETE

99

min@min-VirtualBox:

Saida de Dados

Congresso de Seguranca da Informacao das Fatec

Oata Out Sami
NSNS

M4

Fonte: Autores

$ ping 20.206.176.

Figura 18 — Visualizagéo do ICMP durante testes

PIHh 20.206.176.5 LZG 206.176.5) qu841 bytes of daTa
4 bytes from 3. 2
64 bytes from
4 bytes from
4 bytes from
64 bytes from
4 bytes from

4 bytes from
64 bytes from
4 bytes from
4 bytes from
64 bytes from
4 bytes from
4 bytes from
64 bytes from
4 bytes from

5. Considerac6es Finais

20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.

206.
286.
206.
286.
206.
286.
206.
286.
206.
286.
206.
206.
286.
206.
286.

176.5:
176.
176.
176.5:
176.
176.
176.5:
176.5:
176.
176.
176.5:
176.5:
176.
176.
176.5:

icmp_seq=1
; 1cmp_=Pq =2
5: ilcmp seg=3
icmp seg=4
: icmp seg=5
: icmp seq=6
icmp seqg=7
icmp seg=8
: icmp seg=9
: lcmp _seq=1@
icmp seg=11
icmp seg=12
: icmp_seq=22
: icmp seq=23
icmp seq=24

Fonte: Autores

tt1=113 t

tt1=113 ti
tt1=113 ti
tt1=113 ti
tt1=113 ti
tt1=113 ti
tt1=113 ti
tt1=113 ti
tt1=113 ti

ttl=113
tt1=113
ttl=113
ttl=113
tt1=113
ttl=113

time= bB
time= 105 ms
time=130 ms

time=72.1 ms
time=5.86 ms
time=4.98 ms

Este artigo traz uma visdo de mapear os danos advindos de ataques cibernéticos

dentro de um ambiente de rede em tempo real, usando softwares apresentados em aula. Ao

término deste trabalho evidencia-se a enorme importancia de se atuar com exatidao e técnicas

apuradas no monitoramento de redes.
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Assim como esta descrita uma forma de se agir com uma conduta pautada na
legislagdo vigente. Deste modo, essas ferramentas de geréncia de rede tem a finalidade de
orientar e trazer parametros para um maior controle e uma melhor tomada de decisdo sobre

as adversidades apresentadas.

Com a demonstracdo de dispositivos de seguranca, o trabalho atinge seus objetivos
ao evidenciar que um bom planejamento j& que este sera o caminho do alcance do objetivo
final. Sabendo-se como coletar os dados, como discrimina-los, analisa-los com critério

sempre pode trazer beneficios sem precedentes.

Cumpre-se a proposta de mostrar como se administrar problemas de ataques contra
uma rede consolidada de dados, através de acGes tomadas pela por parte da geréncia de redes
de dados da empresa e deste modo, proporcionar Maior seguranca para as operacfes e
informac@es corporativas. Nota-se que, a ciéncia da computacdo desde o os primordios da

era moderna, atua para a fixagdo de se ser um ramo de atuacao confiavel e auténtico.
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