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Resumo

Este trabalho explora o tema Seguranca da Informagéo (SI) no contexto do departamento
de Recursos Humanos (RH) de uma empresa de tecnologia, e tem por objetivo avaliar os
processos desse departamento pautados por alguns controles da norma NBR ISO/IEC
27001/2013. Para tanto, buscou-se através de revisdo de literatura alicercar os principais
conceitos relacionados a Sl e a evolucdo do RH com intuito de evidenciar com pesquisa de
campo como os controles demonstrados pela academia, e pelo mercado (framework NBR
ISO/IEC 27001/2013), séo executados na pratica pela empresa. As evidéncias ganham um
aspecto concreto com a utilizacdo das métricas do nivel de maturidade do COBIT, que
aliado a norma NBR ISO/IEC 27001/2013 se mostra uma excelente ferramenta para
viabilizar o estudo. A pesquisa conclui que a empresa atinge um bom nivel de maturidade
dos controles em decorréncia do tipo de trabalho realizado e da recente adequacao de seus
processos para atender a Lei Geral de Protecdo de Dados (LGPD).

Palavras-chave: auditoria em sistemas de informagdes, seguranca da informacdo no RH, estudo de
caso.

Abstract

This work explores the Information Security (IS) subject in the context of the Human
Resources (HR) department of a technology company. It aims to evaluate the processes of
this department guided by some controls of the NBR ISO/IEC 27001/2013 standard. To this
end, it sought, through a literature review, to base the main concepts related to IS and the
evolution of HR to demonstrate with field research how the controls shown by the academy
and by the market (framework NBR ISO/IEC 27001/2013), are executions in practice by the
company. As proven, it gains a concrete aspect with the use of COBIT maturity level metrics,
which, combined with the NBR ISO/IEC 27001/2013 standard, proves to be an excellent tool
to make the study feasible. The research concludes that the company reached a good level of
maturity of the controls due to the type of work carried out and the recent updates of its
processes to comply with the Lei Geral de Protecéo de Dados (LGPD).

Keywords: information systems audit, information security in HR, case study.
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1. Introducéo

O tema de Seguranca da Informacdo (SI) tem se tornado cada vez mais presente
na vida das pessoas e das organizacgdes, seja no que diz respeito a protecdo de seus
dispositivos pessoais ou na protecdo dos ativos das empresas, ou ainda na leitura de
reportagens sobre novas regulamentagdes como a Lei Geral de Protecdo de Dados
(LGPD).

Nesse cendrio, o presente estudo se concentra na exploracdo Sl, com enfoque no
Departamento de Recursos Humanos (RH), uma tarefa que envolve tanto empresas como

pessoas.

A principio a revisdo de literatura esclarece o conceito de Sl, e explica como
ocorreu a evolucdo do Departamento Pessoal (DP) para o Departamento de Recursos
Humanos (RH). Em seguida, traz a discussdo a NBR ISO/IEC 27001/2013 uma
importante Norma para desenvolver um Sistema de Gestdo de Seguranca da Informagéo
(SGSI), e adiante elucida como esta questdo envolve o departamento de RH e os demais

niveis organizacionais dentro das empresas.

A pergunta-problema que segue o desenvolvimento deste projeto ¢ “como avaliar
0 Departamento de Recursos Humanos (RH) de uma empresa de tecnologia da cidade de
Piracicaba/SP em relacdo a Seguranca da Informacéo (SI) com base em alguns controles
da norma NBR ISO/IEC 27001/2013”.

Os objetivos especificos sdo realizar uma pesquisa bibliografica sobre Seguranca
da Informacéo (SlI) aplicada ao departamento de Recursos Humanos (RH) e coletar dados
por meio de questionario aplicado ao departamento estudado.

Trata-se de um estudo importante para a academia e para o pesquisador, pois para
um é uma forma de relacionar os conhecimentos adquiridos em sala de aula com um
projeto aplicado, e para o outro é a unido de dois temas interessantes Seguranca da

Informacé&o e Recursos Humanos.

2. Referencial Tedrico
A reviséo de literatura apresentada tem o intuito de formar um panorama geral da
Seguranca da Informacéo (SI), apresentar o departamento de Recursos Humanos (RH) e
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comentar sobre sua importancia nas organizacoes, introduzir a 1ISO 27001:2013 uma das
normas de referéncia da area de gestdo de seguranca, e por fim esclarecer conceitos

chaves que acompanham o desenvolvimento deste estudo.

2.1. Seguranca da Informacao

A Seguranca da Informacdo (SI) possui significados distintos para diferentes
grupos, como por exemplo, para fornecedores de solucdes de seguranca, 0 conceito esta
relacionado aos equipamentos que vendem e fortalecem a seguranca da tecnologia da
informacgdo, jA para os diretores pode ser algo dificil de compreender e que o
departamento de tecnologia precisa lidar, e por fim para 0s usuarios geralmente sdo 0s
bloqueios que os impedem de acessar websites e instalar softwares nos computadores da
empresa (CALDER e WATKINS, 2020).

Essas tentativas de definicdes possuem enfoques estreitos, pois os fornecedores,
diretores e usuarios do exemplo associam o significado da Sl as situacBes que estdo
proximas as suas atividades diarias. Portanto, ndo visualizam com plenitude a real

importancia do tema.

Para um especialista a Sl esta relacionada a capacidade de preservar o valor das
informacdes das pessoas ou organizacdes, de tal forma que visa protegé-las contra as
diversas ameagas a que estdo expostas, avaliar riscos, e promover a continuidade dos
negocios (FERREIRA, 2017).

Com efeito, definir Sl e seus termos relacionados é de fundamental importancia
para compreensdo deste assunto, sendo assim, existe uma norma especifica com intuito de

fornecer esses esclarecimentos.

A Organizacdo Internacional para Padronizagdo (ISO) é uma entidade com sede
em Genebra que desenvolve normas técnicas para padronizagdo e normatizacdo, e no que
se relaciona a Sl a ISO desenvolveu a norma técnica ISO/IEC 27000:2018 que € a raiz de
uma série de padrbes internacionais que fornecem uma visdo geral dos Sistemas de
Gerenciamento de Seguranca da Informacdo (SGSI), além dos termos e principais
defini¢cBes que sdo utilizadas em todas as normas dessa familia (CALDER e WATKINS,
2020).

Para a ISO a SI é a “preservacdo da confidencialidade, integridade e
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disponibilidade das informagdes™ (ISO, 2018, p.4, traducdo nossa), e somente ¢ alcancada
quando ha implementacdo de um conjunto de controles que sdo selecionados através da
avaliacdo de riscos para que possam ser gerenciados por meio de um SGSI, isto inclui o
desenvolvimento de politicas, processos, procedimentos, softwares e hardwares para

protecdo dos ativos em relagdo aos riscos identificados (ISO, 2018).

Em suma, a SI tem importancia tanto para as pessoas quanto para as organizagoes,
nesse sentido, as pessoas como consumidoras necessitam que seus dados sejam integros
quando realizam uma compra, e que 0 comprovante seja emitido e, portanto, esteja
disponivel para sua visualizagdo, além de ser confidencial. J& na perspectiva das
organizac0es, elas possuem dados ou informacGes importantes que gostariam de proteger,
uma vez que sdo através do processamento desses dados e informacdes que sdo geradas

as vantagens competitivas.

2.2. Recursos Humanos

O Departamento de Recursos Humanos (RH) é um dos departamentos mais
importantes dentro da organizagdo como certa vez declarou Walt Disney “vocé pode
sonhar, projetar, criar e construir o lugar mais maravilhoso do mundo, mas é preciso
pessoas para tornar o sonho realidade” (NADER, 2014, p. 169, apud ELIA, 2021, p. 2).

Nesse sentido, o RH (como também é conhecido) acompanha a evolugdo das
organizacOes desde a Revolucdo Industrial, movimento iniciado na Inglaterra no fim do
século XVIII, que foi significativo devido a utilizacdo das primeiras maquinas movidas a
vapor para transporte e producdo (SCHREINER e BUSANELLO, 2018).

No periodo as primeiras fabricas criaram um cenario que permitia a entrega de
grandes quantidades de produtos, e isso gerou a necessidade de mais pessoas trabalhando.
Consequentemente surgiu o Departamento Pessoal (DP), que na realidade era o préprio
dono do negdcio, e tinha a incumbéncia de controlar horas trabalhadas versus pagamentos
(ELIA, 2021).

A seguir com a intensificagdo da producdo, e a partir da metade do século XIX
ocorre a Segunda Revolugdo Industrial, movimento global, pois ja haviam outros paises
industrializados nesse periodo, e o ponto principal foi a introducdo do petréleo como
fonte de energia, a utilizagdo da energia elétrica, invencdo do automovel e telefone
(SCHREINER e BUSANELLO, 2018).
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Observa-se que as industrias foram crescendo e mais pessoas foram necessarias
para suportar esse crescimento, nesse sentido o DP também mudou, e ao assumir outros
subsistemas como recrutamento e selecdo, treinamento e desenvolvimento, cargos e
salarios, folha de pagamento, beneficios e entre outros passou a ser conhecido como
departamento de Recursos Humanos (RH) ou Gestéo de Pessoas (GP) (RIBEIRO, 2017).

Por conseguinte quanto mais subsistemas esta area incorpora, mais é a quantidade
de dados e informaces que passa a agregar, em vista disso olhar a gestdo de pessoas com

a lente da seguranca da informacéo se demonstra necessario.

2.3. NBR ISO/IEC 27001/2013
A Associacdo Brasileira de Normas Técnicas (ABNT) é uma entidade privada,
sem fins lucrativos responsavel pela elaboracdo das Normas ABNT NBR a partir de seus
subcomités que atuam em parceria com governos e a sociedade para implementacao de
politicas publicas, desenvolvimento de mercados e defesa dos consumidores (ABNT,
2022).

Em relacdo a seguranca da informacdo a ABNT produziu a NBR ISO/IEC
27001/2013, que possui a mesma nomenclatura da versdo internacional acrescentado o
NBR, para estabelecer, implementar, manter e melhorar um sistema de seguranca da
informagéo (ABNT, 2013).

A ISO/IEC 27001/2013: “Information technology - Security techniques -
Information security management systems - Requirements” a qual originou a norma
brasileira € um padrdo internacional que ndo é obrigatério para as empresas ou setores

especificos, todavia € bem conhecido e utilizado amplamente (LANDOLL, 2016).

Sendo assim a norma estd organizada em sete se¢fes nas quais referenciam 114
controles em 14 grupos, de modo que as clausulas sdo de alto nivel, ou seja, requerem a
interpretacdo e nédo especificam como desenvolver politicas, procedimentos e processos

que compde o sistema de gestdo da seguranca da informacéo (LANDOLL, 2016).

A organizagédo que trabalha os requisitos propostos nas sete secdes, sendo eles i.
contexto da organizacdo, ii. lideranca, iii. planejamento, iv. apoio, v. operacdo, Vi.
avaliacdo do desempenho e vii. melhoria esta apta para obter uma certificacdo que
sinaliza que possui conformidade com a ISO 27001 (SUDOSKI, 2017).
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Dos 14 grupos que sao referenciados no Anexo A da NBR ISO/IEC 27001/2013
que abrangem a seguranca em todos 0s aspectos da organizagdo, o grupo A.7 Seguranca
em recursos humanos é de fundamental importancia para este estudo, e a se¢do seguinte

tem o intuito de aprofundar a revisao de literatura.

2.4. Seguranca em Recursos Humanos
Conforme apresentacdo da Figura 1, a seguranca em recursos humanos sao
abordadas sob trés perspectivas, sendo: i. antes da contratacdo, ii. durante a contratacao e

iii. encerramento e mudanca da contratacao.

Figura 1 - Grupos de controle de seguranca em RH da ISO

GRUPOS OBJETIVOS

Assegurar que funcionarios e partes externas entendem as suas

A7.1 Antes da responsabilidades e estdo em conformidade com os papéis para 0s

contratagdo - .
quais eles foram selecionados.
A.7 Segurancaem | A.7.2 Durante a Assegurar que os funcionarios e partes externas estdo conscientes e
recursos humanos | contratacdo cumprem as suas responsabilidades pela seguranca da informacéo.

A.7.3 Encerramento
e mudanga da
contratacdo

Proteger os interesses da organizagdo como parte do processo de
mudanca ou encerramento da contratagéo.

Fonte: adaptado ABNT, 2013
Com o conhecimento da norma que é abordada nesta secéo, pode-se introduzir a
premissa que considera as pessoas como parte dos ativos da organizacdo. De acordo com
Smulders et al. (2018) as pessoas, conhecimentos e habilidades que possuem compdem
parte da empresa, e, portanto, necessitam de atencdo em relacdo a seguranca da

informacao.

A norma deixa evidente que todos os funcionarios sdo responsaveis pela SI, e
ainda se pode ressaltar que é de suma importancia o desenvolvimento de procedimentos
para contratacdo, mudanca ou desligamento de funcionarios da empresa, mas nao
limitado aos colaboradores diretos, sendo, deste modo, as mesmas responsabilidades
estendidas para contratos terceirizados (CALDER e WATKINS, 2020).

O controle 7.1 da norma e subsequentes abordam o periodo antes da contratag&o,
e neste caso tem o intuito de garantir que os funcionarios e partes externas entendem suas
responsabilidades em relagdo a Sl. E evidente que se trata de um processo pré-triagem, no
qual enseja verificar informacbes de cunho pessoal e profissional como a exatiddo do
curriculo, informagdes académicas e profissionais, verificagdo de identidade e registros

criminais (SMULDERS et al., 2018). Calder e Watkins (2020) recomendam nessa fase
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ter uma descricdo das competéncias exigidas para o cargo, e em especial detalhada para
0s que compdem o sistema de gestdo de seguranca da informacao. Neste contexto, quanto
mais informacdes confidenciais e de alta sensibilidade o futuro funcionario tiver acesso,

mais rigorosa deve ser a verificacdo na qual Ihe sera submetida.

Calder e Watkins (2020) argumentam que é importante descrever no contrato de
trabalho que o funcionério é responsavel pela Sl, ou alternativamente mencionar no
contrato uma referéncia a politica de seguranca da informacdo. Além das
responsabilidades em relacdo a qualquer legislacdo vigente que possa afetar a
confidencialidade, integridade, e disponibilidade das informacGes durante o vinculo de

emprego ou mesmo apés Seu encerramento.

Para consolidar a discussdo referente as leis, a Lei Geral de Protecdo de Dados
(LGPD) deve ser mencionada no contrato de trabalho, haja vista que causa impactos
significativos as organizagdes em relagdo ao seu descumprimento. N&o obstante, algumas
leis especificas podem ser consideradas importantes referenciar como a Lei de
Propriedade Industrial (Lei 9.279/1996), a Lei de Direitos Autorais (Lei 9.610/1998) e a
Lei de Softwares (Lei 9.609/1998) (BORELLI, GUTIERREZ, et al., 2019).

Embora pareca muita informacdo para o processo de entrada de funcionarios na
empresa, 0 consultor Volchkov (2018) sinaliza que promover conhecimento sobre a
estrutura legal e regulatéria que a empresa estd incluida a protege contra possiveis

sancOes, e permite aos funcionarios compreensao dos impactos de suas a¢des no trabalho.

O proximo controle macro descrito na norma é o 7.2 durante 0 emprego que tem
por objetivo assegurar que os funcionarios e partes externas estejam conscientes e

cumpram as responsabilidades em relacdo a seguranca da informacéo.

Nesse contexto conforme Smulders et al. (2018) é necessario trabalhar no
treinamento de integracdo o tema SI, bem como entregar aos funcionérios folhetos, e
boletins informativos, videos e cartazes. De acordo com o publico-alvo, materiais
diferentes devem ser elaborados, assim como treinamentos distintos para as diferentes

funcGes dentro da organizacéo.

Com a proposta de capacitacdo, Calder e Watkins (2020) agregam que promover a
conscientizacdo através do método de e-learning (ensino com suporte das tecnologias da

informagdo) tem mais efeito do que reunir funcionarios em uma sala de reunido para
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transmitir o conteldo. A vantagem do e-learning é conceder flexibilidade, bem como

introduzir materiais como videos, fotos e textos.

Ainda nesse cenario, mesmo com a adogdo de praticas de conscientizacdo dos
funcionarios, ha necessidade de se pensar que desvios podem ocorrer, e, portanto, a
ABNT (2013) traz um controle especifico para os processos disciplinares que deve ser
informado no contrato de trabalho, e como Smulders et al. (2018) propdem a divulgacéo
nos treinamentos, ja que as violagbes precisam ser acompanhadas por um processo

disciplinar conhecido.

O ultimo controle macro da norma € o 7.3 encerramento e mudanca da
contratagdo cujo objetivo é proteger os interesses da empresa quando ocorre um processo

de término de contrato ou alteracao de funcéo.

Para atender esse requisito é necessario observar varios aspectos que sdo cobertos
pela ISO/IEC 27001/2013 como devolucdo dos equipamentos da empresa, remogao ou
ajuste de direitos de acessos (ABNT, 2013). Na visdo de Calder e Watkins (2020), a
rescisdo de contrato de trabalho é muitas vezes conduzida de modo inadequado e isso cria
novas vulnerabilidades que precisam ser avaliadas adequadamente. Na mesma linha de
pensamento 0s autores Smulders et al. (2018) argumentam que mesmo com O
encerramento do contrato, algumas responsabilidades continuam existindo, portanto, ter
assinado previamente um termo de confidencialidade, é de vital importancia para que seja

lembrado ao ex-funcionario sobre essas responsabilidades.

Em resumo sdo diversos os aspectos relacionados a Sl que envolve o
departamento RH, e embora a norma pontue trés momentos da gestdo do funcionario
dentro da organizacdo, sendo antes da contratacdo, durante o contrato e término do
vinculo empregaticio, pode-se visualizar que muitos dos itens mencionados trazem uma

bagagem de outras se¢des.

2.5. Controles Relacionados ao RH
No Quadro 3 sdo apresentados alguns controles importantes relacionados a
temética do estudo, e que sdo necessarios para a compreensdo da totalidade da segurancga

da informacéo no departamento de RH.
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Figura 2 - Controles de seguranca adicionais para RH extraidos de outras se¢des da 1ISO

GRUPOS

OBJETIVOS

A.5 Politicas da
seguranca da
informac&o

A.5.1 Orientacdo da direcdo para
seguranca da informacédo

Prover orientacdo da direcdo e apoio para a seguranca
da informacé&o de acordo com os requisitos do negécio
e com as leis e regulamentacgdes relevantes.

A.6 Organizagéo
da seguranca da
informacédo

A.6.2 Dispositivos moveis e
trabalho remoto

Garantir a seguranca das informacdes no trabalho
remoto e no uso de dispositivos méveis.

A.9.1 Requisitos do negécio para

A.9 Controle de controle de acesso

Limitar o acesso a informacéo e aos recursos de
processamento da informagéo.

acesso A.9.2 Gerenciamento de acesso | Assegurar acesso de usuario autorizado e prevenir
do usuério acesso ndo autorizado a sistemas e servigos.
Evitar violacdo de quaisquer obrigacdes legais,
A.18 A.18.1 Conformidade com estatutarias, regulamentares ou contratuais

Conformidade requisitos legais e contratuais

relacionadas a seguranca da informac&o e de quaisquer
requisitos de seguranca.

Fonte: adaptado ABNT, 2013

O grupo de controle A.5 Politicas de seguranca da informacdo evidencia o

controle A.5.1 Orientacdo da direcdo para seguranca da informacao que possui 0 objetivo

de direcionar a empresa sobre o que é esperado dos departamentos e funcionarios em

relacdo a seguranca da informacdo. Nesse sentido, a politica de seguranca da informacéo

é o principal documento do SGSI, uma vez que reflete a visdo da alta administracéo

(nivel estratégico) em relacdo a SI com base nos objetivos estratégicos de negdécio, as
limitacGes da empresa e oportunidades percebidas (CALDER e WATKINS, 2020).

No grupo de controle A.6 Organizacdo da seguranca da informacdo o controle

A.6.2 Dispositivos moveis e trabalho remoto se tornou necessario para muitas empresas

com a pandemia de 2019 quando o governo declarou a quarentena para enfrentar o estado

de emergéncia de salde publica de importancia internacional decorrente do coronavirus.

Na época o home office foi a solucdo adotada para manter as opera¢des tanto nas grandes

quanto nas médias empresas (MELLO, 2020, on-line).

Com este contexto, é impreterivel adotar uma politica de trabalho remoto, uma

vez que as medidas de protecdo disponiveis dentro da organizacdo ndo alcancam o0s

ambientes de trabalhos externos como a residéncia do funcionéario (SMULDERS,

BAARS, et al., 2018). Sendo assim, ao adotar o trabalho remoto ha necessidade de

procedimentos que incluam autorizacdo, provisdo de equipamentos, seguranca da

informacdo durante o trabalho remoto, e uso do equipamento de trabalho remoto

(CALDER e WATKINS, 2020).
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O grupo A.9 Controle de acesso sdo dois os controles particularmente importantes
para este estudo, sendo A.9.1 Requisitos do negdcio para controle de acesso e A.9.2
Gerenciamento de acesso do usuario. Com visdo macro se pode entender que o
funcionario deve ter acesso suficiente para executar as tarefas que sdo de sua algada, e,
portanto, ndo deve ser capaz de acessar informacgdes que ndo fazem parte do seu escopo
de trabalho (CALDER e WATKINS, 2020).

No ultimo grupo de controle identificado para este estudo o A.18 Conformidade,
especificamente o controle A.18.1 Conformidade com requisitos legais e contratuais tem
0 objetivo assegurar que a empresa ndo deixe de cumprir qualquer lei, obrigacao,
regulamentacdo ou contrato que esteja vinculado a sua atividade. Na visdo de Calder e
Watkins (2020) a empresa deve definir e documentar todos os requisitos relacionados aos
sistemas de informac&o que possui e inclusive manter atualizado os controles especificos

e responsabilidades individuais.

Nesta secdo foram apresentados alguns controles que estdo em outras secdes da
norma ABNT ISO/IEC 27001/2013, e sdo relevantes para o desenvolvimento dos

trabalhos no departamento de RH.

3. Metodologia
O presente estudo é caracterizado como pesquisa descritiva e utiliza a estratégia
de estudo de caso de abordagem qualitativa para avaliar a SI com base em alguns
controles da ABNT ISO/IEC 27001/2013 no departamento de recursos humanos.

Do ponto de vista de Lira (2019) a pesquisa descritiva possui objetivo de avaliar
as caracteristicas de determinado grupo, e por sua vez o estudo de caso aprofundam essas
analises, como reforca Yin (2015), o estudo de caso permite restringir a pesquisa a um

caso e dele almeja compreensao holistica.

A empresa estudada € de pequeno porte, esta localizada em no municipio de
Piracicaba interior do Estado de S&o Paulo, e se enquadra no ramo de atividade de

tecnologia da informacéo.

Com relacdo a pesquisa de campo é aplicado um questionario com perguntas
abertas e fechadas no departamento de recursos humanos com intuito de levantar as

informagdes dos controles selecionados como demonstra a figura 3.
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Figura 3 - Controles selecionados

AL Secdo 5 - Politicas da seguranca da informacéo
Ab5.1 Orientacdo da direcdo para seguranca da informacéo
A.6 Secdo 6 - Organizacdo da seguranca da informacao
A.6.2 Dispositivos méveis e trabalho remoto

A.6.2.1 | Politica para o uso de dispositivo mével

A.6.2.2 | Trabalho remoto

A7 Secdo 7 - Seguranca em recursos humanos

A7l Antes da contratacdo

A.7.1.1 | Selecdo

A.7.1.2 | Termos e condicdes de contratacdo

A7.2 Durante a contratacdo

A.7.2.1 | Responsabilidades da direcdo

A.7.2.2 | Conscientizacdo, educacdo e treinamento em seguranca da informacéo
A.7.2.3 | Processo disciplinar

A.7.3 Encerramento e mudanca da contratacdo

A.7.3.1 | Responsabilidades pelo encerramento ou mudanca da contratacdo
A9 Secdo 9 - Controle de acesso

A9.1 Requisitos do negécio para controle de acesso

A.9.1.1 | Politica de controle de acesso

A.9.1.2 | Acesso as redes e aos servicos de rede

A9.2 Gerenciamento de acesso do usuario

A.9.2.1 | Registro e cancelamento de usuario

A.18 Secdo 14 - Conformidade

A.18.1 Conformidade com requisitos legais e contratuais

A.18.1.4 | Protecdo e privacidade de informacdes de identificacdo de pessoal

Fonte: elaborado pelos autores, 2023

Ainda na visdo de Lira (2019) o questionario é um bom instrumento de pesquisa
quando ha o intuito de permitir ao respondente justificar, bem como expressar opinido se

concorda ou ndo com determinada indagacao.

Por fim a utilizacdo da NBR ISO/IEC 27001:2013 tem proposito de alicercar o
conjunto de questdes, uma vez que é um framework de mercado, e, portanto, verificar
com os resultados a possibilidade de avaliar qual o grau de maturidade dos controles
adotados pela empresa, e 0 quanto sdo aderentes aos trabalhos realizados no dia a dia.

3.1. Avaliagéo do nivel de maturidade
Os niveis de maturidade do COBIT foram selecionados como ferramenta para
mensurar e comparar a proposta dos controles da Norma ISO com o que é evidenciado e
praticado pela empresa, e segundo Antonio (2020) o COBIT é um framework de
governanca e gestdo de Tecnologia da Informacdo (TI) que estabelece cinco niveis de

maturidade para avaliagcdo de seus processos.

Os niveis de maturidade do COBIT indicam o nivel de eficiéncia, eficacia e
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confiabilidade dos processos de Tl em uma escala do nivel 0 a 5, que sdo conforme Isaca
(2018) nivel 0 (processo incompleto) quando ndo ha evidencia sistémica de que o
processo atinge seu objetivo, nivel 1 (processo executado) quando o processo €
executado, mas ndo ha padrdo, nivel 2 (processo gerenciado) quando 0 processo €
executado de forma administrativa (planejada, monitorado e ajustado) e o produto do
trabalho sdo adequadamente estabelecidos e controlados, nivel 3 (processo estabelecido)
quando o processo € executado atraves de documentacdo padronizada, e sdo realizados
treinamentos, nivel 4 (processo previsivel) é executado dentro de limites definidos e seus
resultados sdo mensurados, e por fim nivel 5 (processo otimizado) é o processo que esta

em melhoria continua.

Em suma esta secdo apresentou 0s cinco niveis de maturidade que o COBIT
dispde para avaliacdo dos controles praticados na empresa, e deste modo, permitir a
comparacdo com o mercado, uma vez que o framework é amplamente reconhecido e
utilizado. Portanto, cabe ressaltar que a empresa que adota a norma 1SO 27001 pode se
beneficiar do uso das métricas de avaliacdo de requisitos definidas pelo COBIT para

avaliar os controles, e deste modo, alicercar o0 SGSI implementado.

4. Resultados e Discussdes
Neste capitulo sdo apresentados e discutidos os resultados da pesquisa de campo
realizada através de questionario no departamento de RH. Os gréaficos elaborados
possuem a escala de 0 a 5 para demonstrar o nivel de maturidade dos controles avaliados

conforme estabelecido pelo COBIT.

No Gréafico 1 sdo apresentados os resultados da avaliacdo dos dois controles
estudados, e como exibido no item “Politicas para SI”, a empresa possui avaliagdo 4 que
significa que foi elaborada uma politica de Sl, e que também foi comunicado aos
funcionarios e partes externas relevantes. Em continuagéo ao trabalho, a empresa coletou

assinatura dos funcionarios para evidenciar a ciéncia dos profissionais.

O resultado do item “Politicas para SI” ndo pode ser avaliado como 5 devido a
falta de continuidade de atualizacdo da politica de Sl, ¢ deste modo, o item “Analise
critica das politicas para SI”” evidencia esse resultado, pois a empresa necessita adotar um
cronograma de revisdo das politicas para manter atualizado o seu SGSI. Sendo assim,
com a média dos dois resultados o controle macro “Sec¢do 5 - Politicas da seguranca da
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informagao” tem avaliagdo de 3,5 (trés e meio).

Gréfico 1 — Resultado dos controles avaliados da secdo 5

Analise critica
das politicas para Sl

Politicas para Sl

0,0 1,0 2,0 3,0 4,0 5,0

Fonte: elaborado pelos autores, 2023

No Gréafico 2 sao apresentados os dois controles estudados da “Secgdo 6 -
Organizacdo da seguranca da informacdo”, e como exibido os dois controles possuem
nota 5, pois no item “Politica para o uso de dispositivo movel” a empresa elaborou a
politica requerida pelo controle, e também adotou um registro que evidencia o
procedimento necessario para a utilizacdo de dispositivo mdvel com orientacdo do

funcionario e recolhimento de assinatura.

No item seguinte, “Trabalho remoto”, a empresa também adotou uma politica, e
procedimento que evidencia a orientagdo e permissdo que o funcionario possui para
realizacdo de trabalho remoto. Nao somente, a empresa possui diversos mecanismos de
seguranca para realizacdo deste tipo de trabalho, como exemplo acesso através da Virtual
Private Network (VPN), notebook e celular corporativo, controle de acessos definidos,
verificacdo de postura de seguranca do dispositivo que realizara o acesso através de
solucéo de seguranca de Network Access Control (NAC), atualizacdo dos equipamentos e

ferramenta de trabalho colaborativo através do Microsoft 365.

Por fim, com a média dos dois resultados o controle macro da “Secdo 6 -

Organizagdo da seguranga da informa¢ao” tem como resultado a avaliagdo de 5 (cinco).
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Gréfico 2 — Resultado dos controles avaliados da secéo 6
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Fonte: elaborado pelos autores, 2023

O Grafico 3 exibe os controles relacionados ao departamento de recursos
humanos, e sdo avaliados conforme os controles “Selecdo”, com nota 5, pois a empresa
adota no processo de selecédo a verificacdo necessaria do historico do candidato conforme
a lei, ética e regulamentacGes vigentes. Nao obstante, faz uso de checklist, uma

ferramenta, para auxiliar se o que é pedido ao candidato foi entregue por ele.

No item seguinte “Termos e condigdes de contratacdo”, a empresa deixa evidente
no contrato de trabalho, no termo de confidencialidade e na autorizacdo de uso de dados
pessoais as responsabilidades de ambas as partes. Inclusive, adota nos contratos com
terceiros 0 mesmo padrdo conforme a necessidade. Ressalta-se que os contratos utilizados
como modelo e os que sdo assinados com terceiros sdo revisados pelo departamento

juridico. Portanto, esse controle foi avaliado com nota 5 (cinco).

No item “Responsabilidade da dire¢do”, a empresa deixa claro através dos
documentos admissionais relacionados a Sl e no curso de integracdo a responsabilidade
do funcionério e de partes externas em relacdo a Sl. Cabe ressaltar que os documentos
envolvidos no curso de integracdo sdo assinados pelos funcionarios e partes externas, e
também ha o reforgo da necessidade de seguir estes regulamentos através do e-mail.
Sendo assim, este item foi avaliado com nota 4 (quatro), devido a quantidade e qualidade
dos elementos apresentados. Contudo € necessario ressaltar a importancia de em
intervalos regulares gerar novas evidéncias dos materiais para manter atualizado o SGSI

da empresa.
No item “Conscientizagdo, educagao e treinamento em SI”, pode-se avaliar que a
empresa adota uma boa comunicacdo em relacdo a SI no processo de integracdo do
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funcionario, no entanto, ndo mantém em intervalos regulares a conscientizagdo formal, ou
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seja, com comunicados ou treinamentos. Embora realize quando necessario, através de e-
mail, um informativo. Deste modo, esse controle foi avaliado com nota 2 (dois), pois o
objetivo do controle é atingido de modo basico, porém completo, 0 que o caracteriza

como realizado conforme nivel de maturidade proposto pelo COBIT.

No proximo item “Processo disciplinar” a empresa evidencia o processo
disciplinar formal que atende o item avaliado, tanto no contrato de trabalho, quanto na
documentacdo de integracdo had mencdo desse controle. Em tempo, a empresa coleta
assinatura dos funcionarios como evidéncia de ciéncia da orientacdo fornecida, portanto,

a nota avaliada € 5 (cinco).

No ultimo item avaliado no departamento de RH, o item “Responsabilidade pelo
encerramento ou mudanga da contratagdo”, a empresa trabalha esse controle no contrato
de trabalho com a clausula de confidencialidade, e também comunica sobre a necessidade
de devolver os equipamentos, e abre chamado para a revogacdo dos acessos do

funcionario.

Gréfico 3 — Resultado dos controles avaliados da secéo 7
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Fonte: elaborado pelos autores, 2023
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Nas situacdes que envolvem terceiros, hd clausula de confidencialidade nos
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documentos de contrato que, quando sdo assinados, envolve a revisdo do departamento

juridico. Portanto, a avaliacdo desse controle € nota 5 (cinco).

Para finalizar, a média dos resultados apresentados determina para o controle
macro da “Secdo 7 - Seguranca em recursos humanos” a avaliacdo de 4,56 (quatro

inteiros e cinquenta e seis centésimos).

O Gréfico 4 apresenta trés controles estudados da “Se¢ao 9 - Controle de acesso”,
e como exibido os trés itens sdo avaliados com nota 4 (quatro), pois em “Politica e
controle de acesso”, a empresa possui implantado este controle, no entanto, ndo realiza a
revisdo em intervalos regulares, e através da politica é estabelecido o procedimento em
que o RH solicita o primeiro acesso do funcionario com acesso minimo de liberacéo
necessario para que as areas da empresa tenha informacGes para estender o nivel de

acesso de acordo com a funcdo executada.

No controle seguinte “Registro e cancelamento de usuario”, a empresa tem um
processo formal de registro e cancelamento de acessos que funciona através do sistema de
chamado ou através de e-mail. Por fim, com a média dos resultados o controle macro da

secao € nota 4 (quatro).

Gréfico 4 — Resultado dos controles avaliados da se¢éo 9

Registro e cancelamento de USUAIIQ |-t

Acess0 as redes € a0S Servigos de rede |-ttt

Politica de controle de aCesSO |- -

0,0 1,0 2,0 3,0 4,0 50

Fonte: elaborado pelos autores, 2023

O Gréfico 5 apresenta o controle estudado referente a “Secdo 14 - Conformidade”,
e exibe no item “Protegdo e privacidade de informagdes” a nota 4 (quatro), portanto a
nota geral da secdo também é 4 (quatro), pois a empresa adotou a padronizagdo de
processos que atendem esse controle em funcdo da Lei Geral de Protecdo de Dados

(LGPD).
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Gréfico 5 — Resultado do controle avaliado da secdo 14
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Fonte: elaborado pelos autores, 2023

Para finalizar no Grafico 6, sdo apresentados os resultados dos controles das
secOes avaliadas que sdo as médias dos resultados obtidos nos controles de cada se¢do a
saber secdo 5: politicas de seguranca da informacdo, se¢do 6: organizacdo da segurancga
da informacéo, secdo 7: seguranca em recursos humanos, secdo 9: controle de acesso, e

secdo 14: conformidade.

Gréfico 6 — Resultado da avaliagdo do nivel de maturidade dos controles macros

Politicas da seguranca da
informacéao

Organizacdo da seguranca

Conformidade . da informagcéo

Seguranga em recursos

Controle de acesso
humanos

Fonte: elaborado pelos autores, 2023

Nesta secdo foram apresentados e discutidos os resultados da pesquisa de campo,
e se pode observar que a empresa estudada exibiu bons resultados na avaliagdo, pois
apresentou conformidade com os controles estudados e boas evidencias para sustentar seu
SGSI.

Embora seja uma empresa recente no municipio, devido sua caracteristica de
prestadora de servigco para grandes empresas, foi observado que os controles avaliados

foram trabalhados anteriormente no processo de adequagéo dos procedimentos internos
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para atendimento a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Diante disso, a NBR ISO/IEC 27001/2013, como framework de mercado que trata
do SGSI, demonstra sua importancia, pois atende ndo somente a exigéncia de uma
legislacdo recente, como também diversos processos necessarios para a protecdo da

informacao.

Para encerrar esta secdo, se pode observar a utilizacdo da NBR ISO/IEC
27001/2013 com as métricas de nivel de maturidade do COBIT, e como ambos se

mostraram excelentes ferramentas para avaliacdo dos controles estudados.

5. Consideracg0es Finais
O tema SlI é vasto, portanto, muitos caminhos podem ser explorados, e,
certamente, como Visto na revisdo de literatura diferentes pessoas enxergam a Sl de
modos distintos, até mesmo dentro de uma mesma empresa. Sendo assim, respaldado pela
compreensdo da Sl fornecida pela ABNT este trabalho explorou esta dinamica dentro do
departamento de RH de uma empresa de tecnologia.

Para alcancar os objetivos que sdo i. avaliar o departamento de RH de uma
empresa de tecnologia da cidade de Piracicaba\SP em relacdo a SI com base em alguns
controles da norma NBR ISO/IEC 27001/2013, e ii. realizar uma pesquisa bibliogréfica
sobre a Sl aplicada ao Departamento de RH foi realizada uma pesquisa de campo com

intuito de evidenciar os conceitos explorados na revisdo de literatura.

Ambos 0s objetivos propostos sdo concluidos neste trabalho, de modo que a
principio a revisao de literatura tem o intuito de acompanhar a evolucao do departamento
de RH que foi se estruturando a partir da Revolucdo Industrial, e compreender como um
framework de mercado aborda a Sl neste departamento para que fosse possivel analisar

através de estudo de caso uma empresa real.

Alicergado pelos conceitos aprendidos e as anélises efetuadas se verificou que a
empresa estudada, mesmo néo tendo realizado um trabalho de certificagédo em SI, devido
sua natureza de prestadora de servigos para grandes empresas e o0 desenvolvimento de
seus processos para adequacdo a LGPD, conseguiu alcancar um bom nivel de maturidade

nos controles que foram selecionados.

Nao obstante aliar a norma NBR ISO/IEC 27001/2013 com as métricas de nivel
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de maturidade do COBIT cria uma poderosa ferramenta pratica para avaliagdo dos
controles propostos. E ainda, permite gerar evidéncias concretas que possibilita que este

estudo de caso possa ser comparado com outros.

Embora o objetivo de comparacdo ndo seja objeto deste trabalho, as evidéncias
sdo referéncia para a empresa criar um plano de acdo e melhorar seus controles com vista

a atingir um nivel de processo otimizado.

Em suma ao utilizar alguns controles da norma NBR ISO/IEC 27001/2013 aliada
as métricas de nivel de maturidade do COBIT, se pode avaliar o departamento de RH de
uma empresa de TI, e constatar que esta alcancou um bom nivel de maturidade nos
controles estudados através do desenvolvimento das politicas, procedimentos,
treinamentos, e também utilizacdo de um arcabouco de ferramentas técnicas como VPN,
NAC, controle de acesso e disponibilizacdo de equipamentos aos funcionarios para criar e

manter seu Sistema de Gestdo de Seguranca da Informacéo.
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