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Resumo

Este artigo ressalta a importancia do hardening de servidores web como medida crucial para
reforcar a seguranca dos sistemas. O hardening envolve a implementacdo de configuracdes de
seguranca para reduzir vulnerabilidades e proteger contra ataques. Destacam-se a atualizacédo
regular de software para evitar brechas, a configuracdo adequada de servidores desabilitando
servigos desnecessarios e definindo permissdes, e a aplicacdo de certificados SSL/TLS para
seguranca dos dados transmitidos. O gerenciamento de autenticacdo e controle de acesso é
enfatizado, incluindo autenticacdo robusta, senhas fortes e restricdes de acesso. Sao
mencionadas medidas como firewalls e politicas de senha, bem como o monitoramento e
registros para identificar atividades suspeitas. A ferramenta Nessus é citada para testes de
vulnerabilidade e analise. O artigo propde a adocédo proativa de medidas, incluindo testes com
0 Nessus, para identificar e mitigar vulnerabilidades, protegendo dados e servigos contra
ataques.

Palavras-chave: Hardening. Seguranca Cibernética. Servidores Web. Mitigacdo. Acesso.

Abstract

This article highlights the significance of web server hardening as a critical measure to enhance
system security. Hardening involves implementing security configurations to reduce
vulnerabilities and defend against attacks. Key points include regular software updates to
prevent breaches, proper server configuration by disabling unnecessary services and setting
permissions, and the application of SSL/TLS certificates for secure data transmission.
Authentication management and access control are emphasized, encompassing robust
authentication, strong passwords, and access restrictions. Measures like firewalls and
password policies are mentioned, along with monitoring and logging to identify suspicious
activities. The Nessus tool is referenced for vulnerability testing and analysis. The article
advocates for the proactive adoption of measures, including Nessus testing, to identify and
mitigate vulnerabilities, safeguarding data and services against attacks.

Keywords: Hardening, Cybersecurity, Web Servers, Mitigation, Access.
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1 INTRODUCAO

Com o avanco das tecnologias da informacao e a crescente dependéncia da internet para
diversas atividades, a seguranca dos servidores web tornou-se uma preocupacao critica. Os
servidores web sdo a espinha dorsal de muitos servicos e aplicagbes online, e sua
vulnerabilidade pode resultar em consequéncias graves, como roubo de informacdes sensiveis,
interrupgao de servigos e comprometimento da integridade dos dados.

Como dito por Fagundes (2017 apud TURNBULL, 2005, p. 1) O termo em inglés
"hardening”, traduzido literalmente como “endurecimento”, refere-se ao processo de
fortificacdo de um sistema operacional por meio da aplicacdo de técnicas especificas de controle
para melhorar suas configuracbes, com o objetivo de torna-lo mais seguro. No ambito da
seguranca da informacédo, esse termo também significa proteger um sistema ao reduzir as suas
vulnerabilidades.

Nesse contexto, o conceito de hardening para servidores web surge como uma
abordagem essencial para fortalecer a seguranga desses sistemas. O hardening consiste em
implementar uma série de medidas e melhores praticas com o objetivo de reduzir as
possibilidades de exploracdo de vulnerabilidades. Essas medidas abrangem desde a
configuracdo adequada dos servicos a implementacdo de mecanismos de protecdo e
monitoramento até mesmo componentes do servidor.

Este artigo cientifico esta alinhado com um dos dezessete principais objetivos de
desenvolvimento sustentavel global das NacGes Unidas, que tem um apelo em contribuir com
acOes para acabar com pobreza, proteger 0 meio ambiente, o clima e garantir que as pessoas
possam desfrutar da paz e prosperidade, que ¢ o ODS “16.10 - Assegurar 0 acesso publico a
informacdo e proteger as liberdades fundamentais, com conformidade com a legislacdo
nacional e os acordos internacionais (Nagdes Unidas Brasil, 2023).”

Algumas técnicas e estrategias de hardening abordam os aspectos relacionados a
configuracdo segura dos servidores, gerenciamento de autenticagdo e controle de acesso, além
de préticas para mitigar ataques comuns, como injecdo de codigo, cross-site scripting e ataques
de negacéo de servico.

Além disso, sera explorada uma ferramenta de seguranga de redes conhecida como
Nessus para auxiliar na analise de vulnerabilidades, analise de conformidade, que traz relatorios

detalhados e escaneamento continuo.
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2 REFERENCIAL TEORICO

Compreender os desafios e as consequéncias de uma violagdo de seguranga nos
servidores web permite reconhecer a necessidade de implementar medidas proativas para
mitigar riscos. No conceito de hardening existem trés fatores a se pensar: seguranca, risco e
flexibilidade, como ilustrada Figura 1 abaixo.

Figura 1 Seguranca, risco, flexibilidade

Se ndo existe seguranga 100% entdo o que existe?

de seguranga
Flexibilidade
do usuario

Risco assumido
pela empresa

Q

Fonte: MELO, Sandro. Hardening em Linux. Rio de Janeiro: Editora Rede Nacional de Ensino e
Pesquisa — RNP, 2014.

Encontrar o equilibrio ideal entre produtividade e seguranca é um desafio que requer
habilidade para equilibrar cuidadosamente esses trés fatores. E necesséario determinar um
conjunto de controles que possa garantir um nivel adequado de seguranca ao sistema, sem
comprometer significativamente a produtividade. Por tanto a configuracdo segura dos
servidores web é fundamental para reduzir a superficie de ataque, desabilitando servicos
desnecessarios, aplicando atualizacdes de seguranca e definindo permissGes adequadas. A
criptografia, por meio dos protocolos SSL/TLS, garante a confidencialidade e integridade dos

dados transmitidos entre clientes e servidores.

2.1 ATUALIZACOES DE SOFTWARES

Uma das principais vantagens que 0s atacantes possuem ao tentar penetrar em sistemas
reside no mal gerenciamento ou falta dele nas atualizag¢Oes de pacotes de software e aplicativos.
Muitas vezes, o software instalado estd com versdes antigas ou parametros originais, e a nao
manutencdo adequada pode apresentar vulnerabilidades, que possa facilitar a vida dos atacantes

no uso de codigos maliciosos, roubar informacGes ou realizar outras atividades que prejudique

2
I11 FatecSeg - Congresso de Seguranga da Informagao — 23 e 24 de outubro de 2023



@ gggac Congresso de Seguranca da Informagdo das Fatec

0 sistema, € crucial que os administradores mantenham seus sistemas regularmente atualizados

com versdes mais recente.

2.2 CONFIGURAGAO SEGURA

Ajustar as configuraces do servidor web para eliminar ou reduzir vulnerabilidades
conhecidas, como desabilitar servicos desnecessarios que tenham funcionalidades nao
necessarias, configurar corretamente os parametros de seguranca e limitar permissdes, como a

utilizacdo de menor recurso e menor privilégio, € um 6timo principio do conceito de hardening.

Figura 2 Verificando a lista de pacotes instalados

~l

e
Player ~ ==}

~pot@DebTest: ™% dpkg -1 | awk 'iprint $2,3]
Fonte: Autoria Propria (2023).

| sed '1_,“."[1' = Srootspacotes

A Figura 2 mostra um comado que verifica a lista de pacotes instalados e grava o
resultado em um arquivo dentro do diretério /root/pacotes do sistema operacional Linux

distribuicdo conhecida como Debian.

Figura 3 Retorno da busca

Fonte: Autoria Prdpria (2023).

A Figura 3 mostra a lista dos pacotes instalados no sistema, resultado de busca do
comando executado conforme Figura 2.
De acordo com Melo (2017, p.6), a CIS Security enfatiza a importancia de desinstalar

programas nao utilizados, pois esses programas podem ser explorados por um exploit, que
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consiste em um codigo desenvolvido para explorar vulnerabilidades em um programa

especifico, permitindo o acesso ndo autorizado ao sistema. Essa exploracdo pode resultar em

ataques locais ou remotos, dependendo do programa em questéo.

Quadro 1 Informagdes genéricas sobre a probabilidade e os impactos de ameagas

Agente de

ameaca

Explorabilidade

Aplicacéo
especifica

Dificil: 1

Prevaléncia

de Fraqueza

Pouco comum:
1

Fraqueza

Detectavel

Dificil: 1

Impactos

técnicos

Pequeno: 1

Impactos
nos
negocios
Empresas
especificas

Fonte: OWASP 2017.

O quadro 1 auxilia a leitura e interpretacdo das avaliacOes de risco associadas as

configuracdes incorretas de seguranca, indicadas na Figura 4.

Figura 4 Configuragdo incorreta de seguranca

AS - Configuracao Incorreta
de Seguranca
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para obter acesso ndo
autorizado ou
conhecimento do
sisterna

/. PR 3 :

y !
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Configuragdes incorretas podem acontecer em
qualguer nivel da pitha da aplicacdo, incluindo
a plataforma, servidor web, servidor de
aplicacho, banco de dados, framework ¢
COdigo personalizado. Desenvolvedores ¢
administradores de sistemas precisam
trabalhar jJuntos para garantir que toda a pilha
esteja configurada corretamente. Scanners
automatizados s3o Utels para detectar falta de
atualizactes, erros de configuracio, uso de
contas pade o, servigos desnecessdrios, etc

Negoécio / Aplicagio

Tamn falhans frequen
temente permitem
A0% Macantes acesso
nlo avtorizado a
alguns dados ou
funcionabidade do
sistema
Ocasionalmente,
resultam no
comprometimento
completo do sistema.

O sistema poderia ser
completamente
comprometido sem
vocé saber. Todos o8
seus dados podem ser
roubados ou
modificados
lentamente a0 longo
do tempo, Custos de
recuperacio podem
ser caros.

Fonte: OWASP Top 10 2021
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2.3 GERENCIAMENTO DE AUTENTICACAO E CONTROLE DE ACESSO

Para aumentar a seguranca ao acessar o servidor web, é recomendado implementar uma
forma de autenticacdo robusta, como a autenticacdo de dois fatores, além disso, é essencial
utilizar senhas fortes e evitar o uso de credenciais padréo que possam ser facilmente adivinhadas
ou exploradas. Para um reforco da protecdo € aconselhavel limitar 0 acesso aos recursos
sensiveis por meio da aplicacdo de restri¢fes de acesso baseados em funcBes Role Based Access
Control (Controle de Acesso Baseado em Fungbes) com base nessas fungdes permite a
aplicacdo de principio do menor privilégio, e configurar cuidadosamente as permissdes de
arquivos e diretérios. Para que dessa forma, apenas usuarios autorizados terdo acesso aos
recursos criticos do servidor, reduzindo os riscos e diminuindo o acesso ndo autorizado ou
eventual exploragéo de vulnerabilidades.

A implementacéo de politicas de senhas de maneira apropriada, ajuda com uma camada
a mais para protecdo, ainda mais quando senhas robustas sdo estabelecidas, como um parametro
de comprimento minimo, uma combinacéo de caractere, e impedindo gue senhas antigas sejam
reutilizadas, as configuracdo sdo feitos acessando o diretério /etc/pam.d/common-password
com o editor de sua preferéncia.

Inclusdo da opcdo minlen=X para estabelecer um comprimento minimo para a senha.
Substitua o "X" pelo ndmero desejado como minimo. Por exemplo, para definir um
comprimento minimo de 8 caracteres, adicione a linha abaixo:

=>» password requisite pam_cracklib.so retry=3 minlen=8

Inclusdo de caracteres especiais, acrescente a opc¢do dcredit=X para definir a quantidade
minima de caracteres especiais necessarios. Substitua o "X" pelo nimero desejado como
minimo. Por exemplo, para requerer pelo menos um caractere especial, adicione a seguinte
linha:

= password requisite pam_cracklib.so retry=3 dcredit=1

Renovacgdo do historico de senhas, acrescente a opgdo remember=X para estipular a
quantidade de senhas anteriores que devem ser lembradas. Substitua o "X" pelo nimero
desejado. Por exemplo, para lembrar das ultimas cinco senhas e evitar que 0S USUArios as
reutilizem, adicione a seguinte linha:

=> password sufficient pam_unix.so use_authtok sha512 shadow remember=>5
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Figura 5 Politica de seguranca

1
Player ~ il - & CD;

Figura 5 Politica de seguranca

Autenticacdo de maltiplos fatores, pensando na adog¢do de autenticacdo de maultiplos
fatores, como autenticacdo de dois fatores (2FA) ou autenticacdo de fator duplo (MFA). Isso
acrescenta uma camada adicional de seguranca ao requerer uma segunda forma de autenticacéo
além da senha.

Instale e configure uma solucdo e autenticagdo multifator, como Google Authenticator
ou FreeOTP, edite o arquivo /etc/ssh/sshd_config para habilitar autenticacdo multifatorial para
conexdes SSH. E possivel configurar autenticacdo por chaves em vez de senhas, armazenar as
chaves privadas com seguranca e proteger com senhas fortes, Além de limitar o acesso as

chaves SSH definindo as permissdes corretas nos arquivos authorized_keys.
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Figura 6 Configuracdo parametros do servidor

".‘i Debian Test - Vware Workstation 17 Player (Non-commercial use only)

payer | || - & I

$0nenBsh: sshd config.v 1.1

system-wide contfiguration file.
grmat

Inc lude

Fonte: Autoria Prdpria (2023).

Adotar 0 acesso seguro, com uma autenticacdo robusta, como autenticacdo de dois
fatores, ao acessar o servidor web. Utilize senhas seguras e evitar o uso de credenciais padrao.
Restringir o acesso a recursos sensiveis por meio da aplicacdo de restricGes baseadas em
fungdes (RBAC) e configurar corretamente as permissdes de arquivos e diretorios.

Utilize o comando sudo para estabelecer e controlar as permissdes de acesso dos
usuarios com base em suas funcées. Configure as politicas de sudo no arquivo /etc/sudoers para

definir quais usuarios tém acesso a quais comandos.
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Figura 7 Acesso seguro

#
# This file MUST be edited with the ‘visudo' command as root.

#

# Please consider adding local content in fetc/sudoers.d/ instead of
# directly modifying this file.

#

# See the man page for details on how to write a sudoers file.

Ed

Defaults env reset

Defaults mail bad .

Defaults secure path="fusr/localssbin:fusr/localsbin: fusr/sbin:fusr/bin:/sbin: /9

# Host alias specification

# User alias specification
alias specification

# User privilege specification

root ALL=(ALL:ALL) ALL

justincase ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command
ssudo ALL=(ALL:ALL) ALL

See sudoers(5) for more information on "#include" directives:
[ 28 Linhas lidas ]
WY Gravar d# Ler o Arg g Pag Anter g Recort Txt g8 Pos Atual
Bl Justificar Onde esta? @l Prix Pag |l Colar Txt |l Para Spell

Fonte: Fonte: https://elias.praciano.com/2015/11/como-instalar-e-configurar-o-sudo-no-debian/

2.4 PROTECAO CONTRA ATAQUES

"Sistemas de firewalls sdo importantes em um projeto de seguranca; todavia, sozinhos
ndo tém como garantir a seguranca de uma rede de computadores. Demandam-se outros
mecanismos, assim como uma administracdo proativa. No entanto, sua importancia é notdria,
0 que € abordado na norma internacional de seguranca ISO/IEC 27002:2008. Essa norma
recomenda a segregacdo da rede e a implementacdo de protecdo dos servicos disponibilizados
contra acessos ndo autorizados, destacando o papel dos sistemas de firewall na criacdo e

gerenciamento de perimetros de redes adequadamente protegidos” (MELO, 2017, p.149).

2.5 CERTIFICADOS SSL/TLS

SL (Secure Sockets Layer) e TLS (Transport Layer Security) sdo protocolos de
segurancga usados para criar conexdes seguras na Internet. Eles garantem a confidencialidade e

a integridade dos dados transmitidos entre um cliente e um servidor, utilizando criptografia. A
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criptografia é baseada em cifras, que sdo algoritmos matematicos para codificar e decodificar
os dados. O SSL/TLS usa tanto criptografia assimétrica (chave publica/privada) quanto
criptografia simétrica (mesma chave) para proteger as informac6es durante a transmisséo.
OpenSSL é uma biblioteca de software de cddigo aberto amplamente utilizada para implementar
os protocolos SSL/TLS. Ela oferece funcionalidades criptogréficas, como geragdo de chaves,
selecdo de cifras e autenticacdo, sendo comumente empregada em aplicativos e servidores da

web para garantir a seguranca das comunicacoes.

2.6 MONITORAMENTO E REGISTROS

De acordo com Turnbull (2005, p.233), manter um ambiente seguro requer o
monitoramento adequado por meio de logs, que sdo registros detalhados das atividades em
sistemas e aplicativos. Embora muitos sistemas e aplicativos possuam opgdes de log padrédo, ao
lidar com seguranca, € necessario investigar mais a fundo os logs para obter uma compreenséo
mais completa do cenario. Os logs sdo valiosos tanto para a seguranca quanto para invasores,
pois podem conter informagdes cruciais sobre os sistemas e sua seguranga, sendo
frequentemente visados por invasores em busca de informacges. Para proteger adequadamente
os logs, é necessario garantir que os arquivos de log e o diretério onde estdo armazenados
estejam protegidos contra acesso nao autorizado. Além disso, caso os logs sejam transmitidos
pela rede para um servidor centralizado, € importante assegurar que nao sejam interceptados ou

desviados por terceiros.

3 PROCEDIMENTOS METODOLOGICOS

A seguranca dos servidores web desempenha um papel crucial na era digital,
especialmente quando se trata de proteger informagfes sensiveis. Uma violacdo de seguranca
em servidores web pode ter consequéncias graves, como a perda de dados, interrupcdo dos
servicos e danos irrepardveis a reputacdo de uma organizacdo. Para evitar esses cenarios
indesejados, é essencial adotar medidas proativas, como o hardening, para fortalecer a
seguranca dos servidores web. No contexto deste artigo, foi utilizado o método de scanner de
vulnerabilidades para identificar e mitigar possiveis pontos de falha que podem ser explorados
por um atacante. Esse método permite uma avaliacdo abrangente da seguranga do servidor web,

identificando vulnerabilidades e fornecendo insights sobre como corrigi-las. Dessa forma, as
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organizacOes podem tomar medidas proativas para fortalecer suas defesas e garantir a seguranga
de suas informacGes sensiveis.

O servidor web utilizado possui a seguinte configuracao:

. Linux Debian 10
. Apache 2.4.38

. PHP 7.3.14-1

. PostgreSQL 11.7

A ferramenta de scanner utilizada durante a pesquisa foi o Tenable Nessus 10.5.2, que
possui um banco de dados atualizado com as vulnerabilidades conhecidas e mais de 152 plugins
de produtos e appliances diferentes.

3.1 INSTALACAO DO NESSUS

Acesse a pagina de download https://www.tenable.com/downloads/nessus para realizar

verificar a URL do pacote da versdo corrente do Nessus.

Figura 8 Pagina de download do Nessus

3 Download Nessus | Tenal X F

@ 8 tenable.com

KaliLinux g KaliTools = KaliDocs M KaliForums X Kali NetHunter 4 Exploit-DB Google Hacking DB OffSec

Otenable | Downloads

Nessus
Nessus

1 Download and Install Nessus Summary

Choose Download Release Date: May 11, 2023

Version Platform Release Notes:
Nessus -10.5.2 | ~ Linux - Ubuntu - amd64 ~
Signing Keys:
@ Download

Fonte: Autoria Prdpria (2023).
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Uma vez checada a URL que serd utilizada, use o comando wget para realizar o
download do pacote:

wget  https://www.tenable.com/downloads/api/v2/pages/nessus/files/Nessus-10.5.2-
debian10_amd64.deb

Figura 9 Download do pacote de instalacdo

root @kali: fhome/lali

File Actions Edit View Help

ul4@4_amd6s . deb

62.22M 13.5MB/s in 5.2s5

) - ‘Nessus-10.5.2-ubuntul4@4_amd64.deb’ saved [6524

Fonte: Autoria Prdpria (2023).

Utilize o comando dpkg -i Nessus-10.5.2-debian10_amd64.deb para iniciar a instalagéo:

Figura 10 Iniciando a instalagdo do Nessus no Linux

Fonte: Autoria Prdpria (2023).

3.2 CONFIGURACAO DO NESSUS

Depois de instalado, devemos acessar a interface web para realizar as configurac6es do
software antes da primeira utilizacdo. O endereco padréo é https://localhost:8834.
Apos a instalagdo ser finalizada, sera exibida a tela principal da ferramenta onde sera

informado que os plugins estdo sendo compilados, aguarde até que seja finalizado:
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Figura 11 Plugins a serem compilados

Nessus Professional / Fol: %
localhost

KaliLinux # KaliTools # Kali Docs orums & Kali NetHunter #% Exploit-DB Google Hacking DB OffSec

HESSHS Scans

Fonte: Autoria Propria (2023).

Clique em create a new scan para informar os dados do servidor a ser escaneado,

selecione o tipo de scan que sera realizado, existe a opcao de utilizar templates especificos para

vulnerabilidades conhecidas. Como queremos encontrar qualquer vulnerabilidade existente

iremos escolher o template Advanced Scanner que nao possui nenhuma especificidade na busca:

Figura 12 Scan Templates
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Scan Templates m
Scanner
DISCOVERY

-

Host Discovery

VULNERABILITIES

M b L D ®

Basic Network Scan Advanced Scan Advanced Dynamic Scan Malware Scan
tem scan suitable for Configure a sc out using Configure a dyr gin Scan for 1 sre on Windo

y A

Mobile Device Scan Web Application Tests Credentialed Patch Audit Intel AMT Security Bypass
" me wices via for publishe Aut : ts and emote and local checks f

Spectre and Meltdown WannaCry Ransomware Ripple20 Remote Scan Zerologon Remote Scan

Fonte: Autoria Prdpria (2023).

Insira 0 nome, a descricdo e endereco do host a ser escaneado. Pode ser definido um

host individual ou uma rede completa para ser verificada, clique em save:

Figura 13 Configurando os parametros do Scan

I Settings

tificat
DISCOVERY
ASSESSMENT
REPORT

ADVANCED

Upload Targets

Post-Proce:

Fonte: Autoria Prdpria (2023).
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Volte para a pasta onde o scan foi salvo, e clique em launch, o scan serd iniciado:

Figura 14 Lista de Scans configurados

O 6G = localhost

& Kali Forums ¥ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Name Schedule

WEB S On Demand

Fonte: Autoria Prdpria (2023).

e A fatec o

New Folder © New scan

Last Scanned v

+  Today at 9:15 PM

Sera iniciado o scan e populado em tempo real com as quantidades de vulnerabilidades

encontradas e a descricdo delas:

Figura 15 Scan iniciado
Nessus Professional / Fol % als
< C @ O & = localhost
KaliLinux §8 KaliTools = KaliDocs X Kali Fo s ¢ Kali NetHunter Exploit-DB Google Hacking DB OffSec

¢ essus Scans

Hosts 1
Filter +

Vulnerabilities v

Fonte: Autoria Prdpria (2023).

4 RESULTADOS E DISCUSSAO

e A fatec o

Configure

% Scan Details

Advanced Scan

Com o escaneamento finalizado, podemos observar as vulnerabilidades encontradas, e

com isso encontrar a forma assertiva de corrigi-las. O Nessus fornece os resultados em tela ou

em forma de relatério com detalhes e classificagdo conforme ilustrados na Figura a seguir:
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Figura 16 Resultado do Scan

©

i §8 KaliTools @ KaliDocs ] Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

scans 0 A4 @

Configure  Audit Trail Launch ~ Report  Export ~
Scan Summary Hosts 1 Vulnerabilities 28 History 2

Filter = Q | 1Host

Vulnerabilities v Scan Details

Vulnerabilities

. Critical

Fonte: — Autoria Propria (2023).

Podemos observar que nos resultados aparecem algumas vulnerabilidades listadas no
TOP 10 da OWASP, mostrando que a negligéncia e a falta de atencdo na implantacdo de
recursos para hospedagem de aplicacdes web pode facilmente esconder perigos que podem
trazer impactos negativos, sejam eles vazamento de dados sensiveis ou indisponibilidade
completa dos servicos.

Com a riqueza de informacdo que o Nessus traz, podemos agir de forma proativa,
mantendo 0s escaneamentos frequentes com execugdes agendadas e com isso deixar o

hardening do ambiente em dia logo que as vulnerabilidades forem descobertas.

5 CONSIDERACOES FINAIS

O hardening de servidores web desempenha um papel fundamental na protecdo dos
dados e na garantia da seguranca dos servicos online. Neste artigo, exploramos 0s conceitos, as
técnicas e as melhores préaticas relacionadas ao hardening, abordando aspectos como
configuragdo segura, criptografia, gerenciamento de autenticacdo e controle de acesso,
mitigacdo de ataques comuns e utilizagdo de ferramentas especializadas.

Ao longo da discusséo, destacamos a importancia de implementar uma abordagem em
camadas, combinando varias técnicas de hardening para fortalecer a seguranca dos servidores

web. E crucial reconhecer que o hardening ndo é uma solugio estatica, mas um processo
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continuo que requer monitoramento constante, atualizaces e adaptacdes para enfrentar
ameacas emergentes e com as ferramentas de apoio, como 0 Nessus, podemos ter uma Vvisao
mais abrangente para facilitar essa tarefa.

Em conclusao, implementar medidas de hardening adequadas, combinadas com uma
abordagem em camadas, contribui para fortalecer a seguranca dos servidores web, proteger
dados valiosos e manter a confianca dos usuarios. Ao adotar as praticas e recomendagoes
discutidas neste artigo, as organizacGes podem estar mais bem preparadas para enfrentar os
desafios da seguranca cibernética e garantir a integridade e disponibilidade de seus servicos

online.
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